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Monitoring sité a detekce anomalii

Michal Vaner ¢ michal.vaner@nic.cz « 30.11.2013
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Predstaveni a motivace

e Sbhird a analyzuje sitovy provoz

e Pobézi na routeru Turris

e EXistuji reSeni pro velkeé servery

e Mnohé sleduji jen pritoky

e Jiné prilis zvedave
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Pluginovy systém

e Jen .so knihovna s danym rozhranim
* Moznost nacCteni a vyhozeni za behu

e Detekce chyb

e Napr. segmentation fault
e VV\yhozeni a nové nacteni pluginu
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Komunikace se serverem

e Trvalé TCP spojeni, obnoveni kdyz spadne
e Binarni protokol
e Zabezpeceni pomoci TLS

e Certificate pinning
e Challenge-response login
e Server zada o data

e Nameéreny provoz <50MiB/tyden
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Sbér dat

e PCAP na vnejSim rozhrani

e Nemeni komunikaci

e Nekouka na vnitrni sit

e Nezpomaluje tok — pfi nestihani vynechava
e Pfedklada pakety pluginim

e zadny nekouka do aplika¢nich dat

e Zadny nezkouma ,lokalni“ konec
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Plugin ,,Count” (pocCet)

e PocCita pakety a jejich velikost
e Nekolik kategorii

e Napr. TCP/UDP
e Nebo mnozstvi dat se serverem (50MB/Tyden)

e Server sbhira a uklada

® Cv:asem promaze @ IPvd (759%-31GE)

s = . & IPvE (25%-1.0GE)
e Necha jen agregovana data ‘
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Plugin ,,Buckets” (kyblicky)

e Hleda anomalie v provozu

109.202.66.4:1194

[fed0::221 :5aff:fe94:3818]:546

78.99.191.23:51621
81.201.52.105:1194
78.45.116.59:23608

Jeden uzivatel je vzdy anomalni

"‘ezké definovat, co je vlastne anomalie

1 2 3 4 5 6 7 & 91011 1213 14 15 16 17 18 19 20 21 22 23 24

95.102.219.237:39884 L

[2001 :1488:ac15:7f70::88]:443

Fr.A48.112.9:572986
89.221.210.10:1935
Other
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Plugin ,,Buckets* — fungovani

e Hashovani nekolika funkcemi

e Odeslou se podty paketu v pfihradkach
e Server secte klienty dohromady

e Najde liSici se prihradky (statistika)

o Zepta se klientl na klice od anomalii
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Plany do budoucna

e Ladéni parametru sbéru

e Plugin histogram — top 10 IP adres

e Podpora dalSich linkovych vrstev

e Dalsi pluginy v zavislosti na vyzkumu
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Dekuji za pozornost

Michal Vaner  michal.vaner@nic.cz
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