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IPv6 Day

e Nasazeni IPv6 na serverech!

» Z hlediska ISP a koncovych zakazniku se nic zas tak
zasadniho nedegje.

DneSek je pfedevsSim dnem spravcu serveru
poskytujicich obsah!!!

Co by pro dnesni den mel znat a jaké problemy a
chovani oCekavat administrator serveru s IPv6?




Dual-stack

Kterou konektivitu pro
spojeni si prohlize€ vybere?
IPv4 nebo IPv6 v pripade
dostupnosti obou?

Jak se zachovat pri selhani?

Co musi administrator
serveru s IPv6e znat?




Dual-stack vyber protokolu

Poradi vyberu obvykle urCuje operacni system!
1. native unicast IPv6

2. native unicast IPv4

3. 6to4 tunneled IPv6

4. Teredo tunneled IPv6

Hura, diky IPv6 mame ,zalozni* konektivitu ! ?




Dual-stack a fallback do IPv4

Svet neni dokonalé misto a Internet je jehou
soucasti...

Co se stane pokud se nepodari navazat IPv6 spojeni
(ztrati se SYN/ACK)? Jakym zpusobem a kdy se zku3|
|IPv47? |




Jak vlastne fallback vypada?

 Windows XP, Vista, 7

3x SYN — 19 vtefin
e Linux 2.6.x

11x - 25X SYN — 75 — 180 vterin!!!
« Mac OS X 10.6.x

11x SYN — 75 vtefin




Teredo IPv6

Windows 7 a Windows Vista automaticky nastavuji
Teredo tunel, pokud nenajdou nativni IPv6 konektivitu.
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Teredo neni dual-stack

Teredo zpusobuje v systemech Microsoft Windows 7 a
Vista zmeénu chovani DNS - pokud je k dispozici pouze
Teredo pro IPv6 konektivitu, systém neodesila dotaz
na AAAA zaznamy. Tato vlastnost neni dostatecne
zdokumentovanal!!!

IPv6 se pouzije pouze pokud zadate primo IPv6
adresu — tedy pouze pokud o to timto zpusobem
explicitne ,pozadate”.




Teredo vs. AS112

 NedokoncCena standardizace
* Problémy s DNS sluzbami
* Nekonzistentni implementace

Celkové negativni vliv na vykon




IPv6 z pohledu uzivatele

» Pokud vse funguje, je zcela transparentni

* Problem s IPv6 je z hlediska uzivatele Spatne
diagnostikovatelny

* Problém s IPv6 obvykle uzivatelé vnimaji jako
pomalou odezvu serveru, nekompletni nacteni stranky

WWW stranky, nefunguijici JavaScripty




Lepsi obsluha selhani IPv6

Inteligentni obsluha selhani IPv6 konektivity.

* Problém vétsinou resi az samotnée aplikace
* Prvni experimenty predevsim v prohlizecCich
* Operacni systémy zaspaly




Selhani IPv6 — Mac OS X 10.7

Méreni RTT obou protokolu a vybér protokolu s nizSim
RTT v pripade kladne odpovedi na A | AAAA. Pokud
spojeni neni sestaveno v Case odpovidajicim prumeru
RTT, zkusi se druhy protokol.

* Timeout je prilis kratky, casto se provede falloack
zbytecnelll




Selhani IPv6 — Google Chrome

Provede se DNS lookup na A i AAAA zaroven a
nasledne je odeslan SYN paket pomoci protokolu na
ktery priSla prvni odpoved z DNS. Pokud se spojeni
nepodari sestavit do 300ms, zkusi se paralelne druhy
protokol.

« Garantovana max. doba cekani.
e Predvidatelné chovani.




Selhani IPv6 — Mozilla Firefox

Provede se DNS lookup na A i AAAA zaroven a
nasledne jsou odeslany dva SYN pakety. Na ktery se
prvni vrati ACK to spojeni se pouzije.

about:config
network.http.fast-falloack-to-IPv4

» /Z hlediska uzivatele nejlepsi vysledky
o Kontroverzni reseni
e Ohrozujici CGN?
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Selhani ,,chytreho selhani®

« Ztratovost linky, zejména smer od serveru K
zakaznikovi - ztraceny ACK —
,nepredvidatelné” chovani a prepinani
protokolu

* Nekonzistentni chovani v kombinaci s pluginy
(Flash, Java, atd...)




IPv4 CGN? IPv6?

IPv4 + CGN
Statistické abnormality v provozu
Komplikovana detekce DDoS

nativni IPv6
Jednoducha identifikace zdroje provozu

LepSi sprava zdroju (mod_evasive, nginx limiter, ...)




IPv6 obsah nebo uzivatelé?
Slepice nebo vejce?

* Poskytnout nejdrive obsah na IPv6?
* Pripojit nejdrive uzivatele na IPv6?




IPv6 obsah jako prvni

Minimalni vstupni naklady na strane poskytovatele
obsahu.

Motivace ISP pro poskytnuti konektivity
Snizeni nakladu na kapacitu CGN

Omezeni negativnich dopadu CGN pro poskytovatele
obsahu.




Podekovani

Geoff Huston — podklady a metodika mereni chovani
dual-stacku. (Chief Scientist, APNIC)

Casablanca INT — v€asné nasazeni IPv6 v telehouse,
umoznéeni testovani.

Jan Hilgard — duvéra v techniky spolecnosti
HOSTING90 systems s.r.o. a nadseni pro nove
technologie.

CZ.NIC - podpora rozvoje IPv6, osvéta (CR je
evropskou jedniCkou v novych technologiich jako IPv6
a DNSSEC) |
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