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Projekt zdravi domeéeny

e Pfedstaven pred pul rokem

o Sklada se ze dvou casti

e \Webovy nastroj na kontrolu domeny
e Pravidelné mereni .CZ zony

e \Vysledky soucasti jednotnych statistik

e https://stats.nic.cz/stats/dns_health/
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Webovy nastroj

DNSCheck

—
_'..-" AEE X LELNRY Test nedelegované domény FAQ

Otestujte DNS-server a najdéte chyby

 Nizev domeény: [T

Vicite nizev domény pro otestovant, napfikad "nic.cz”

Testovat

Viechny testy jsou v poradku
12:45:30

19

/ . \ Historie testd
_’,f" LT IMLEREVEER SYRY Detailni vysledky _

@ Delegace

@ DNS server

= DNS server a.ns.nic.cz
= DNS server b.ns.nic.cz
= DNS server d.ns.nic.cz

@ Konzistence

O S0A

@ Konektivita

@ DNSSEC Vysvé

@ Test je v pofadku

http://dnscheck labs.nic.cz/?time=136B964170! 9381 Bview=basicBtest=standard Test obsahuje varovini

@ Test obsahuj

Test z= neuskutednil
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Webovy nastroj

e Témeér 100 000 testu za 6 mésicu
e 95 % testy domény .CZ

e U 1500 domen opakovane testy

e \etsinou zlepseni stavu mezi testy

e ObcCas pouze casteCné opraveni chyb
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Pravidelné mereni .CZ zony

Pocet domén - Relativni zastoupeni [%]
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Vysledky mereni

e Narust domén bez chyby z 45 % na 61 %
e Podil kritickych chyb zustava stejny (cca 3,5 %)

e PoCet domeén s chybami se snizil o 85 000
* NejCastéji odstranéni prebytecnych NS zaznamu
e Domeén s varovanim ubylo 57 000

e Opraveni / doplnéni PTR zaznamu
e Setrvaly stav serveru s povolenym AXFR
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Doména je zdravejsi, ale...

e Nedari se odstranit nepouzivani TCP
(RFC 5960)

e Stale velké mnozstvi chyb v delegaci

e Nekonzistentni zaznamy
e Pouze jeden NS zaznam v zoné

e PocCet otevrenych rekurzivnich serveru se
zvysuje !l
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Jak dale

e Optimalizace sbéru dat

e Obcas vyhodnoceno jako utok
e /Zpusobuje neprfesnost méreni

& AL 4 4

e Navody a ukazky pouziti
e Pridani dalSich testu?
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Zjistovani stavu SPF

e SPF zaznam ma 42 500 domeén

e 7 000 domén je zaroven podepsano
DNSSECem

e \V/Sechny SPF jako TXT zaznamy

e 1 662 domén ma pouze zaznam v=spf1
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Zjistovani stavu SPF

e 8 400 domén ma mezi pravidly 7all

e 4 650 domén ma jediné pravidlo -all

e 261 domen koncCi pravidlem +all

e 11 000 domen includuje SPF z jinych domeén
e 191 ma v SPF IPv6 adresu
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Dekuji za pozornost

Petr Cernohouz * petr.cernohouz@nic.cz
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