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VIadni novela zdkona o Vojenském zpravodajstvi a dalsich zdakonu
(véetné novely zakona o elektronickych komunikacich - Snémovn[tisk
931) - zajisténi kybernetické bezpecnosti a kybernetické obrany CR

Vazeny pane premiére,

jménem nize podepsanych sdruzeni, profesnich, zajmovych a expertnich
organizaci, které jsou soucasti kybernetické infrastruktury CR a ktere podporuji
snahy Ceské republiky a jejich predstaviteldl o zajisténi bezpecného
kyberprostoru, si Vas dovolujeme upozornit na nékteré skutecnosti, které dle
naseho nazoru vyplyvaji z navrhované novely zakona o Vojenském
zpravodajstvi a souvisejicich zakond.

V Poslanecké snémovné je v soucCasné dobé projednavana novela zakona
o Vojenském zpravodajstvi, ve které je navrhovano, aby Vojenské zpravodajstvi
(VOZ) dostalo novou pravomoc a subjekty zajistujici sit elektronickych
komunikaci nebo poskytujici sluzbu elektronickych komunikaci novou
povinnost. Pravomoc VOZ je zalozena na opravnéni umistovat pasivni i aktivni
prostredky kybernetické obrany do siti provozovatell siti elektronickych
komunikaci.

Pri prfipravé navrhu zakona nebyly vzaty do Uvahy skutecCnosti, které cCini toto
potencialni opravnéni VOZ velmi problematickym. Prestoze je deklarovanym
zdmeérem zdkona zvySovat kybernetickou bezpecnost a zajiStovat kybernetickou
obranu zemé&, mize jeho implementaci naopak dojit k ohrozeni kybernetického
prostoru Ceské republiky a fady soukromych i verejnych instituci a organizaci.
Pokud se do siti vyznamnych operatorl zapoji prvky pod spravou VOZ, vznikne
tzv. ,single point of failure”, tedy jedno misto, kvlli jehoz chybé bude mozné
napadnout vSechny dotcené sité najednou. Pokud tedy bude v zabezpeceni Ci
nastaveni systému VOZ jedina chyba (coz stoprocentné nelze vyloucit u zadne
organizace) milze toho uUto¢nik vyuzit a lehce zaltolit na celou Ceskou
republiku. Z indicii danych VOZ prostrednictvim médii o tom, jak bude cela
c¢innost Narodniho centra kybernetickych sil zajisténa, vyplyva, ze vedeni VOZ
pocita s tim, ze roky nebude umét ¢innost zabezpecit a na pozice expertld bude
najimat absolventy VS.
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Je nesporné, Ze se zapojenim novych prvk( do sité operatora se poji celd rada
provoznich rizik. Je prakticky nemozné garantovat bezpecnost a integritu sité,
jak vyplyva z povinnosti ze zdkona o elektronickych komunikacich. Pokud
vlivem zarizeni instalovaného VOZ vznikne jakdkoliv mimoradnd udalost, je
operadtor nucen o této skutecnosti pomlcet - pokud tuto udalost vlbec
zaznamena, ale to jej nezbavuje odpovédnosti vici uzivateldm jeho sité, coz
byl jeden z pozadavk( na Upravu zadkona ze strany povinnych subjektl. M{ze
realné nastat situace, kdy bude operator sankcionovan zakazniky anebo
reguldtorem za nedodrzeni kvality sluzby, ackoliv tato skute¢nost nastane kvili
zarizeni VOZ.

Novela zdkona také predpokladd aktivni vyuziti prostredkd kybernetické
obrany, coZz znamena, Ze by VOZ mohlo v sitich operatorl provadét
i kybernetické Utoky a protittoky. To narazi na dva zdsadni problémy:

a) Vzhledem k tomu, Ze CR je vnitrozemsky stat EU, vede drtiva vétsina
nasich zahrani¢nich propoji do siti nasich spojencd v EU a NATO.
Generovani Utokl do téchto siti by prirozené bylo vnimano velmi negativné.

b) Sité operatord jsou jiz davno stavény tak, aby detekovaly
a eliminovaly pfipadné kybernetické dtoky (na zakladé zakona
o kybernetické bezpecnosti, ale zejména z dlvodU zajisténi své vlastni
ochrany). To tedy znamena, ze by aktivity - Utoky a protiutoky - ze zarizeni
VOZ byly oslabovany aktivnimi prvky sité operatora a zaroven paradoxné
detekovany a oznamovany operdtorem ve smyslu povinnosti dle zakona
o kybernetické bezpecnosti.

Jako naprosto nesystémové a nedomyslené ze strany tvlrcl zdkona je, Ze
novela miri pouze na provozovatele siti elektronickych komunikaci. Tim jsou
vylouceny z obrany subjekty, které sluzeb operatorl nevyuzivaji, ale z hlediska
kybernetického provozu jsou velmi vyznamné. MUze jit o vyznamné
poskytovatele obsahu (napr. Seznam.cz, Google) nebo o mnohé nadndarodni
subjekty, které maji vlastni spoje do peeringovych center a do zahranici, mj.
i banky. Napriklad nedavny kratky vypadek sluzeb spolecnosti Google jasné
ukdzal, jak je ceskd spolec¢nost na sluzbach téchto poskytovateld obsahu
zavisla. Z tohoto pohledu se jevi vymezeni povinnych subjektl jako uUcelové,
nejasné, nelogické a nesystémové.

Je také alarmuijici, ze ackoliv je deklarovano, ze zarizeni VOZ nebudou provadét
plosSny odposlech, ze své podstaty pres né bude nekontrolované prochazet
témeér veskery internetovy provoz. Ackoliv to zdkon vylucCuje, bude technicky
mozné odposlechnout jakykoliv provoz v siti (libovolného uzivatele) pouze na
zakladé rozhodnuti administratora systému. To generuje vysoka bezpelnostni
rizika v pripadé selhani konkrétniho jedince nebo napriklad v situaci, kdy néjaky
hacker prolomi systém VOZ a vyuzije tuto infrastrukturu ke svym cildm.
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Jsme soucasné presvedceni o neefektivnosti navrhovaného reseni. V pripadé
jinych (vyrazné méné demokratickych) zemi, které se snazi kontrolovat
uzivatele internetu a jejich infrastruktura je k tomu pIlné uzplsobena, nelze
hovorit o tom, Zze by zajisténi kybernetické bezpecCnosti a kybernetické obrany
byla vyssi, a i prmérné technicky vzdélani uzivatelé maji celou fadu moznosti,
jak pripadné statem vybudované prekazky obejit. Z tohoto pohledu je tedy
nesmysiné hromadit v rukou nékolika méalo jednotliveG tak velké a tak
zneuzitelné opravnéni.

V neposledni rfadé musime zminit rozhodnuti Evropského soudniho dvora
z prosince 2016, které konstatuje, Ze zakony umoznujici ploSny sbér
a uchovavani lokaliza¢nich a provoznich Udajd jsou v rozporu s pravem EU.

Ve svém rozhodnuti Evropsky soudni dvir napsal, ze plosné ukladani téchto
dat, které zahrnuje napriklad odesilatele a prijemce zpravy SMS a historii
volani, umoznuje velmi presné vyvodit zaveéry tykajici se soukromého Zivota
osob, jejichz data byla takto uchovavana, a takovato pravni Uprava prekracuje
meze toho, co je nezbytné a nutné, a nemUlze byt povazovana v demokratické
spole¢nosti za oddvodnénou. Jakékoliv opravnéni, které méa za cil bojovat proti
zdvazné trestné cinnosti, musi podléhat predchozimu prezkoumani soudu
anebo nezavislého organu. Vzhledem ke skuteCnosti, Zze toto rozhodnuti bylo
zverejnéno na konci minulého roku, nemohla ho Vlada CR zohlednit pri pripravé
navrhu zakona.

Vazeny pane premiére, s ohledem na vyse uvedené Vas zaddame o peclivé
zvazeni vsech argumentl, pozastaveni legislativniho procesu, znovuotevreni
diskuze o podobé predkladaného navrhu zdkona a jeho Upravu ve spolupraci
s odborniky a zastupci primyslu tak, aby byl co nejlépe naplnén verejny zdjem
budovani kyberneticky bezpe&né a prosperujici Ceské republiky.

S pozdravem,
Ondrej Filip
Vykonny reditel sdruzeni CZ.NIC

Zdenék Zaijicek,
Prezident ICT Unie

Martin Semrad
Reditel sdruzeni NIX.CZ
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