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Smartkarty a NFC

Workshop

Ondrej Mikle ¢ ondrej.mikle@nic.cz « 30.11.2013
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Prehled

e hardware

e kontaktni ISO 7816 smartkarty

e PC/SC komunikace
e nizkofrekvencni karty

e demodulace, simulace
e vysokofrekvencni karty

e 1S0O14443 protokol
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Hardware

......
......

PN532
via USB
(ACR122U)

k Proxmark3
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HID Omnikey Cardman 5x2x

e kontaktni i bezkontaktni varianty
e dobra podpora v ruznych OS

e pezkontaktni Cast funguje jen na x86/x86_64
e vyzaduje binarni blob vyrobce

e podpora z mnoha PS/SC knihoven ruznych
jazyku
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PN532 CteCky

e pro vysokofrekvencni karty

e [ibnfc - prima komunikace s Cipem PN532

e lowlevel pristup, ale nelze jednoduse emulovat UID
e ACR122U

e USB verze
e funguje i pres PC/SC interface

o Adafruit PN532 shield

e pripojeni SPI, I12C nebo UART
e mnohem stabilnéjSi nez USB verze
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Proxmark3

e Svycarsky nozik pro RFID*
e FPGA demoduluje signal

e ARM procesor ridi vyssi logiku — dekddovani a
protokoly

e [ze pouzivat samostatneé (napajeni z baterie)

e command-line klient, skriptovatelny v Lua
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Chameleon 14443

e specializovana deska pro low-level komunikaci
e jednodussi nez Proxmark — ATxmegal92A3

e nNuUtno postavit rucne
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APDU ISO-7816

e APDU = assembler” smartkaret

e forma: CLA INS P1 P2 [Lc] [Data] [Le]
e CLA=class, 1 byte

e INS = opkod instrukce

e P1, P2 — parametry zavislé na CLA/INS

e Lc, Data, Le — datové polozky
e mnoho bichli s referenci (EMV, SIM...)
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P¥iklady APDU

e SELECT — INS 0xA4 (vybeér aplikace/souboru)

e 00 A4 00 00 02 3F 00 — select main file (MF)
e AOA4 000002 7F 10 — select DF TELECOM

e VERIFY — INS 0x20 (autentizace PINem)

e 0020000108 31323334 FFFF FF FF
e READ BINARY — INS 0xBO

e 00 BO 00 02 30 — ¢ti max 0x30 bytu z offsetu 0x02
e READ RECORD - INS 0xB2

e AO B2 03 04 28 — ¢ti max 0x28 bytl ze zaznamu 0x03
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EMV karty

e preddefinované AID (application ID) pro karetni
spolecnosti a typ karty, pr.:

e Visa credit or debit — AOO0O0000031010
e Visa electron — A0O000000032010
e MasterCard credit or debit - AOO0O0000041010

e Cislo karty, jméno, expirace, historie transakci
atd. volne Citelne

e | pres NFC interface, pokud ho karta ma
e existuji dedikované nastroje pro cteni EMV
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Implementace programu smartkaret

e nejcasteji je to javacard (JCOP)

e ,o0sekana Java“ bez new, String, atd.
e ocekavatelné se to blbé debuguje

e exploity na embedded JVM
e Karsten Nohl fixnul problem s autentizaci binarnich
SMS exploitem, ktery patchnul firmware
- umoznuje plny R/W pristup k EEPROM

e zatim neni zverejneno jak, ale Slo o retéz
dereferenci
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ISO-7816 . firewall*

e pinpad reader Gemalto CT710

e trochu kuriozita z Estonska

e odfiltruje APDU pokousejici se autentizovat
pochazejici z pocCitace

e napr. INS 0x20, 0x82, 0x88
e malware se nemuze autentizovat kradenym PIN-em
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Bezkonktatni karty

o 125kHz / 134.2kHz:

o EM4x0x, Casi Rusco, HITAG 1, HITAG 2, HITAG S, MIRO, TIRIS/HDX, UNIQUE,
AWID, Cardax, FDX-B, G-Prox Il, Honeywell Nexwatch, IDTECK, Pyramid, Q5,
TITAN, T55x7, ZOODIAC, Legic, Indala, HID Prox

e 15014443 A+B (kompatibilni s Casti 4 - transmission protocol):

o Mifare DESFire | Plus | Classic | Ultralight | ..., my-d move, PayPass
e 1ISO15693:
o Tag-It, my-d vicinity, ICODE SLI, M24LR16/64, PicoPass, HID iICLASS
1ISO18092 / NFC:

o NFCIP-1: Passive communication mode, NFC Forum Tag Type 2-4, Sony FeliCa
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Nizkofrekvencni karty (125-134 kHz)

e vétsinou velmi jednoduché
e Cip vysila v cyklu svuj obsah, ~64 bitl
e EM410x

e amplitudové klicovani (ASK)
e kddovani Manchester
e HID Prox

e frekvencni klicovani (FSK)
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,Wormhole* utok
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Sniffing LF karet na dalku

e spolehlivé proti pasivhimu tagu na 1 m

e Jednoducha simulace a klonovani do praznych
tagl (Q5, T55x7)
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Tastic RFID pro HID Prox (1m dosah)

I >
DURACELL

TH>vand g

2400af20b6,
2006e23186,
2400af20b6,
2f85c9%4ee3,
20061076%a,
2400afz20beé,
2400af20beé,
20061076%a,

= 87, cc

CC = 6339, BIN: 00000010

CC = 36955, BIN: 00000010

cc = 305009, BIN: Q0000
= 15181, BIN:

CC = 36955,
CC = 36955,
CC = 15181, BIN: 00®000100
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Vysokofrekvencni karty (13.56 MHz)

e sdruzeny pod standardy ISO 14443A/B, 18092,
15693

* kazdy z nich uplné jiny, standard
,vyjmenovanim specialnich pfipadu*

* nejb&zn&jsi — NXP Mifare (1ISO 14443 A)

e Mifare Classic starsi, s proprietarnim Sifrovanim
e Mifare DESfire novéjsi, 3DES nebo AES
e dalSi varianty (Ultralight, Plus)
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Mifare Classic

e velikost 1K-4K

e EEPROM s RF interface”
e 64 bytové sektory slozené ze 4 blokl po 16 B

e nulty blok je specialni — obsahuje UID
e u normalnich Mifare neprepsatelny

e UID Casto pouzivane v starsich pristupovych
systéemech

e emulace UID => ziskani pristupu
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Mifare Classic 1K sector

SECTOR O <

SECTOR 15 <

BLock 0
BLock 1
BLock 2
BLock 3

- BLock 60

BLock 61
BLock 62

. BLock 63

16 BYTES

Ui BGC MANUFACTURER DATA
KEY A ACCESS CONDITIONS KEY B
[
[ ]
*
KEY A ACCESS CONDITIONS KEY B
READ-0OMLY
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Sniffing 1ISO14443 provozu

Zdroj
CteCka
karta
CteCka
karta
CteCka
karta
CteCka
karta
CteCka
karta

Data

26 (7 bitd)

44 00

93 20

88 04 c2 4c 02

93 70 88 04 c2 4c 02 f3 08
04 da 17

95 20

e9 ad 27 80 e3

95 70 e9 ad 27 80 e3 06 04
00 fe 51

Vyznam

REQA

ATQA

SELECT - antikolize, kaskada 1
UID karty 4 byte + BCC 1 byte
SELECT 8804C24C + BCC + CRC
SAK 1 byte + CRC 2 byte
SELECT - antikolize, kaskada 2
druha Cast UID + BCC

SELECT E9AD32780 + BCC + CRC
SAK 1 byte + CRC 2 byte

UID je podtrzeno, byte 0x88 pred UID je ,cascade tag“ pouzivany u UID delSich 4 byty
Posledni SAK koduje typ karty (zde 0x00 = Mifare Ultralight C).
ATQA kbduje zda karta podporuje antikolizi a jak dlouhé je UID.
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Zvétseni dosahu 1S014443
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1SO14443 sniffing ,,na dalku*

e nefunguje na moc velkeé vzdalenosti

e Cteni anténou z predchoziho slajdu dokaze
komunikovat s pasivni kartou do 25 cm

e na vetsi vzdalenosti Ize odposlouchavat jen
probihajici komunikaci
e dosah 2.2 - 3 m obousmerne
e smer od CteCky k tagu i na 10 m

e 18 m z vysSich harmonickych (laboratorni
podminky)
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Cryptol

e Cryptol — proprietarni Sifra pro Mifare Classic
e darkside” utok

e vhodny na zjisténi jednoho klice k jednomu sektoru,
pokud zadny nezname

e na nekterych kartach je fixnuty PRNG (nefunguje)
e nested" utok

e je nutné znat klic alespon k 1 sektoru
e Casto alespon 1 KliC je z defaultnich
e utilita MFOC — ,mifare offline cracker*
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Emulace Mifare classic

e kopirovat na prazdnou

e klice Ai B vime pripadné lousknout
e Cinské ,magic Mifare" dovoli zapsat blok 0 s UID

- jen 4 byte UID, karta nepodporuje kaskadovy
SELECT potrebny pro 7 a 10-byte UID

- ma i ,magicky mod“ zapisu a ¢teni bez klicu
e Proxmarks3
e umi emulovat kompletné komunikaci
e muUze byt pomaly pfi ¢teni obsahu sektor(
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Emulace NFC Forum Tagu

e [ibnfc s PN532 umi emulovat vyssSi vrstvy

e emulace smartkarty pres NFC/RFID
o .NFC vizitky“ jsou néktery z NFC Forum Tagu

e Forum Tag Type 4 je ,aktivni“, tj. smartkarta

e soubor OxE103 — Capability Container

- urcuje, kde je obsah zpravy, typicky soubor OXE104
e data jsou formatovana v NDEF zaznamech

- typ (SMS, URI, text, ...) + obsah
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Mifare DESFire

e néco mezi smartkartou a ,EEPROM s radiem®
e az tfi typy piikazu
e nativni format

e wrapped — nativni format zabalen ,jako APDU"
e APDU pro NFC Forum Tag 4

e pamet rozdelena na ,aplikace” (3 byte ID)

e aplikace rozdeleny na soubory (1 byte ID)

e kazda aplikace mize mit pfirazeno vicero kli¢u s
rdznymi pravami
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Mifare DESFire komunikace

e nekteré nativni prikazy:

e 0x60 — get version

e OXAF — request more data

e Ox6A — list application IDs

e Ox5A 0x01 0x00 Ox00 — select AID 01 00 00

o |Ibfreefare

e musi se dost hackovat, aby to fungovalo
e formatovani, ¢teni a zapis NDEF tag(
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Mifare DESFire utoky

e autentizace s DES/3DES nebo AES

e nenalezena analyticka zranitelnost
e starSi MF3ICD40 umozriuje extrakci klicu

e postranni kanaly
* |iz se nevyrabi
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Dekuji za pozornost

Ondrej Mikle ¢ ondrej.mikle@nic.cz
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