Certifikacni protokol

’Registrétor

’Webové stranky

’Certifikace platna k datu

’Ziskany pocet hvézdicek

Vysledky certifikace (detail)

Kategorie Max. mozny pocet Ziskany pocet Vysledek, ziskany pocet % z
bodi bodu dané kategorie
Registrace domén .CZ 42 0 0,00
Bezpecnost 29 0 0,00
Podpora 13 0 0,00
Ostatni sluzby 7 0 0,00
Celkové hodnoceni (%) 0%
Vstup do certifikace

Registrator v ramci prihlasky do certifikacniho programu:
- poskytne URL a IP adresy pro hlavni doménu, objednavkovy formular a admin panel pro zakazniky,
- doda vSechny pouzivané platformy, které pouziva pro koncové zakazniky (plus kazdy dalsi, na které
je zdkaznik presmérovan automatizovanym systémem),

- testovat se budou vSechny,

- body budou udéleny dle nejhorsiho vysledku testované platformy,

Vstupni (povinné) podminky
Registrator spliuje podminky Smlouvy o registraci a spravé doménovych jmen.
Registrator umoznuje zadkaznikovi editaci jiz existujicich objektl v registru (napriklad data u domény,

kontakt, NSSET, KeySet).
Registrator podporuje sluzbu MojelD:

- MojelD lze pouzit pfi registraci a pri prihlaseni do systému registratora, které funguje dle
definovanych Zasad spravné implementace sluzby MojelD (jsou prilohou Certifikacniho programu),
- implementace MojelD musi byt realizovana vyhradné na protokolu OpenID Connect nebo SAML dle
specifikace v technické dokumentaci.

Registrator ma vlozenou Ucetni zavérku ve verejném rejstriku. (V hodnoceném obdobi vzdy minus
jeden rok; tzn. v roce 2024 by méla byt uvedena za rok 2022).
Pristupnost hlavni domény, objednavkového formulare a admin panelu pro zakazniky registratora:
-je naIPv6,
- ma DNSSEC,
- ma SSL (SSLlabs alespori na Urovni B).

Specialni ikony
MojelD

DNSSEC

IPv6

Doménovy GURU
Velkoobchodni sluzby
DNS hosting




Kategorie - registrace domén .cz

Registrace domény dostupna z homepage

Oblast musi byt splnéna minimalné na 50 %.

Registrace domény mize byt jediny ddvod, pro¢
zakaznik web registratora navstivi— méla by byt
snadno dostupna.

Obsahuje homepage polozku
.Registrace/Objednavka”, kde lze po kliknuti
zahajit registracni proces domény .cz? (homepage
= stranka, na kterou je presmérovan link z
www.nic.cz/whois/registrars)

ANO = 1 bod, NE = 0 bodt

Login/prihlaseni do systému registratora
dostupny z homepage

Sprava vlastni domény maze byt nejcastéjsi
dlvod, proc zakaznik web registratora opakované
navstévuje. Prihlaseni do systému by mélo byt
liednoduché a snadno k nalezeni.

Obsahuje homepage polozku login/prihlaseni,
kterd odvede zakaznika po kliknuti do
administrace? (homepage = stranka, na kterou je
presmérovan link z www.nic.cz/whois/registrars)

ANO = 1 bod, NE = 0 bodu

Ovéreni dostupnosti domény pied provedenim
registrace

Zakaznici ¢asto vyuzivaji moznosti si pred
zahajenim registracniho procesu ovérit
dostupnost domény.

Nabizi registrator ovéreni dostupnosti domény
predtim, nez se uzivatel prihlasi anebo zahaji
samotny registracni proces?

IANO = 1 bod, NE =0 bodu

VSechny odkazy/funkce v rdmci registracniho
procesu jsou plné funkcni

Zakaznik se chce procesem registrace zabyvat co
nejkratsi dobu a pozaduje rychlou a snadnou
registraci.

Byly béhem registracniho procesu zjistény
problémy souvisejici s nefunkénim linkem ¢i jinou
potrebnou funkci?

NE =1 bod, ANO =0 bod

Validace (daju zadanych pfi registraci — soukroma

osoba

Validaci jednotlivych dajl lze predejit
preklepiim, nepresnostem ¢i chybam pfi
registraci, které mohou vést od zbyteénych
administrativnich Gkon( pres nedoruceni
dullezitych informaci k vlastnikovi az k
nechténému zruseni domény.

Obsahuje registracni formular kontrolu Udaja
zadanych pfi registraci?

U fyzické osoby:

- kazda z polozek — jméno, ulice a mésto musi
obsahovat alespon 2 znaky

- kazda z polozek — e-mail, telefonni Cislo musi mit
validni format.

Idealni je predvyplnéni Gdaja (napr. Napojeni na
registr adres)

ANO, kontrola proti registrim adres v CR = 2
body,

ANO, syntakticka kontrola =1 bod,

NE = 0 bod(,

BONUS - kontrola proti registrdm adres v jinych
zemich = + 1 bod

Validace (dajd zadanych pfi registraci — pravnicka

osoba

Validaci jednotlivych dajl lze predejit
preklepiim, nepresnostem ¢i chybam pfi
registraci, které mohou vést od zbytecnych
administrativnich Gkon® pres nedoruceni
dulezitych informaci k vlastnikovi az k
nechténému zruseni domény.

Obsahuje registracni formular kontrolu idaja
zadanych pfi registraci?

U pravnické osoby:

- kazda z polozek — jméno firmy, ulice a mésto
musi obsahovat alespofi 2 znaky

- kazda z polozek — ICO, e-mail, telefonni ¢islo
musi mit validni Format

Ideélni je v3ak piedvyplnéni Gdajd (napf. napojeni
na registr firem, nacteni Gdajt z ICO, ARES,...)

ANO, kontrola proti registrim adres v CR = 2
body,

ANO, syntakticka kontrola =1 body,

NE = 0 bodu, .

BONUS - kontrola ICO v rdmci EU = + 1 bod

Moznost definovani poctu let registrace jména
domény (drive: Moznost volby délky registrace)

Pro zakaznika maze byt vyhodné registrovat si
doménu na vice nez jeden rok, systém by mu tuto
moznost mél nabidnout.

Muze si zakaznik béhem registra¢niho procesu
zakaznik zvolit, zda chce doménu .cz registrovat
nat, 2, 3az10 let?

IANO =1 bod, NE =0 bodu

Registracni proces nabizi moznost objednat
vice .czdomén najednou

Zakaznikovi je zjednodusen proces objednani vice
.czdomén najednou. Pokud jsou registra¢ni Gdaje
u vSech domén stejné, neni potieba opakovat
proces nékolikrat.

Je béhem jednoho registra¢niho procesu
zakaznikovi nabidnuta moznost objednat si

vice .czdomén? Idealné systém naseptava
synonyma ¢i podobna jména domén (netmetr —»
netmeter apod.)

ANO, v¢. nabidky podobnych jmen domén =2

body,
ANO = 1 bod,
NE =0 bodu

Registrace dalSich domén na stejny kontakt

Moznost vytvareni duplicit ¢i vice kontaktd
jednoho drzitele je matouci pro samotné
zakazniky, a zaroven roste pocet kontaktl v
registru.

Umoznuje registrator zakaznikovi urcit, pod
ljakym identifikdtorem drzitele jsou domény
registrovany (tzn. umoznuje zadat handle, ktery
zakaznik jiz ma, a negeneruje pro kazdou dalsi
registrovanou doménu novy)?

ANO =1 bod, NE = 0 bodU

xumalnl Ziskané

Ma
7
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Registrace do systému registratora umoznuje
administraci G¢tu

Zakaznik ma moznost sam si spravovat a ménit
nastaveni svych zadanych Gdajd (mimo
kontaktnich) v systému registratora.

Umoznuje registrator zaregistrovanému
zakaznikovi prehled o objednanych sluzbach a
soucasné provadeét na svém uctu samostatné
zmény (zména kontaktnich Gdaju, atd.)?

ANO = 1 bod, NE = 0 bodu

Cenik je neménny v pribéhu registrace

Cena je dilezité kritérium podle kterého si
zakaznik registratora muaze vybirat - cenik by mél
byt snadno dohledatelny, neménny a jasny.

Je cena registrace i prodlouzeni ziejma jiz na
zacCatku procesu registrace a zaroven plati, Ze za
uvedenou cenu lze doménu ¢i prodlouzeni
koupit?

ANO =1 bod, NE =0 bod

Cenik je verejny a obsahuje varianty registrace
domény

Pro zakaznika je dilezité znat vSechny moznosti
nakupu jiz pfi registraci domény.

Je v ceniku jasné uvedend cena za
registraci/prodlouzeni domény (na 1-10 let),
webhosting ¢i jiné sluzby nabizené
registratorem? Jsou zde uvedeny i pripadné akéni
nabidky (napf. webhosting + doména zdarma).
Cenik musi byt verejny a uvedena cena véetné
DPH.

ANO =1 bod, NE = 0 bodi

Potvrzeni objednavky sluzeb

Zakaznik se chce ujistit (zejména pokud neni
odbornikem v dané oblasti), Ze objednava sluzby,
které chtél. Je dllezité, aby se mu pred
odeslanim objednavky zobrazil seznam sluzeb a
castek, které za né ma zaplatit.

Je zdkaznik jesté pred dokoncenim registrac¢niho
procesu informovan o seznamu sluzeb a ¢astce,
kterou bude hradit?

ANO =1 bod, NE = 0 bodu

Moznost platby kartou pres internet nebo on-line
systémem

Ze strany zdkaznika mze byt zddouci okamzita
platba. Pri platbé kartou pres internet nebo on-
line systémem (napfr. kreditem) probéhne platba
opravdu okamzité.

Nabizi registrator moznost platby za objednané
domény pres internet ¢i on-line systémem?
Hodnoti se i rychlost zmény stavu u domény
(registrace/prodlouzeni).

IANO, zména probéhne okamzité = 2 body,
ANO =1 bod,
NE = 0 bodu

Rozsah platebnich metod

V dnesni dobé je vyuzivano Siroké spektrum
platebnich metod a kazdy zakaznik
uprednostnuje jinou. Je dullezité zakaznikovi vyjit
co nejvice vstric.

Kolik platebnich metod registrator nabizi?

Vice nez 2 platebni metody = 1 bod,
2 a méné platebnich metod = 0 bodu

Registrator zasild upominku k provedeni platby

Pokud registrator neobdrzel platbu za
objednavku v urcité hité, maze byt ndpomocné
zakaznikovi platbu pfipomenout.

Pripomene registrator zakaznikovi neuhrazenou
objednavku pred tim, nez objednédvka propadne
(napfr. e-mailem)?

ANO =1 bod, NE = 0 bodu

Moznost predplaceni kreditu

Pokud bude zdkaznik objednavat u registratora
sluzby/produkty i v budoucnu, méze pro néj byt
vyhodné predplatit si kredit a tim si zjednodusit a
zrychlit platbu (penize jsou jiz na Gcté
registratora).

Muze zdkaznik pfi platbé za sluzby registratora
vyuzit kredit (nabizi registrator moznost
predplatného)? Za kladnou odpovéd lze
povazovat i ulozenou platebni kartu.

IANO =1 bod, NE = 0 bodu

Moznosti danového dokladu

Nékteri zakaznici mohou ocenit moznost ulozeni
dokladt primo v systému registratora.

Je moznost mit doklady uloZeny v portalu a
kdykoliv si je stahnout ¢i nechat zaslat na
zvolenou e-mailovou adresu?

IANO =1 bod, NE =0 bodu

Registrator automaticky prodluzuje exspirujici
doménu

Nadstandardni sluzba pro zakazniky — objednana
sluzba jim bude automaticky dnem exspirace
prodlouzena (napf. budou dodatecné vyzvani k
provedeni platby)

Prodluzuje registrator domény automaticky (diky
kreditnimu systému, systému automatického
strhavani z karty anebo dodate¢nému provedeni
platby)?

IANO =1 bod, NE = 0 bodu

Upozornéni na exspiraci

Zakaznikovi se mudze stat, ze zmeska termin
exspirace svych domén. Proto je vhodné ho na
blizici se termin exspirace upozornit.

Upozorni registrator zdkaznika s ¢asovym
predstihem na esxpiraci .czdomény?

ANO, jinym kanalem nez plvodni vyzva = 2 body,
ANO =1 bod,
NE = 0 bod

Moznost definovani poctu let prodlouzeni.cz
domény pfi exspiraci

Drzitel domény by mohl mit zajem si v prabéhu
exspirace prodlouzit doménu o jinou dobu, nez
liaka je nastavena jako vychozi (napf. na delsi
dobu nez jeden rok).

Nabizi registrator volbu délky prodlouzeni
domény?

ANO =1 bod, NE = 0 bodl

Kontrola Gdajl uvedenych v registru

WHOIS nezobrazuje vSechny informace drzitele
domény (tzn. ty skryté).

Nabizi registrator po pfihlaseni do Gc¢tu zobrazeni
vSech informaci uvedenych v registru vc. téch
skrytych?

ANO, v¢. skrytych = 2 body,
ANO =1 bod,

NE =0 bodl




Moznost zmény (daju a jejich promitnuti do
centralniho registru

Mnoho zakaznika si mysli, Ze se zménou Gdaja v
administraci registratora automaticky méni idaje
v registru, ale neni to tak.

Prepisuje registrator zakaznikem aktualizované
informace ze své administrace do registru?

ANO, registrator nabizi spravu kontaktt a
zaroven editované informace prepisuje do
registru = 2 body,

ANO, registrator nabizi spravu kontaktg, ale
neupozornuje zakaznika na nutnost zmény v
registru = 1 bod,

NE, registrator nenabizi Zddnou spravu kontaktd
a aktualizaci v registru = 0 bodu

Sluzba MojelD - pocet domén s MojelD v roli
drzitele

Sluzba MojelD muze usnadnit uzivateli registraci,
pristup i spravu domén(y).

Kolik ma registrator registrovanych jmen domén
(v %) s MojelD kontaktem v roli drzitele?

Domény registratora maji navazané drzitele typu
MojelD ve vice nez 11 % pripadd = 2 body,
domény registratora maji navazané drzitele typu
MojelD mezi 5-10,9 % pfipadd = 1 bod,

domény registratora maji navazané drzitele typu
MojelD do 4,9 % pripadd = 0 bodu.

Nabidka nadpovédy k polozkam v registra¢nim
formulari

K bezchybnému vyplnéni idajd v registrac¢nim
fFormulari je treba vysvétlit, co jednotlivé polozky
formulare presné znamenaji a jak je spravné
vyplnit.

Dozvim se pomoci napovédy u jednotlivych
polozek v registra¢nim formulari, jak Gdaje
vyplnit a jaky je jejich vyznam?

IANO =1 bod, NE = 0 bodu

Poll messages

Pres poll zpravy jsou zasilany informace o
dllezitych zménach na objektech v registru.
Jejich zpracovani poméha zajistit jejich
bezchybnou spravu.

Zpracovava registrator poll messages? Za
kladnou odpovéd'lze brét i stav ,read”.

ANO = 1 bod, NE = 0 bodi

DNS hosting

Pro zakaznika je pohodlnéjsi a jednodussi, kdyz
nemusi vyfizovat hosting sam mimo registratora

Je DNS hosting nabizen defaultné pro zdkazniky v
procesu registrace a zdarma (v cené registrace
domény)?

ANO =2 body, NE = 0 bodu

BONUS: IPv6 — minimalné 2 servery (+1 bod),
redundantni DNS servery (+1 bod)
automatickyv zapinanv DNSSEC (+1 bod)

Pfi registraci kontaktu moznost double opt-in
(kontakt se nezaregistruje bez potvrzeni mailové
adresy)

Kategorie - bezpec¢nost

Hlavni a objednavkovy web a admin panel pro
zakazniky vyuziva SSL (= https)

Prevence pro zamezeni registrace domény na
nepotvrzeny e-mail

Oblast musi byt splnéna minimalné na 50 %.

Ochrana soukromi uzivatele a zabezpecené
spojeni by mélo byt jiz standardem, je tomu tak i
u daného registratora?

Vyuziva registrator Funkci double opt-in neboli
dvoji ovéreni pfi registraci (zakaznikovi je na
uvedeny e-mail poslan specificky odkaz, jehoz

odkliknutim potvrdi spravnost zadanych Gdajl a
P P . 2

Je vSech trech strankach vyuzito https spojeni?
Pfi vyhodnocovani je mozné opfit se o externé
uznavané nastroje, napfiklad o
https://www.ssllabs.com.

ANO = 1 bod, NE = 0 bod

A+ =2 body,

A=1bod,

Vysledkem testu se rozumi nejhdfe hodnoceny
web a pro udéleni certifikace je zde podminka
bodového hodnoceni do stupné B.

2FA pro prihlaseni do systému registratora

Pro zakazniky je bezpec¢nost dilezita.
Dvoufaktorové prihlaseni bezpecnost vyrazné
zvysuje.

Nabizi registrator moznost dvoufaktorového
prihlaseni do systému?

ANO, webauthn/FIDO = 2 body,

ANO, TOTP/SMS/push notifikace = 1 bod,

NE =0 bod(,

BONUS: Za kladnou odpovéd'za 2 body lze
pocitat i MojelD, ale pouze v pfipadé, Ze jde o
exkluzivni moznost prihlaseni.

Sdéleni, jak postupovat v pripadé, Ze mohla byt
pfi registraci zneuzita e-mailova adresa

Pfi registraci domény by mohla byt zneuzita e-
mailova adresa a doty¢ny potrebuje informace,
liak by mél postupovat pfi reseni vzniklé situace.

Obsahuji e-maily zasilané registratorem pfi
registraci informaci o postupu jak resit situaci v
pripadé, ze by e-mail mohl byt zneuzit?

ANO = 1 bod,
NE = 0 bodli

DNSSEC - zabezpeceni stranek registratora

Registrator, ktery podporuje a nabizi DNSSEC pro
své zakazniky, by mél mit zabezpeceny i vlastni
systém.

Jakym DNSSEC algoritmem je homepage
registratora zabezpecena?

Eliptické krivky = 2 body,
SHA256/512 =1 bod,
SHA1/NSEC = 0 bodu



https://www.ssllabs.com/

DNSSEC - celkovy podil domén zabezpecenych
DNSSECem (vSechny domény, ne pouze domény
na nameserverech registratora)

Registrator by se mél snazit o co nejvyssi
zabezpeceni domén — DNSSEC mze vyrazné
pomoci.

Jaky je celkovy podil domén zabezpecenych
DNSSECem?

Y,
podil domén s DNSSEC je mezi 60— 79,9 % = 1
bod,
podil domén s DNSSEC je mensi nez 59,9 % =0
bod(

Zvyseni dulezitosti technicko-bezpecnostnich
kritérii — penetrace webu ¢i Skener webu

Aby byla minimalizovdna moznost kompromitace
sdruzeni prostrednictvim web registratora,
doporucujeme alespon 1x ro¢né penetraci a
sdileni alespon zakladnich bod( zavérec¢né
zpravy.

Zjisténi, zda-li registrator zajistil penetracni
testovani od nezavislého subjektu - jednou za rok
(prokazani fakturou za sluzbu, dolozenim
certifikatu, hodnoceni od subjektu, cestné
prohlaseni). Je zde i moznost vyuziti sluzby
Skener webu.

ANO, penetracni testovani = 2 body,
ANO, testovani sluzbou Skener webu = 1 bod,
NE = 0 bodu

Zména drzitele domény pres silné ovéreni
identity (MojelD&NIA), prostiednictvim Gredné
ovérenych podpist nebo datové schranky

Silné ovéreni identity zvysSuje bezpecnost
prevodu drzitele domén. Zména drzitele je
nejzdvaznéjsi zménou u domény.

Nabizi registrator vice moznosti, jak potvrdit
zménu? Plvodni i novy drzitel potvrzuje zménu
pomoci:

A/ silného ovéreni identity na drovni NIA
(preferované), nebo

B/ Gredné ovérenych podpist na zadosti, nebo
C/ pouziti kvalifikovanych certifikatd, vydanych
akreditovanou certifikacni autoritou, nebo

D/ datovou schrankou

ANO, dvé a vice metod = 2 body,
ANO, jedna metoda = 1 bod,
NE = 0 bodl

BONUS - NIA (+ 1 bod)

Zvyseni dalezitosti bezpecnostnich kritérii —
vlastni CERT/CSIRT tym

Jednim ze zpUsobd, jak efektivné zvysit
technicko-bezpecnostni Groven, mize byt i
vlastni CERT/CSIRT tym (tym zodpovédny za
systematickou ochranu sité).

M4 registrator vlastni bezpe¢nostni CERT/CSIRT
tym, vedeny u Gfadu Trusted Introducer? (
https://www.trusted-introducer
.org/directory/alpha_LICSA.html)

ANO, stav Accredited = 3 body,
ANO, stav Certified = 2 body,
ANO, stav Listed =1 bod,

NE = 0 bodu

Certifikace systému managementu (ISO)

Doba, kdy byl nejcennéjsim majetkem ten hmotny
ie pry¢. Nyni maji nejvyssi hodnotu informace,
know-how a data. Bezpecnostni normy vyrazné
snizuji rizika Uniku, znehodnoceni nebo dokonce
ztrat informaci.

Ma registrator ISO 27001 - Management
bezpecnosti informaci (ISMS)?

ANO = 3 body, NE = 0 bodU

BONUS - Registrator muze ziskat plusové body
za 1SO 9001, 1SO 27018 anebo ISO 14001 (za
kazdou jednu certifikaci + 1bod).

Projekt FENIX - dostupnost DNS a systémd
registratora

Bezpecnost zakaznikd je i pro nas dilezitd, proto
podporujeme zapojeni do projektu FENIX, ktery
by v pfipadé DoS Gtoku na registratora
dostupnost jeho internetovych sluzeb, v rdmci
subjektd zapojenych do této aktivity, i nadale
umoznil.

Je registrator zapojen do projektu FENIX? Za
kladnou odpovéd' lze povazovat i moznost, ze
registrator neni primo ¢lenem projektu, ale jeho
poskytovatel konektivity ano.

Hodnoti se vzdy pro vsechny tfi weby (hlavni,
objednavkovy a admin panel pro zakazniky) a DNS
servery (alespon jeden), na kterém jsou tyto
domény zavislé.

ANO = 3 body, NE = 0 bodu

Implementace standardu DMARC

Standard DMARC brani podvrzeni odesilatele a
omezuje tak moznosti phishingu

Mailové domény, ze kterych registrator
komunikuje se svymi zakazniky, implementuji
standard DMARC s definovanou policy
"quarantine" nebo "reject".

ANO = 1 bod, NE = 0 bodu

Implementace standardu DANE

Kategorie — podpora

Protokol DANE chrani integritu a ddvérnost
emailové komunikaci béhem transportu mezi
mailservery.

Oblast musi byt splnéna minimalné na 50 %.

Mailové domény a servery, ze kterych registrator
komunikuje se svymi zakazniky, implementuji
protokol DANE.

IANO =1 bod, NE = 0 bodu



https://www.trusted-introducer/

Zplsob technické podpory

Pro zdkaznika je dllezité védét, ze v pripadé
technického problému se mUze obratit na
registratora, a ten mu s feSenim problému
pomze. | vtomto pripadé muze chtit
registratora kontaktovat riznymi zpUsoby.

Lze kontaktovat registratora v pripadé
technického problému s doménou (objednani,
provoz, prevod, atd.)?

ANO, telefonicky i pres Internet (e-mail /
kontaktni formular / chat s operatorem) = 2 body,
ANO, ale je k dispozici jen jeden zplsob podpory
(telefonicky nebo pres Internet) = 1 bod,

NE = 0 bod

Nabidka a dostupnost technické podpory 24/7

Pro zdkaznika je vitana sluzba technické podpory
24 hodin denné, protoze technicky problém se
muze objevit kdykoliv a pro zdkaznika muze byt
velmi dllezité rychlé rfeSeni problému.

Reaguje skutecné podpora na uvedenych
kanalech v riiznych dennich dobach (response
time do 20 minut)?

ANO, na vice uvedenych kanalech = 2 body,
ANO, alespon na jednom uvedeném kanale = 1
bod,

NE, nereaguje nebo registrator sluzbu 24/7
neposkytuje = 0 bodu

Registrator poskytne heslo pro transfer (AUTH-
ID) nejen svému zakaznikovi

Pokud se zakaznik rozhodne prevést svou
doménu k jinému registratorovi, je pro néj
vyhodnéjsi, aby o heslo pozadal rovnou nového
registratora.

Poskytne registrator heslo pro transfer i osobé,
kterd neni jeho zdkaznikem? Kladné je hodnocena
i varianta, kdy zakaznikovi pfijde heslo e-mailem
od CZ.NIC (pfi vyuziti klasického EPP prikazu).

ANO, heslo je poskytnuto i zakaznikovi jiného
registratora = 2 body;

ANO, heslo je poskytnuto pouze vlastnimu
zdkaznikovi = 1 bod,

NE, heslo neposkytuje = 0 bod(

Dostupnost FAQ/Néapovéda

Pro zakaznika je dilezité mit napovédu
dostupnou snadno a rychle.

Obsahuje homepage polozku ,Napovéda / FAQ",
kterd vede pfimo na ndpovédu ¢i seznam casto
kladenych otdzek?

ANO = 1 bod, NE = 0 bod{

Funkcnost webu registratora — Pravidla
pristupnosti

Je dllezité umoznit registraci a spravu domény i
handicapovanym uzivateldm s rGznymi
omezenimi.

Hodnotit dle:
https://poslepu.cz/jak-na-jednoduchy-audit-
pristupnosti-otestujte-si-bezbarierovost-sveho-
webu/Vyhovuje registra¢ni a administracni
prostiedi webu registratora pravidlim
pristupnosti?

ANO, splnéno alespon 5z 6 = 2 body,
ANO, splnuje 3 nebo 4 body = 1 bod,
NE, spliiuje méné nez 3 body = 0 bodl

Existence certifikovanych pracovnikd registratora
- ,Doménovy GURU"

Kategorie — ostatni sluzby

Existence zabezpeceného API pro spravu domény
(registraci, nastaveni)

Proskoleny zaméstnanec registratora zajistuje
kvalitni Groven podpory pro domény .CZ. Zaroven
pljde o bonusovou ikonu v programu.

Oblast musi byt splnéna minimalné na 50 %.

Zakaznik, napriklad ten s vétsim poctem domén,
muze preferovat spravu domén ve vlastnim
systému. Potrebuje tedy rozhrani, pres které by
se napojil na registratora (napf. velkoobchod,
subregistrator).

Disponuje registrator certifikovanym
pracovnikem, ktery prosel skolenim v Akademii
CZ.NIC a je specialistou na doménu .cz (Skoleni s
tématy z oblasti TechDep, pravni a nejc¢astéjsi
dotazy chodici na helpdesk)?

Ma registrator rozhrani pro hromadnou spravu
domén?

ANO, vC. zastupitelnosti = 4 body,
ANO, jen jeden ¢lovék = 2 bod,
NE = 0 bod

IANO =1 bod, NE = 0 bodu

Doplikové sluzby, které usnadnuji vyuziti
domény

Zakaznik uvita nabidku doplikovych sluzeb,
protoze mu mohou usnadnit proces oziveni
domény a vlozeni jejiho obsahu.

Umoznuje registrator objednat si nejen doménu,
ale soucasné i doplikovou sluzbu — webhosting,
dalsi e-mail nebo SSL certifikat apod.?

ANO, nabizi alespon 1 sluzbu =1 bod,
NE = 0 bodu

Sluzba MojelD - specialni nabidka ¢i funkce pro
Gcty napojené na NIA

Ucet napojeny na NIA by mohl mit lep&i funkce ¢i
specialni nabidku.

Registrator nabizi benefitni sluzby (operace
vyzadujici silné ovéreni) pro zakazniky, ktefi maji
MojelD UGcty napojené na NIA.

ANO = 1 bod, NE = 0 bodi

Responzivni web

Je vhodné zajistit funkénost webu na rdznych
mobilnich zafizenich.

Kontrola responzivity webu (napf. pomoci
https://search.google.com/test/mobile-friendly?
hl=cs). UzpUsobil registrator web pro optimalni
zobrazeni na mobilnich zafizenich?

ANO =1 bod, NE = 0 bodu

Rozsifené hodnoceni spravy v API

Toto kritérium ma za cil zakaznikovi umoznit
automatickou spravu DNS pomoci API tak, aby
mohl spravovat domény napf. vlastnim systémem
a nebo vyuzivat moderni protokoly jako ACME.

Umoznuje registrator pridavani, mazani a editaci
DNS zaznam v¢. typu TXT pomoci API?

ANO =1 bod, NE = 0 bodu




ESG reporting ukazuje, jak si registrator stoji v
oblasti udrzitelnosti. V reportu se hodnoti
chovani registratora ve vztahu k zivotnimu
prostredi, spolec¢enské odpovédnosti a spravy a
fizeni podniku.

Publikuje registrator verejné na svém webu s
ro¢ni periodou svUj ESG report?

ESG reporting — enviromentalni / spolecenska ANO = 2 bod, NE = 0 bod

odpovédnost




Kategorie - registrace domén .cz

Registrace domény dostupna z homepage

Oblast musi byt splnéna minimalné na 50 %.

Registrace domény mize byt jediny ddvod, pro¢
zakaznik web registratora navstivi— méla by byt
snadno dostupna.

Obsahuje homepage polozku
.Registrace/Objednavka”, kde lze po kliknuti
zahajit registracni proces domény .cz? (homepage
= stranka, na kterou je presmérovan link z
www.nic.cz/whois/registrars)

ANO = 1 bod, NE = 0 bodt

Login/prihlaseni do systému registratora
dostupny z homepage

Sprava vlastni domény maze byt nejcastéjsi
dlvod, proc zakaznik web registratora opakované
navstévuje. Prihlaseni do systému by mélo byt
liednoduché a snadno k nalezeni.

Obsahuje homepage polozku login/prihlaseni,
kterd odvede zakaznika po kliknuti do
administrace? (homepage = stranka, na kterou je
presmérovan link z www.nic.cz/whois/registrars)

ANO = 1 bod, NE = 0 bodu

Ovéreni dostupnosti domény pied provedenim
registrace

Zakaznici ¢asto vyuzivaji moznosti si pred
zahajenim registracniho procesu ovérit
dostupnost domény.

Nabizi registrator ovéreni dostupnosti domény
predtim, nez se uzivatel prihlasi anebo zahaji
samotny registracni proces?

IANO = 1 bod, NE =0 bodu

VSechny odkazy/funkce v rdmci registracniho
procesu jsou plné funkcni

Zakaznik se chce procesem registrace zabyvat co
nejkratsi dobu a pozaduje rychlou a snadnou
registraci.

Byly béhem registracniho procesu zjistény
problémy souvisejici s nefunkénim linkem ¢i jinou
potrebnou funkci?

NE =1 bod, ANO =0 bod

Validace (daju zadanych pfi registraci — soukroma

osoba

Validaci jednotlivych dajl lze predejit
preklepiim, nepresnostem ¢i chybam pfi
registraci, které mohou vést od zbyteénych
administrativnich Gkon( pres nedoruceni
dullezitych informaci k vlastnikovi az k
nechténému zruseni domény.

Obsahuje registracni formular kontrolu Udaja
zadanych pfi registraci?

U fyzické osoby:

- kazda z polozek — jméno, ulice a mésto musi
obsahovat alespon 2 znaky

- kazda z polozek — e-mail, telefonni Cislo musi mit
validni format.

Idealni je predvyplnéni Gdaja (napr. Napojeni na
registr adres)

ANO, kontrola proti registrim adres v CR = 2
body,

ANO, syntakticka kontrola =1 bod,

NE = 0 bod(,

BONUS - kontrola proti registrdm adres v jinych
zemich = + 1 bod

Validace (dajd zadanych pfi registraci — pravnicka

osoba

Validaci jednotlivych dajl lze predejit
preklepiim, nepresnostem ¢i chybam pfi
registraci, které mohou vést od zbytecnych
administrativnich Gkon® pres nedoruceni
dulezitych informaci k vlastnikovi az k
nechténému zruseni domény.

Obsahuje registracni formular kontrolu idaja
zadanych pfi registraci?

U pravnické osoby:

- kazda z polozek — jméno firmy, ulice a mésto
musi obsahovat alespofi 2 znaky

- kazda z polozek — ICO, e-mail, telefonni ¢islo
musi mit validni Format

Ideélni je v3ak piedvyplnéni Gdajd (napf. napojeni
na registr firem, nacteni Gdajt z ICO, ARES,...)

ANO, kontrola proti registrim adres v CR = 2
body,

ANO, syntakticka kontrola =1 body,

NE = 0 bodu, .

BONUS - kontrola ICO v rdmci EU = + 1 bod

Moznost definovani poctu let registrace jména
domény (drive: Moznost volby délky registrace)

Pro zakaznika maze byt vyhodné registrovat si
doménu na vice nez jeden rok, systém by mu tuto
moznost mél nabidnout.

Muze si zakaznik béhem registra¢niho procesu
zakaznik zvolit, zda chce doménu .cz registrovat
nat, 2, 3az10 let?

IANO =1 bod, NE =0 bodu

Registracni proces nabizi moznost objednat
vice .czdomén najednou

Zakaznikovi je zjednodusen proces objednani vice
.czdomén najednou. Pokud jsou registra¢ni Gdaje
u vSech domén stejné, neni potieba opakovat
proces nékolikrat.

Je béhem jednoho registra¢niho procesu
zakaznikovi nabidnuta moznost objednat si

vice .czdomén? Idealné systém naseptava
synonyma ¢i podobna jména domén (netmetr —»
netmeter apod.)

ANO, v¢. nabidky podobnych jmen domén =2

body,
ANO = 1 bod,
NE =0 bodu

Registrace dalSich domén na stejny kontakt

Moznost vytvareni duplicit ¢i vice kontaktd
jednoho drzitele je matouci pro samotné
zakazniky, a zaroven roste pocet kontaktl v
registru.

Umoznuje registrator zakaznikovi urcit, pod
ljakym identifikdtorem drzitele jsou domény
registrovany (tzn. umoznuje zadat handle, ktery
zakaznik jiz ma, a negeneruje pro kazdou dalsi
registrovanou doménu novy)?

ANO =1 bod, NE = 0 bodU
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http://www.nic.cz/whois/registrars

Registrace do systému registratora umoznuje
administraci G¢tu

Zakaznik ma moznost sam si spravovat a ménit
nastaveni svych zadanych Gdajd (mimo
kontaktnich) v systému registratora.

Umoznuje registrator zaregistrovanému
zakaznikovi prehled o objednanych sluzbach a
soucasné provadeét na svém uctu samostatné
zmény (zména kontaktnich Gdaju, atd.)?

ANO = 1 bod, NE = 0 bodu

Cenik je neménny v pribéhu registrace

Cena je dilezité kritérium podle kterého si
zakaznik registratora muaze vybirat - cenik by mél
byt snadno dohledatelny, neménny a jasny.

Je cena registrace i prodlouzeni ziejma jiz na
zacCatku procesu registrace a zaroven plati, Ze za
uvedenou cenu lze doménu ¢i prodlouzeni
koupit?

ANO =1 bod, NE =0 bod

Cenik je verejny a obsahuje varianty registrace
domény

Pro zakaznika je dilezité znat vSechny moznosti
nakupu jiz pfi registraci domény.

Je v ceniku jasné uvedend cena za
registraci/prodlouzeni domény (na 1-10 let),
webhosting ¢i jiné sluzby nabizené
registratorem? Jsou zde uvedeny i pripadné akéni
nabidky (napf. webhosting + doména zdarma).
Cenik musi byt verejny a uvedena cena véetné
DPH.

ANO =1 bod, NE = 0 bodi

Potvrzeni objednavky sluzeb

Zakaznik se chce ujistit (zejména pokud neni
odbornikem v dané oblasti), Ze objednava sluzby,
které chtél. Je dllezité, aby se mu pred
odeslanim objednavky zobrazil seznam sluzeb a
castek, které za né ma zaplatit.

Je zdkaznik jesté pred dokoncenim registrac¢niho
procesu informovan o seznamu sluzeb a ¢astce,
kterou bude hradit?

ANO =1 bod, NE = 0 bodu

Moznost platby kartou pres internet nebo on-line
systémem

Ze strany zdkaznika mze byt zddouci okamzita
platba. Pri platbé kartou pres internet nebo on-
line systémem (napfr. kreditem) probéhne platba
opravdu okamzité.

Nabizi registrator moznost platby za objednané
domény pres internet ¢i on-line systémem?
Hodnoti se i rychlost zmény stavu u domény
(registrace/prodlouzeni).

IANO, zména probéhne okamzité = 2 body,
ANO =1 bod,
NE = 0 bodu

Rozsah platebnich metod

V dnesni dobé je vyuzivano Siroké spektrum
platebnich metod a kazdy zakaznik
uprednostnuje jinou. Je dullezité zakaznikovi vyjit
co nejvice vstric.

Kolik platebnich metod registrator nabizi?

Vice nez 2 platebni metody = 1 bod,
2 a méné platebnich metod = 0 bodu

Registrator zasild upominku k provedeni platby

Pokud registrator neobdrzel platbu za
objednavku v urcité hité, maze byt ndpomocné
zakaznikovi platbu pfipomenout.

Pripomene registrator zakaznikovi neuhrazenou
objednavku pred tim, nez objednédvka propadne
(napfr. e-mailem)?

ANO =1 bod, NE = 0 bodu

Moznost predplaceni kreditu

Pokud bude zdkaznik objednavat u registratora
sluzby/produkty i v budoucnu, méze pro néj byt
vyhodné predplatit si kredit a tim si zjednodusit a
zrychlit platbu (penize jsou jiz na Gcté
registratora).

Muze zdkaznik pfi platbé za sluzby registratora
vyuzit kredit (nabizi registrator moznost
predplatného)? Za kladnou odpovéd lze
povazovat i ulozenou platebni kartu.

IANO =1 bod, NE = 0 bodu

Moznosti danového dokladu

Nékteri zakaznici mohou ocenit moznost ulozeni
dokladt primo v systému registratora.

Je moznost mit doklady uloZeny v portalu a
kdykoliv si je stahnout ¢i nechat zaslat na
zvolenou e-mailovou adresu?

IANO =1 bod, NE =0 bodu

Registrator automaticky prodluzuje exspirujici
doménu

Nadstandardni sluzba pro zakazniky — objednana
sluzba jim bude automaticky dnem exspirace
prodlouzena (napf. budou dodatecné vyzvani k
provedeni platby)

Prodluzuje registrator domény automaticky (diky
kreditnimu systému, systému automatického
strhavani z karty anebo dodate¢nému provedeni
platby)?

IANO =1 bod, NE = 0 bodu

Upozornéni na exspiraci

Zakaznikovi se mudze stat, ze zmeska termin
exspirace svych domén. Proto je vhodné ho na
blizici se termin exspirace upozornit.

Upozorni registrator zdkaznika s ¢asovym
predstihem na esxpiraci .czdomény?

ANO, jinym kanalem nez plvodni vyzva = 2 body,
ANO =1 bod,
NE = 0 bod

Moznost definovani poctu let prodlouzeni.cz
domény pfi exspiraci

Drzitel domény by mohl mit zajem si v prabéhu
exspirace prodlouzit doménu o jinou dobu, nez
liaka je nastavena jako vychozi (napf. na delsi
dobu nez jeden rok).

Nabizi registrator volbu délky prodlouzeni
domény?

ANO =1 bod, NE = 0 bodl

Kontrola Gdajl uvedenych v registru

WHOIS nezobrazuje vSechny informace drzitele
domény (tzn. ty skryté).

Nabizi registrator po pfihlaseni do Gc¢tu zobrazeni
vSech informaci uvedenych v registru vc. téch
skrytych?

ANO, v¢. skrytych = 2 body,
ANO =1 bod,

NE =0 bodl




Moznost zmény (daju a jejich promitnuti do
centralniho registru

Mnoho zakaznika si mysli, Ze se zménou Gdaja v
administraci registratora automaticky méni idaje
v registru, ale neni to tak.

Prepisuje registrator zakaznikem aktualizované
informace ze své administrace do registru?

ANO, registrator nabizi spravu kontaktt a
zaroven editované informace prepisuje do
registru = 2 body,

ANO, registrator nabizi spravu kontaktg, ale
neupozornuje zakaznika na nutnost zmény v
registru = 1 bod,

NE, registrator nenabizi Zddnou spravu kontaktd
a aktualizaci v registru = 0 bodu

Sluzba MojelD - pocet domén s MojelD v roli
drzitele

Sluzba MojelD muze usnadnit uzivateli registraci,
pristup i spravu domén(y).

Kolik ma registrator registrovanych jmen domén
(v %) s MojelD kontaktem v roli drzitele?

Domény registratora maji navazané drzitele typu
MojelD ve vice nez 11 % pripadd = 2 body,
domény registratora maji navazané drzitele typu
MojelD mezi 5-10,9 % pfipadd = 1 bod,

domény registratora maji navazané drzitele typu
MojelD do 4,9 % pripadd = 0 bodu.

Nabidka nadpovédy k polozkam v registra¢nim
formulari

K bezchybnému vyplnéni idajd v registrac¢nim
fFormulari je treba vysvétlit, co jednotlivé polozky
formulare presné znamenaji a jak je spravné
vyplnit.

Dozvim se pomoci napovédy u jednotlivych
polozek v registra¢nim formulari, jak Gdaje
vyplnit a jaky je jejich vyznam?

IANO =1 bod, NE = 0 bodu

Poll messages

Pres poll zpravy jsou zasilany informace o
dllezitych zménach na objektech v registru.
Jejich zpracovani poméha zajistit jejich
bezchybnou spravu.

Zpracovava registrator poll messages? Za
kladnou odpovéd'lze brét i stav ,read”.

ANO = 1 bod, NE = 0 bodi

DNS hosting

Pro zakaznika je pohodlnéjsi a jednodussi, kdyz
nemusi vyfizovat hosting sam mimo registratora

Je DNS hosting nabizen defaultné pro zdkazniky v
procesu registrace a zdarma (v cené registrace
domény)?

ANO =2 body, NE = 0 bodu

BONUS: IPv6 — minimalné 2 servery (+1 bod),
redundantni DNS servery (+1 bod)
automatickyv zapinanv DNSSEC (+1 bod)

Pfi registraci kontaktu moznost double opt-in
(kontakt se nezaregistruje bez potvrzeni mailové
adresy)

Kategorie - bezpec¢nost

Hlavni a objednavkovy web a admin panel pro
zakazniky vyuziva SSL (= https)

Prevence pro zamezeni registrace domény na
nepotvrzeny e-mail

Oblast musi byt splnéna minimalné na 50 %.

Ochrana soukromi uzivatele a zabezpecené
spojeni by mélo byt jiz standardem, je tomu tak i
u daného registratora?

Vyuziva registrator Funkci double opt-in neboli
dvoji ovéreni pfi registraci (zakaznikovi je na
uvedeny e-mail poslan specificky odkaz, jehoz

odkliknutim potvrdi spravnost zadanych Gdajl a
P P . 2

Je vSech trech strankach vyuzito https spojeni?
Pfi vyhodnocovani je mozné opfit se o externé
uznavané nastroje, napfiklad o
https://www.ssllabs.com.

ANO = 1 bod, NE = 0 bod

A+ =2 body,

A=1bod,

Vysledkem testu se rozumi nejhdfe hodnoceny
web a pro udéleni certifikace je zde podminka
bodového hodnoceni do stupné B.

2FA pro prihlaseni do systému registratora

Pro zakazniky je bezpec¢nost dilezita.
Dvoufaktorové prihlaseni bezpecnost vyrazné
zvysuje.

Nabizi registrator moznost dvoufaktorového
prihlaseni do systému?

ANO, webauthn/FIDO = 2 body,

ANO, TOTP/SMS/push notifikace = 1 bod,

NE =0 bod(,

BONUS: Za kladnou odpovéd'za 2 body lze
pocitat i MojelD, ale pouze v pfipadé, Ze jde o
exkluzivni moznost prihlaseni.

Sdéleni, jak postupovat v pripadé, Ze mohla byt
pfi registraci zneuzita e-mailova adresa

Pfi registraci domény by mohla byt zneuzita e-
mailova adresa a doty¢ny potrebuje informace,
liak by mél postupovat pfi reseni vzniklé situace.

Obsahuji e-maily zasilané registratorem pfi
registraci informaci o postupu jak resit situaci v
pripadé, ze by e-mail mohl byt zneuzit?

ANO = 1 bod,
NE = 0 bodli

DNSSEC - zabezpeceni stranek registratora

Registrator, ktery podporuje a nabizi DNSSEC pro
své zakazniky, by mél mit zabezpeceny i vlastni
systém.

Jakym DNSSEC algoritmem je homepage
registratora zabezpecena?

Eliptické krivky = 2 body,
SHA256/512 =1 bod,
SHA1/NSEC = 0 bodu



https://www.ssllabs.com/

DNSSEC - celkovy podil domén zabezpecenych
DNSSECem (vSechny domény, ne pouze domény
na nameserverech registratora)

Registrator by se mél snazit o co nejvyssi
zabezpeceni domén — DNSSEC mze vyrazné
pomoci.

Jaky je celkovy podil domén zabezpecenych
DNSSECem?

Y,
podil domén s DNSSEC je mezi 60— 79,9 % = 1
bod,
podil domén s DNSSEC je mensi nez 59,9 % =0
bod(

Zvyseni dulezitosti technicko-bezpecnostnich
kritérii — penetrace webu ¢i Skener webu

Aby byla minimalizovdna moznost kompromitace
sdruzeni prostrednictvim web registratora,
doporucujeme alespon 1x ro¢né penetraci a
sdileni alespon zakladnich bod( zavérec¢né
zpravy.

Zjisténi, zda-li registrator zajistil penetracni
testovani od nezavislého subjektu - jednou za rok
(prokazani fakturou za sluzbu, dolozenim
certifikatu, hodnoceni od subjektu, cestné
prohlaseni). Je zde i moznost vyuziti sluzby
Skener webu.

ANO, penetracni testovani = 2 body,
ANO, testovani sluzbou Skener webu = 1 bod,
NE = 0 bodu

Zména drzitele domény pres silné ovéreni
identity (MojelD&NIA), prostiednictvim Gredné
ovérenych podpist nebo datové schranky

Silné ovéreni identity zvysSuje bezpecnost
prevodu drzitele domén. Zména drzitele je
nejzdvaznéjsi zménou u domény.

Nabizi registrator vice moznosti, jak potvrdit
zménu? Plvodni i novy drzitel potvrzuje zménu
pomoci:

A/ silného ovéreni identity na drovni NIA
(preferované), nebo

B/ Gredné ovérenych podpist na zadosti, nebo
C/ pouziti kvalifikovanych certifikatd, vydanych
akreditovanou certifikacni autoritou, nebo

D/ datovou schrankou

ANO, dvé a vice metod = 2 body,
ANO, jedna metoda = 1 bod,
NE = 0 bodl

BONUS - NIA (+ 1 bod)

Zvyseni dalezitosti bezpecnostnich kritérii —
vlastni CERT/CSIRT tym

Jednim ze zpUsobd, jak efektivné zvysit
technicko-bezpecnostni Groven, mize byt i
vlastni CERT/CSIRT tym (tym zodpovédny za
systematickou ochranu sité).

M4 registrator vlastni bezpe¢nostni CERT/CSIRT
tym, vedeny u Gfadu Trusted Introducer? (
https://www.trusted-introducer
.org/directory/alpha_LICSA.html)

ANO, stav Accredited = 3 body,
ANO, stav Certified = 2 body,
ANO, stav Listed =1 bod,

NE = 0 bodu

Certifikace systému managementu (ISO)

Doba, kdy byl nejcennéjsim majetkem ten hmotny
ie pry¢. Nyni maji nejvyssi hodnotu informace,
know-how a data. Bezpecnostni normy vyrazné
snizuji rizika Uniku, znehodnoceni nebo dokonce
ztrat informaci.

Ma registrator ISO 27001 - Management
bezpecnosti informaci (ISMS)?

ANO = 3 body, NE = 0 bodU

BONUS - Registrator muze ziskat plusové body
za 1SO 9001, 1SO 27018 anebo ISO 14001 (za
kazdou jednu certifikaci + 1bod).

Projekt FENIX - dostupnost DNS a systémd
registratora

Bezpecnost zakaznikd je i pro nas dilezitd, proto
podporujeme zapojeni do projektu FENIX, ktery
by v pfipadé DoS Gtoku na registratora
dostupnost jeho internetovych sluzeb, v rdmci
subjektd zapojenych do této aktivity, i nadale
umoznil.

Je registrator zapojen do projektu FENIX? Za
kladnou odpovéd' lze povazovat i moznost, ze
registrator neni primo ¢lenem projektu, ale jeho
poskytovatel konektivity ano.

Hodnoti se vzdy pro vsechny tfi weby (hlavni,
objednavkovy a admin panel pro zakazniky) a DNS
servery (alespon jeden), na kterém jsou tyto
domény zavislé.

ANO = 3 body, NE = 0 bodu

Implementace standardu DMARC

Standard DMARC brani podvrzeni odesilatele a
omezuje tak moznosti phishingu

Mailové domény, ze kterych registrator
komunikuje se svymi zakazniky, implementuji
standard DMARC s definovanou policy
"quarantine" nebo "reject".

ANO = 1 bod, NE = 0 bodu

Implementace standardu DANE

Kategorie — podpora

Protokol DANE chrani integritu a ddvérnost
emailové komunikaci béhem transportu mezi
mailservery.

Oblast musi byt splnéna minimalné na 50 %.

Mailové domény a servery, ze kterych registrator
komunikuje se svymi zakazniky, implementuji
protokol DANE.

IANO =1 bod, NE = 0 bodu



https://www.trusted-introducer/

Zplsob technické podpory

Pro zdkaznika je dllezité védét, ze v pripadé
technického problému se mUze obratit na
registratora, a ten mu s feSenim problému
pomze. | vtomto pripadé muze chtit
registratora kontaktovat riznymi zpUsoby.

Lze kontaktovat registratora v pripadé
technického problému s doménou (objednani,
provoz, prevod, atd.)?

ANO, telefonicky i pres Internet (e-mail /
kontaktni formular / chat s operatorem) = 2 body,
ANO, ale je k dispozici jen jeden zplsob podpory
(telefonicky nebo pres Internet) = 1 bod,

NE = 0 bod

Nabidka a dostupnost technické podpory 24/7

Pro zdkaznika je vitana sluzba technické podpory
24 hodin denné, protoze technicky problém se
muze objevit kdykoliv a pro zdkaznika muze byt
velmi dllezité rychlé rfeSeni problému.

Reaguje skutecné podpora na uvedenych
kanalech v riiznych dennich dobach (response
time do 20 minut)?

ANO, na vice uvedenych kanalech = 2 body,
ANO, alespon na jednom uvedeném kanale = 1
bod,

NE, nereaguje nebo registrator sluzbu 24/7
neposkytuje = 0 bodu

Registrator poskytne heslo pro transfer (AUTH-
ID) nejen svému zakaznikovi

Pokud se zakaznik rozhodne prevést svou
doménu k jinému registratorovi, je pro néj
vyhodnéjsi, aby o heslo pozadal rovnou nového
registratora.

Poskytne registrator heslo pro transfer i osobé,
kterd neni jeho zdkaznikem? Kladné je hodnocena
i varianta, kdy zakaznikovi pfijde heslo e-mailem
od CZ.NIC (pfi vyuziti klasického EPP prikazu).

ANO, heslo je poskytnuto i zakaznikovi jiného
registratora = 2 body;

ANO, heslo je poskytnuto pouze vlastnimu
zdkaznikovi = 1 bod,

NE, heslo neposkytuje = 0 bod(

Dostupnost FAQ/Néapovéda

Pro zakaznika je dilezité mit napovédu
dostupnou snadno a rychle.

Obsahuje homepage polozku ,Napovéda / FAQ",
kterd vede pfimo na ndpovédu ¢i seznam casto
kladenych otdzek?

ANO = 1 bod, NE = 0 bod{

Funkcnost webu registratora — Pravidla
pristupnosti

Je dllezité umoznit registraci a spravu domény i
handicapovanym uzivateldm s rGznymi
omezenimi.

Hodnotit dle:
https://poslepu.cz/jak-na-jednoduchy-audit-
pristupnosti-otestujte-si-bezbarierovost-sveho-
webu/Vyhovuje registra¢ni a administracni
prostiedi webu registratora pravidlim
pristupnosti?

ANO, splnéno alespon 5z 6 = 2 body,
ANO, splnuje 3 nebo 4 body = 1 bod,
NE, spliiuje méné nez 3 body = 0 bodl

Existence certifikovanych pracovnikd registratora
- ,Doménovy GURU"

Kategorie — ostatni sluzby

Existence zabezpeceného API pro spravu domény
(registraci, nastaveni)

Proskoleny zaméstnanec registratora zajistuje
kvalitni Groven podpory pro domény .CZ. Zaroven
pljde o bonusovou ikonu v programu.

Oblast musi byt splnéna minimalné na 50 %.

Zakaznik, napriklad ten s vétsim poctem domén,
muze preferovat spravu domén ve vlastnim
systému. Potrebuje tedy rozhrani, pres které by
se napojil na registratora (napf. velkoobchod,
subregistrator).

Disponuje registrator certifikovanym
pracovnikem, ktery prosel skolenim v Akademii
CZ.NIC a je specialistou na doménu .cz (Skoleni s
tématy z oblasti TechDep, pravni a nejc¢astéjsi
dotazy chodici na helpdesk)?

Ma registrator rozhrani pro hromadnou spravu
domén?

ANO, vC. zastupitelnosti = 4 body,
ANO, jen jeden ¢lovék = 2 bod,
NE = 0 bod

IANO =1 bod, NE = 0 bodu

Doplikové sluzby, které usnadnuji vyuziti
domény

Zakaznik uvita nabidku doplikovych sluzeb,
protoze mu mohou usnadnit proces oziveni
domény a vlozeni jejiho obsahu.

Umoznuje registrator objednat si nejen doménu,
ale soucasné i doplikovou sluzbu — webhosting,
dalsi e-mail nebo SSL certifikat apod.?

ANO, nabizi alespon 1 sluzbu =1 bod,
NE = 0 bodu

Sluzba MojelD - specialni nabidka ¢i funkce pro
Gcty napojené na NIA

Ucet napojeny na NIA by mohl mit lep&i funkce ¢i
specialni nabidku.

Registrator nabizi benefitni sluzby (operace
vyzadujici silné ovéreni) pro zakazniky, ktefi maji
MojelD UGcty napojené na NIA.

ANO = 1 bod, NE = 0 bodi

Responzivni web

Je vhodné zajistit funkénost webu na rdznych
mobilnich zafizenich.

Kontrola responzivity webu (napf. pomoci
https://search.google.com/test/mobile-friendly?
hl=cs). UzpUsobil registrator web pro optimalni
zobrazeni na mobilnich zafizenich?

ANO =1 bod, NE = 0 bodu

Rozsifené hodnoceni spravy v API

Toto kritérium ma za cil zakaznikovi umoznit
automatickou spravu DNS pomoci API tak, aby
mohl spravovat domény napf. vlastnim systémem
a nebo vyuzivat moderni protokoly jako ACME.

Umoznuje registrator pridavani, mazani a editaci
DNS zaznam v¢. typu TXT pomoci API?

ANO =1 bod, NE = 0 bodu




ESG reporting ukazuje, jak si registrator stoji v
oblasti udrzitelnosti. V reportu se hodnoti
chovani registratora ve vztahu k zivotnimu
prostredi, spolec¢enské odpovédnosti a spravy a
fizeni podniku.

Publikuje registrator verejné na svém webu s
ro¢ni periodou svUj ESG report?

ESG reporting — enviromentalni / spolecenska ANO = 2 bod, NE = 0 bod

odpovédnost
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