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CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly subjekt,
jehoz hlavni ¢innost predstavuje sprava a zabezpeceni provozu registru

narodni domény nejvyssi trovné .CZ.

Velky vyznam maji aktivity sdruzeni v oblasti bezpecnosti, a to jak
prostrednictvim narodniho bezpecénostniho tymu CSIRT.CZ, tak

prostfednictvim bezpecénostnich projektd.

Vedle téchto ¢innosti se sdruzeni vénuje vyzkumu, vyvoji a osvété v oblasti
Internetu, internetovych protokold, sitového provozu a novych technologii
obecné. Sdruzeni CZ.NIC mezi své dlouhodobé cile fadi podporu a rozvoj

internetové komunity jak v Ceské republice, tak v zahraniéi.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim ddvodem jeho
zaloZeni byl rist vyznamu sité Internet, a tim i poctu jeho uzivateld
a zdjemcl o registraci jmen domén v ccTLD .CZ. Ke konci roku 2024 mélo

sdruzeni 115 ¢lend rozdélenych do tfi komor.

V soucasnosti predstavuje sdruzeni stabilni a ddvéryhodny subjekt, ktery je
schopen zajistit spolehlivy chod ¢eské narodni domény .CZ. Od roku 2013
je sdruzeni CZ.NIC drzitelem certifikace ISO 27001, potvrzujici bezpeéné
nakladani's informacemi, véetné nastaveni odpovidajicich pravidel

a postupd.

Pro drzitele jmen domén, registratory, ale i ostatni subjekty vyuzivajici
Internet pfi préci i ve volném case, je sdruZeni spolehlivym partnerem,
ktery nezajistuje pouze spravu jmen domén, ale rovnéz dbéa na bezpecnost
Internetu a zapojuje se do spoledensky prospésnych ¢innosti v podobé

rlznych projektd a osvétovych ¢&i vzdélavacich aktivit.

1 PROFIL SDRUZEN{
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vazenl panove,
je ndm cti, Zze Vam prostfednictvim této vyroéni zpravy mizeme
prezentovat rozvoj a aktivity sdruzeni CZ.NIC v roce 2024. | pres rozli¢né
turbulence, které tento rok pfinesl u nas i ve svété, sdruzeni pokracovalo
v posilovani DNS infrastruktury, vylep$ovalo nase softwarové

a hardwarové produkty, ale také podporovalo a §ifilo osvétu v oblasti

internetovych technologii mezi uzivatele.

V oblasti rozvoje sitové infrastruktury doslo k vyznamnému posileni
konektivity do ¢eského peeringového uzlu NIX.CZ. Rozsifili jsme také
geografické pokryti - nové byly zprovoznény zahraniéni uzly v ukrajinském
Kyjevé a americkém Los Angeles. Celkova kapacita DNS infrastruktury
pro doménu .CZ poprvé prekrocila hranici 1 Tbps a tato kapacita je

nyni distribuovéna do 26 lokalit v 15 zemich na Sesti kontinentech. Mezi
nové hostované domény v rdmci nasi anycastové sité se zaradily narodni
domény .DK (Dénsko), .UA (Ukrajina) a .AO (Angola).

S cilem posilit bezpecnost systému centrélniho registru doslo v roce 2024
k prestéhovani mimoprazské neverejné lokality do novych prostor, které
disponuji vyssi trovni fyzického zabezpedeni. Tato lokalita je soucasné

energeticky efektivnéjsi a poskytuje prostor pro pripadny dalsi rdst.

N&s software FRED kromé Ceské republiky zajistoval spravu domény také
v dalSich 11 zemich svéta, pricemz nové k nim pribyla Paraguay (.PY).

I vroce 2024 byl systém FRED rozsifen o nové funkcionality. Zdaleka
nejvyznamnéjsi inovaci bylo dokonceni vyvoje oddéleného modulu pro
doménové aukce. Diky tomuto novému modulu mohlo sdruzeni CZ.NIC
zahdjit novou sluzbu Aukce domén, kterd vyrazné proménila dosavadni

zivotni cyklus domén. Drivéjsi boj o expirované domény, ktery svadéli

velci hradi a odchytéavali nejzajimavéj$i domény, byl nahrazen modelem,
ktery umozriuje transparentnéjsi a férovéjsi pfistup k opétovné registraci
uvolnénych domén. Zaroven doslo ke zklidnéni technického provozu

registru.

Jsme také radi, Ze se podafrilo nasi podporu rozsifovani IPvé ve statni
spravé materializovat do vlddou pfijatého usneseni k restartu zavadéni
technologie DNSSEC a protokolu IPvé ve statni spravé. Toto usneseni
mimo jiné stanovuje termin pro ukonceni poskytovani sluzeb statni spravy
na starém protokolu IPv4 k 6. ¢ervnu 2032. Spolec¢né s tspéchem ve
vybérovém fizeni na provoz registru a DNS sluzeb pro jednotnou vladni
doménu gov.cz nebo provozovanim Narodniho CERT tymu jsme opét
dokézali statu, Ze ve sdruzeni CZ.NIC méa spolehlivého partnera

s expertnimi znalostmi a kvalitni infrastrukturou.

V projektu Turris jsme se zaméfili na vyvoj nové generace zafizeni.
Vysledkem je navrh routeru Turris Omnia NG s podporou 10Gbps portd,
Wi-Fi 7 a 5G, jehozZ uvedeni na trh planujeme na rok 2025. Véfime, Ze tato

evoluce potési soucasné i budouci uzivatele.

Nemduzeme také nezminit aktivity v osvétové a vzdélavaci Cinnosti. Edice
CZ.NIC se v roce 2024 rozsifila o tfi nové publikace: ESP32 prakticky

od Martina Malého, Evoluce Pythonu od Pavla Tisnovského a Strazci na
internetu od Martina Koziska. Ctenarsky zajem o tyto publikace ukazuje,

Ze se jednalo o dobrou volbu.

V roce 2024 jsme splnili schvéleny rozpocet. Provozni i finanéni vysledek
hospodareni doséahly Grovné predchoziho roku. Nizsi realizované vynosy
z domén se ndm podarilo nahradit vynosy z ostatnich poskytovanych
sluZzeb a soucasné jsme zajistili i dodate¢né vynosy ze sluzeb pro

nadchéazejici obdobi.



Dékujeme vSem partnerim, spolupracovnikim i uZivateldm za divéru
a podporu. Véfime, Ze i tato zpréava prispéje k lepsimu porozuméni
¢innosti naseho sdruzeni, které stoji za spolehlivym a bezpecnym

fungovanim ceského Internetu.

S Uctou,,

RNDr. Karel Taft, MBA - pfedseda pfedstavenstva
Mgr. Ondfej Filip, MBA - vykonny feditel
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3.1 Stav a vyvoj
poctu registraci

Mezi lety 2023 a 2024 doslo k poklesu tempa ristu poctu domén

.CZz2,7%na1,1%. Navzdory tomuto trendu byl v roce 2024 meziro¢ni

rlst mirné vyssi - 1,2 %. Celkovy pocet registrovanych domén .CZ tak

na konci roku dosahl 1 485 493.

Celkovy pocet registrovanych jmen

domén .CZ v roce 2024
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Nésledujici histogram zobrazuje mési¢ni poéty doménovych registraci Registrace v roce 2024 mély obvykly prdbéh - béhem roku byla ¢isla
v poslednich letech. V letech 2021 a 2022 byl narist s velkou srovnatelnd s predchozimi lety. Od srpna byl v§ak zaznamenén
pravdépodobnosti ovlivnén postpandemickou situaci (COVID-19) neobvykly nérlst registraci, ktery vyustil ve vyznamné vyssi celkovy
v Ceské republice, zatimco pokles po&tu domén v roce 2023 pocet nez v minulych letech.

je spojovén s dlouhodobym dénim na Ukrajiné.

Pocet doménovych registraci
v letech 2021-2024
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Pocet I’IOVY’Ch registrovanych jmen V roce 2024 se mési¢né priimérné registrovalo 18 217 novych
domén .CZ v roce 2024 doménovych jmen. Narlst poctu registraci byl vyrazné vyssi

nez v predchozich letech.
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3.2 Publikace
seznamu jmen

domén vyrazenych
z DNS

Sdruzeni CZ.NIC muze z nékolika ddvodi pristoupit k vyrazeni
konkrétniho jména domény ze zény .CZ. Tento zdsah mé za néasledek,

Ze sluzby zpfistupniované prostrednictvim daného doménového jména
se stanou nedostupnymi. Samotné sluzby sice nadale fyzicky existuji, ale

neni mozné je vyhledat pomoci prislusného doménového jména.

Nejcastéji se tak déje, pokud Gdaje drzitele jsou nespravné, nedplné ¢i
zavadéjici a ani pres nékolik vyzev nedoslo k jejich opravé, dalsimi divody
mohou byt rozhodnuti orgédnd verejné moci (zejm. policie, ale také soud()
¢i aplikace ¢l. 17 Pravidel registrace jmen domén (ohrozeni narodni ¢i
mezindrodni pocitacové bezpeclnosti, nejcastéji v souvislosti s Sifenim

phishingu).

Seznam jmen domén, které jsou aktudlné vyfazeny ze zény, je dostupny
na webovych strankach sdruzeni a jeho cilem je zvysit transparentnost pfi

vyrazovani jmen domén z DNS.

3.3 Registratori

Systém spravy domén .CZ je zaloZen na distribuovaném principu, kdy
registraci doménovych jmen provadéji smluvni partnefi sdruzeni CZ.NIC
- registratofi. CZ.NIC vic¢i nim vystupuje podobné jako velkoobchodni
partner, zaroven vsak zajistuje technickou stranku fungovani domény

nejvyssiho radu .CZ.

Ve sledovaném roce navézalo sdruzeni spolupréci se tfemi novymi
registratory - Domeneshop AS z Norska, Netim SAS z Francie
a Dynadot Inc. z USA.

Na konci roku 2024 mélo se sdruzenim uzavienou registratorskou
smlouvu celkem 46 spolecnosti, z toho 24 tuzemskych a 22 zahraniénich.
Takovy pocet subjektd nabizi koncovym zdkaznikdm dostate¢né moznosti

volby a zaroven podporuje hospodarskou soutéz.


https://www.nic.cz/files/documents/20180525_Pravidla_registrace_CZ_final.pdf

3.3.1 Piehled
registratoru jmen
domén .CZ

Seznam vsech akreditovanych
registratora k 31. 12. 2024

1API GmbH
ACTIVE 24, s.1. 0.
AERO Trip PRO s. 1. 0.

Nameshield SAS
Netim SAS

nexum Trilog a. s.

Ascio Technologies Inc. Com Laude

ASPone, s.r. 0. ONE.CZs.r. 0.
e-BAAN Nets. r. o. Hosting Concepts B.V.
CORE Association OVH, SAS

O2 Czech Republica.s. PIPNIs.r. 0.

DomainProfi GmbH Quantcom, a. s.

Domeneshop AS Safenames Ltd.

Dynadot Inc. Seonet Multimedia s. r. 0.
Gandi SAS Seznam.cz, a. s.

Gransy s.r. 0. TELE3s.r. 0.

Instra Corporation Pty Ltd THINline s.r. 0.

INTERNET CZ, a. s.
InterNetX GmbH

Corporation Service Company

ZooControl s. 1. 0.
united-domains AG
Variomedia AG
Web4Us.r. 0.
Webglobe, s. 1. 0.

(Singapore) Pte Ltd
Key-Systems GmbH
KRAXNET s. . 0.

Lexsynergy Limited

Websupport, s. r. o.
WEDOS Internet, a. s.
ProfiHOSTING s. r. 0.
ZONER a. s.

MarkMonitor Inc.
Mediadweb, s.r. o.
MIRAMO spol.sr. o.

3.3.2 Nejvyznamnéjsi
registratori jmen domén

Nejvyznamnéjsim registratorem dle poctu spravovanych domén byl,
stejné jako v letech minulych, INTERNET CZ, a. s. tésné nasledovany
spolecnosti WEDOS Internet, a. s. a dale ACTIVE 24, s.r. 0., Gransy s. 1. 0.
a Webglobe, s.r. 0.

Pocet domén podle registratort

Graf zndzorfiuje registratory s trznim podilem nad 1 %.

Seonet Multimedia s.r.o.
1,09 %

TELE3 s.r.o.

1,31% Key-Systems GmbH

1,00 %
WebSupport s.r.o.

1.32%

Ostatni
552%

l

1API GmbH
1,52%

THINIine s.r.o.
2,37 % INTERNET CZ, a.s.
21,30 %

Web4U s.r.o.
3,08 %

Mediadweb s.r.o
3,76 %

ZONER software, a. s.
4,31%

Gransy s.r.o.
921 %
21,25%

Webglobe, s.r.o.
10,21 %

ACTIVE 24, s.r.0.
12,74 %

WEDOS Internet, a.s.

3 DOMENA .CZ
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3.3.3 Certifikace
registratoru

Projekt certifikace, ktery byl spustén v poloviné roku 2011, mé za cil
usnadnit koncovym uzivateldm (tedy jak zdjemcdm o novou registraci,

tak i stavajicim drziteldm jmen domén) orientaci ve vysokém poctu
registrator(, a to pfedevsim z pohledu portfolia a kvality nabizenych
sluzeb. Metodika certifikace byla vypracovana ve spolupraci s registratory

a Asociaci pro elektronickou komerci (APEK).

Registrétofi, ktefi maji zdjem se programu Gcastnit, mohou vzdy na dobu

jednoho roku ziskat logo Certifikovany registrator.

V roce 2024 prosel cely program zasadni inovaci a aktualizaci jednotlivych

kritérii tak, aby odpovidal aktudlnim celosvétovym standarddm.

Nové nastavené certifikace se zicastnilo 6 registratord.

Kvalita sluzeb registratorii promitnuta
do poctu udélenych hvézdicek

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

folalalael 9 10 10 9 9 9 8 7 7 7
orkx 3 2 2 3 3 3 3 3 2 2

*kx

*%

Kvali pfisnéjsimu hodnoceni v tomto roce dosahl plného poctu bodu
pouze jeden registrator. Ostatni v§ak oznamili, Ze jiz aktivné pracuji na

opravéach a vylepSenich ve svych systémech.

3.3.4 Spoluprace
s registratory

Zajmem sdruzeni CZ.NIC je, v souladu s jeho hlavni ¢innosti
a dlouhodobymi cili, propagovat a podporovat registraci domén pod
doménou nejvyssi trovné .CZ. Vzhledem k distribuovanému zpisobu

spravy narodni domény mé CZ.NIC omezené moznosti, jak oslovit

potencialni drzitele doménovych jmen pfimo cilenou marketingovou akci.

Proto vznikl co-marketingovy program, v jehoz rémci CZ.NIC pfispiva
registratordm na realizaci komunikaénich kampani zamérenych na
podporu registraci doménovych jmen v ccTLD .CZ, a to za splnéni
predepsanych podminek. VySe pfispévku zavisi na velikosti registratora,
rozsahu kampané a splnéni dalsich faktord, jako je vyuZivani sluzby
MojelD s napojenim na NIA (coz mimo jiné zvySuje spravnost a ochranu
Gdaja v registru) ¢i zabezpedeni domén prostfednictvim DNSSEC, jehoz

rozsiteni se CZ.NIC snazi podporovat.

| diky co-marketingovému programu je ¢eska narodni doména .CZ mezi
uzivateli populédrni, dobre viditelna a ¢asto vyuzivana. Vysokou oblibenost
programu dokazuje jak pocet zapojenych registratord, tak objem
vyuzitych finanénich prostfedkd. V roce 2024 se programu zdcastnilo

6 registratord, kterym sdruzeni CZ.NIC vyplatilo celkem 10 676 458 K¢.

3 DOMENA .CZ
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Spor u obecného soudu trva pfiblizné 2 - 3 roky, a to pouze za
predpokladu, Ze nenastanou néjaké komplikace, které dobu trvani sporu
mohou prodlouzit o dalsi rok ¢i dva nebo i vice (napf. fizeni o opravném
prostfedku). Za pét let se v prostfedi Internetu stane mnoho, proto se
sdruzeni snazilo najit alternativni moznost, jak spory o domény resit
rychleji a zaroven aby takové feseni bylo respektované, stabilni a tedy

i efektivni. V roce 2004 byl zaveden systém alternativniho fedeni spord
(ADR - Alternative Dispute Resolution). Ten mél az do roku 2015 podobu
rozhodc¢iho fizeni, kdy bylo mozné spor tykajici se jména domény

proti jeho drziteli vést u Rozhod¢iho soudu pfi Hospodarské komore
Ceské republiky a Agrarni komore Ceské republiky. Za desetileté trvani
tohoto alternativniho zpUsobu feseni spord byla Rozhod&im soudem

projednavéna vice nez stovka spord.

Na zakladé rozhodnuti Nejvyssiho soudu z konce roku 2013 doslo ke
zméné a v breznu 2015 byl zavedeno ADR, jehoz zakladni principy jsou
v podstaté shodné s témi, které jsou Uspésné vyuzivany v pripadé sporl
o generické TLD (UDRP) ¢ o jména domén registrovana v doméné
nejvyssi rovné .EU. Platforma, kde spory probihaji, je na zékladé
uzavieného memoranda stéle spravovéna dlvéryhodnym subjektem.
Tim je Rozhodéi soud pii Hospodarské komore Ceské republiky

a Agrarni komore Ceské republiky, co? je jeden ze tfi stalych rozhod¢ich
soudd, které v Ceské republice existuji. Tento staly rozhodéi soud poziva
znacné autority, pri¢emz nespornou vyhodou je skuteénost, ze nabizi

fizeni online.

Systém ADR uzivany od roku 2015 vSak neni rozhod¢im fizenim ve
smyslu zdkona o rozhodd¢im fizeni, ¢emuz odpovida i pouZivané
terminologie. Je zalozen na smluvnim ujednéani a je v ném mozné
uplatnit pouze narok na prevod jména domény ¢&i jeho zruseni. Ostatni
naroky, napf. na ndhradu skody, vydéani bezdlivodného obohaceni,
odstranéni zdvadného stavu ¢i narok na primérené zadostiucinéni, je
tfeba uplatiovat u soudu pfislu§ného dle zdkona. Vydané rozhodnuti
neni exekuénim titulem pro vykon rozhodnuti, probihajici spor v novém
systému ADR nepredstavuje prekazku litispendence (tedy probihajiciho
fizeni ve stejné véci) a spor ukonéeny nepredstavuje prekazku véci
rozhodnuté. S tymiz naroky se tedy lze v prabéhu fizeni ¢i po jeho

ukondeni obrétit na obecny soud.

Vice nez Sest let uzivani nového systému ADR ukazuje, Ze tento systém
feSeni spord byl akceptovan a jeho obliba je stabilni. Skute¢nost, Ze

v ccTLD .cz je zavedeno doménové ADR, navic odpovida i Doporuceni
Komise (EU) 2024/915 ze dne 19. brezna 2024 o opatrenich k boji

proti padélani a k lepsimu prosazovani prav dusevniho vlastnictvi,
které registry domén nejvyssi Grovné usazené v EU vyzyva, aby ,zajistily
postup alternativniho reseni spord, v némz se Ize dovolavat prav
dusevniho vlastnictvi: a) s prihlédnutim k osvédcenym mezindrodnim
postupim v této oblasti, a zejména k prislusnym doporu¢enim Svétové
organizace dusevniho vlastnictvi s cilem zajistit, aby se v co nejvétsi mife
zabranilo spekulativnim a zneuZivajicim registracim; b) pfi dodrzeni
jednotnych procesnich pravidel odpovidajicich pravidldm stanovenym
v réamci jednotného postupu feseni spord o doménovd jména (Uniform
Domain Name Dispute Resolution Policy), ktery uplatriiuje sdruZeni
ICANN.”



Rok Pocet sport zahajenych v systému ADR

2015 7
2016 20
2017 22
2018 22
2019 29
2020 29
2021 22
2022 25
2023 33

Z obecnych soudt rozhoduje spory o jména domén nejcastéji

Méstsky soud v Praze, a to predevsim s ohledem na skutec¢nost, Ze je
specializovanym soudem mij. pro spory ve vécech dusevniho vlastnictvi

a hospodérské soutéze, coz jsou v pripadé tzv. doménovych spord
nejcastéji porusovana prava. Zavérem se slusi podotknout, Ze vétsina
navrhovateld, vlastnik( prav, odchazi se svym narokem od Rozhod¢ciho
soudu pfi Hospodaiské komore Ceské republiky a Agrarni komore Ceské
republiky uspokojena, pficemz rozhodnuti Experta se zpravidla dockaji

do 3 mésici od zahajeni feseni sporu.

Nedilnou soucésti zabezpecdeni provozu domény .CZ je zdkaznicka

podpora, kterd funguje v nepretrzitém rezimu 24/7.

Cilem zékaznické podpory je predevsim zajistit maximalni pédi o drzitele

doménovych jmen, zejména v situacich, kdy hrozi zruseni doménového

jména, dochézi ke zméné kontaktu nebo k pfevodu domény. Nedilnou

soucasti zédkaznické podpory je rovnéz pomoc uzivateldm sluzby MojelD.

Zakaznicka podpora si zaklada na proaktivnim pfistupu k drziteldm
doménovych jmen, jehoz cilem je zabranit vyfazeni domény ze zény .CZ

a jejimu naslednému zruseni - napfiklad kvali zastaralym kontaktnim
Gdajam nebo neuhrazeni poplatku. Vzhledem k distribuovanému systému
spravy domény .CZ predstavuje zékaznickd podpora jediny pfipad, kdy je

CZ.NIC v pfimém kontaktu s drziteli doménovych jmen.

Kromé standardnich e-mailovych upozornéni na neprodlouZeni registrace
domény na dalsi obdobi zédkaznickd podpora manuéalné zkontrolovala
témér 250 000 domén pred vyfazenim ze zény .CZ (tedy faktickym
znefunkénénim). Déle kontaktovala vice nez 190 000 drziteld, kterym

hrozilo zruseni domény, a to telefonicky nebo prostfednictvim SMS.



Vyvoj jednotlivych akoni
zakaznické podpory

2010 2011 2012 2013 2014 2015 2016 2017

Manuélni kontrola jmen domén pred vyrazenim 8916 15176 18586 21598 20512 20894 21834
Manuaélni kontrola jmen domén pred zrusenim 4314 11061 14378 16666 16041 16529 16864
Obvolané kontakty jmen domén ke zruseni 4263 4314 4767 6690 7808 7367 7826 7573
SMS - informace o blizicim se zruseni 8139
jména domény

E-maily odesilané pred vyfazenim 1201 1429 1708 1716 1915 1718 1849 3157
Reakce na e-mailové dotazy 828 1240 1746 1945 2782 3015 2074 2319
Reakce na telefonické dotazy 561 1063 1120 1242 1416 1262 1227 994
Zadosti (validace, blokace...) 145 180 248 315 455 405 701 776
Dotazy na chatu 166 132 114
Manualni kontrola spravnosti idajl 1073" 875 953 1372
Manualni kontrola spravnosti idajd 48 120 115 141 198 151

- podrobna EU™

Manualni kontrola spravnosti idajd 4 9 9 24 81 112
- podrobna ostatni zemé&

2018
21437
17 000

790

8948

2826
2080
774
559
168
1628

170

125

Udaje predstavuji primérny pocet danych cinnosti za mésic

*1 Mési¢ni pramér od cervence 2014, kdy jsme zavedli praxi manudlni kontroly udaju.

*2 Mésicni priimér od dubna 2015, kdy jsme tuto sluzbu spustili.

*3 Mésicni prdmér odeslanych SMS od druhé poloviny roku 2017, kdy jsme tuto sluzbu spustili.

*4 \/zhledem k omezenému provozu kanceléfi v dobé pandemie, statistika zohlediuje pouze ¢ast uskuteénénych hovord.

*5 Do statistik se zapocitavaji pouze jedine¢né e-mailové adresy. Pokud se shodny e-mail objevuje u vice domén, zahrne se pouze jednou.
*6 Roéni Gdaje od prosince 2012, kdy jsme tuto praxi zavedli.

*7 Roéni tdaje od Unora 2012, kdy jsme tuto praxi zavedli.

2019
20 867
16 869

904

9859

3036
2802
720
363
262
1170

2020
19 947
15814

632

8 946

2554
3646
768
246
460
1701

520

149

2021
18 658
15050

4444

9028

2066
3245
1547

162
1295
1188

2022
20544
16 160

552

9510

3633
2783
1393
155
503
1387

2023
22 672
18 431

413

10 575

14777
2762
1099

182
724
1437

2024
22 492
18 407

448

11 307

1450
3081
1428

282
371
1085

811

285
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3.4 Aukce domén

V poloviné kvétna spustilo sdruzeni CZ.NIC sluzbu Aukce domén.
Prostfednictvim této sluzby mohou zajemci drazit prednostni pravo

na registraci domény, které byla uvolnéna poté, co je jejich pavodni
drzitelé neprodlouzili. Usp&sny Gcastnik aukce mlize po Uhradé uplatnit

prednostni prdvo a doménu zaregistrovat.

O registraci atraktivnich doménovych jmen, kterad nebyla prodlouzena, se
v minulosti vedly souboje. Kvili technickym a administrativnim omezenim
pfistupu k registru se jich ale mohlo reédlné Ucastnit jen omezené mnozstvi
subjektd. Sdruzeni CZ.NIC se proto rozhodlo trh s témito doménami
otevrit véem zdjemcdm a prostrednictvim sluzby Aukce domén nabidnout

moznost ziskat prfednostni pravo na registraci.

Za necelych osm mésicl provozu sluzby bylo vydrazeno 3 389 domén
s koncovkou .CZ. Podil vydrazenych domén z celkového poctu téch,
které vstoupily do aukci, ¢inil v priméru 3,3 %. Z téchto domén bylo
nasledné zaregistrovano 3 081, tedy témér 91 % uspésného uplatnéni

prednostnich prav.

Aukci se v pribéhu roku aktivné zdcastnilo 908 rlznych draziteld,
pricemz celkova ¢astka za vydrazend a zaplacena prednostni prava
¢inila 4 353 182 K¢.

Pred spusténim do ostrého provozu probéhl vefejny test nastaveni
systému aukci. Vynos z tohoto testu byl rozdélen dle preferenci
Gcastnikd mezi organizace Post Bellum, z. G. (18 475 K¢),

Clovék v tisni, o. p.s.(12 851 K¢&) a Centrum Paraple, 0. p.s. (1 211 K&).

Mésic
Kvéten

Cerven

Cervenec

Rijen
Listopad

Prosinec

Domény
v aukci

9880

16 665

14 845

13224

12 097

12 489

12202

12548

Vydrazené
domény

466
515
470
368
491
372
343

364

Podil vydrazenych
domén (%)

4,72
3,09
3,17
2,78
4,06
2,98
2,81

2,9


https://aukce.nic.cz/cs/

4 Infrastruktura




4.1 Datova centra

Systém centrélniho registru DSDng je pIné redundantni. Veskery

hardware i software je umistén ve tfech vzdjemné nezavislych lokalitach:

datovém centru DC TOWER Ceskych Radiokomunikaci v Praze 3,
datovém centru CE Colo v Praze 10,

neverejné mimoprazské lokalité.

Vsechny lokality maji svoje vlastni pripojeni k siti Internet i k elektrické
rozvodné siti. Datové centrum DC TOWER je do rozvodné sité pfipojeno .
ze tfi nezavislych trafostanic, datové centrum CE Colo a mimoprazska

lokalita pak ze dvou. Ve véech datovych centrech je dostupné zdlohované

napajeni pomoci UPS a pfipadné delsi vypadky elektrického proudu jsou ‘

kryté pomoci dieselovych generatord.

V roce 2024 sdruzeni CZ.NIC mimoprazskou neverejnou lokalitu ‘
prestéhovalo do novych prostor s vyssi fyzickou bezpecnosti a lepsi
energetickou efektivitou. Zaroven zde ma vice prostoru pro pfipadny rdst.
Diky vysoké redundanci infrastruktury probéhlo stéhovani bez jakéhokoliv
omezeni provozu. V nové lokalité byl pfi této pfilezitosti obnoven

hardware a po radném otestovani byl ndsledné z nové vybudované

lokality odbavovan i produkéni provoz registru a sluzby MojelD.

V rdmci rozvoje sitové infrastruktury doslo k vyznamnému posileni .
konektivity do ¢eského peeringového uzlu NIX.CZ.V lokalité DC TOWER

probéhla obnova patefnich sitovych prvkl a nasledné byla kapacita mistni

linky do NIX.CZ posilena na 400 Gbps.

Sdruzeni déle v roce 2024 proslo opakovanou recertifikaci splnéni

technickych poZzadavkud projektu FENIX, a to vzdy s vysledkem 100 %.




Internet

c.ns.nic.cz

Australie, Sydrey

100 Gb fibre

b.ns.nic.cz

Singapur, Singapur (SGIX)
USA, Virginia, Reston
Italie, Milana (MIX) :
Svédsko, Stockholm (NETNGD
Casks republika ;
Jihoafricka republika, Johannesburg {JINX)
Ukrajina, Kyjev (Giganet) q

USA, Los Angeles ‘

a.ns.nic.cz Slovenske, Bratislava (MIX.5K)
USA, Washingtan, Seattle (S1X) Brazlie, Sao Paulo (IX.BR)
Némecko, Frankiurt nad Moharem (DE-CIX) Welka Britdnie, Londyn (LINX]
Chile, Santiago Rakousko, Yidef (VIX)
Ceska republiza Japonsko, Tokyo (JPNAP) :
Singapur, Singapur(SGX) d.ns.nic.cz USA, Virginia, Reston (LINX NovVA)
Jihoafricka republika, Velka Britinie, Londyn (LINX) g
Johannesburg (JINX] Brazilia, Sac Faulo (IX.BR)
Mamecko, Frankfurt rad Mohanem {DE-C[X) 2
< Cesks republika
= USA, Washington, Seattle [SX)

400 Gb fibre ~ 100 Chb fiore
7 DC CE Colo
DC Tower CRA Nad Elektrarnou 411
Mahlerovy sady 1 Praha 10
Praha 3
10 Gb fibre
.-—-—' Cisco

Juri £ — —
uniper e 2% 100 Gb fibre S

100 Gb fibre

Anycast DNS

FRED Anycast DNS

Miledowska 5
Praha 3

10 Ghb fibre N
s
Juniper
...... Anycast DNS
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4.2 Technické
reseni spravy
domén

Infrastruktura registru peélivé dodrzuje pravidla diverzity hardwarového
vybaveni tak, aby pfipadnéa chyba konkrétniho vyrobce hardwaru
ovlivnila pouze ¢ast infrastruktury a minimalizovala tak moznost vypadku
centrélniho registru domén jako celku. V kazdé lokalité jsou proto
umistény technologie rdznych vyrobcd. Stejny pfistup sdruzeni vyuziva

i pro software autoritativnich DNS (Domain Name System - systém jmen

domén), ktery provozuje na tfech odlisnych systémech (Knot, Bind a NSD).

Samotny software centralniho registru je navrzen tak, aby bylo mozné
kdykoliv vymeénit libovolnou soucast architektury za jeji kopii bézici

na serveru v dalsich lokalitach. Kritickou soucasti je pak databaze
PostgreSQL, ktera je v bézném provozu replikovana do obou dalich
lokalit a v pripadé vypadku priméarni lokality Ize provoz prevést na
replikovanou databéazi bez jakéhokoliv omezeni ¢i dopadu na funkénost.
Zalozni systémy jsou navrzeny a provozovany tak, aby provoz registru byly

schopny ve velmi kratké dobé prevzit jakékoliv komponenty.

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPvé a jeho
soucasnd implementace pro doménu .CZ (stejné jako viechny DNS

servery) je provozovana na obou téchto protokolech.

Nejvyznamnéjsimi zménami architektury systému FRED v roce 2024 byly
integrace novych modull aukce domén a technickych kontrol a dale
vymeéna generétoru zény a systému pro automatickou spravu DNSSECu
za jejich modernéjsi verze. Sdruzeni pokracovalo v Dockerizaci moduld

systému FRED, v roce 2024 byl do Docker kontejnerli preveden modul

PAIN, jez obsluhuje v registru platebni procesy. Déle doslo k dokonceni
prechodu vSech podporovanych Python aplikaci na stabilni verze
Python 3.

Odolnost systému FRED je dlouhodobé provérovana vykonnostnimi testy,
které jsou pravidelné spoustény nejen v testovacim, ale i produkénim
prostredi. Hlavnimi cili téchto testl je objevit pfipadnou vykonnostni
regresi nebo lokalizovat Gzka hrdla v systému a ty nésledné zprichodnit.
Test v produkénim prostredi probihé v rdmci ohlasené odstavky na
izolovaném produkénim prostredi. V roce 2024 se vykonnostni testy
nejvice zamérily na propustnost nové implementovaného systému

aukci domén a na systém MojelD, ktery prosel hlubokym redesignem

a Upravami infrastruktury. Testy v obou pfipadech vyznamné pomohly

s optimalizaci nastaveni podplrnych systému a v pfipadé aukci domén
také k vyladéni nastaveni ochrany proti nezddoucimu zahlceni sluzby.
Samotny aparat pro vykonnostni testy doznal v roce 2024 dalsich
vylepSeni. Nové jsou vysledky testd okamzité vizualizovéany pomoci grafd

a doba potrebné pro pripravu testl se zkratila z rAdu hodin na minuty.



Legend - FRED 2024.1
(F) Components using

ADMINISTRATION INTERFACE

PUBLIC INTERFACE

REGISTRAR INTERFACE

EPP Glient

+Vuejs

APACHE

=

AKM

" EXTERNAL SERVICES

bank api

odnskey
processar

DOCKER STACKS

WWSGI + django

payments-pain

donations-pain

auctions-pain

fred-teller —

inquisitor

l

@ verification

gunicom + FastAP|

gunicom » FastAP|

auctions.

fred database
@ Camponants used by [ == o e el
" FERDA (WebAdmin) z Web Browser
oo | |8 s [ e ) [ shioeaw |
RPC I ¢ used by several <
i ather
©) Components using
REST o’md-hggm-ismms
5) Components used
by Domainbrowser AWSGI + dango |
WebAdmin (FERDA) ® NGINX + django UWSGI + django NGINX + dianga NGINX
w o)) o
v [ fred-admin ] [ﬁedrzunwgenrrzlm ] Py
r4
w mod-whoisd
= ( )
o
'
LY L
-
OTHERS EXECUTABLES DAEMONS
WWSGI
fred-secretary i
% fred-idenily-services fred-messenger-server fred-dbifd ] '
'
[+ 4 ’ '
w ' @—-mmm ) 1
> ' + frod-dbreport-senices 1
4 ' 4 | fred-fileman-server '
- . i -
= : . ; :
' = e :
" P g ~ !
| fred-aceifd ‘B : fred-rifd
'
' registry 3
Oy y L
L L
|
o h 4
o @
z - o
e J
= logdb a
= o
° w
o

——

4 INFRASTRUKTURA

23



4.2.1 FRED (Free

Registry for ENUM

and Domains)

Kromé Ceské republiky zajistoval systém FRED v roce 2024 sprévu
domény také v dalsich jedenécti zemich svéta. Vyuzivan je pro spravu
domény Argentiny (.AR), Bosny a Hercegoviny (.BA), Kostariky (.CR),
Albénie (.AL), Severni Makedonie (.MK), Tanzanie (.TZ), Angoly ((AO .),
Malawi (.MW), Lesotha (.LS), Macaa (.MO) a Paraguaye (.PY), ktera presla
na systém FRED v roce 2024. Nasazeni v Argentiné, s vice nez 630 000

registrovanymi jmény domén, je druhou nejvétsi instanci systému FRED.

Software FRED pro provoz centrédlniho registru vyvinuty a provozovany

sdruzenim CZ.NIC byl v rdmci podpory mensich registri uvolnén jako

otevieny a svobodny pod licenci GNU GPLv3+. Mensi a zacinajici registry

tak maji S$anci provozovat svoji doménu na systému vyvinutém pro

provoz ¢eské domény, ktery je ovéem diky svym parametram a kapacité

pripraven na mnohem vétsi pocet domén, nez kolik jich je nyniv ccTLD

.CZ registrovano.

.cz  Czech Republic

.al  Albania
.ba Bosnia and Herzegovina ‘mk North Macedonia

m

.ar

Argentlna

Paraguay

W

Zemg, kde je vyuzivan FRED pro spravu domén
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Pro implementaci i provoz systému FRED pro jiné spravce TLD nabizi
sdruzeni CZ.NIC placenou podporu. V rdmci této podpory byla v roce
2024 vyznamnéjsi péce vénovana upgraddm systému FRED na aktuaini
verzi, zejména v registrech Kostariky, Angoly a Tanzénie. Déle probéhla
rada konzultaci s cilem zprovoznit rozsifujici modul systému FRED Global
Block, ktery byl v roce 2024 vyvinut ve spolupréci s Brand Safety Alliance
a slouzi pro hromadné blokace domén napfic registry. Tento modul je

dostupny pouze pro registry s placenou podporou systému FRED.

Rozvoj systému FRED se, vzhledem k Sirokému vyuziti po svété, i v roce
2024 zaméroval na dlouhodobou udrZitelnost a konfigurovatelnost.
Sdruzeni proto kontinualné prepisuje nejstarsi komponenty systému dle
aktudlnich standardl a potreb. Pfikladem budiz prechod na knihovnu
Pydantic v2.0, kterd pomé&ha s validacemi dat v Pythonu, migrace na
knihovnu SQLAlchemy 2.0, jez zjednodusuje praci s databazemi nebo
prechod na Jinja2 Sablony pouzivané v modulu Secretary, ktery spravuje

Sablony zprav a dokumenta.

Vzhledem k pokradujicim zménéam v architekture, zejména diky
rozsifujicimu se vyuziti Docker kontejnerd, doslo v roce 2024 k Gpravam
demo instalace systému FRED, aby mohl byt i nadéle jednoduse testovan
novymi zdjemci. Nové je demo pfipraveno formou jednoserverové

instalace a publikovano formou KVM image.

Postupujici modularizace a rozséhlejsi zmény v architekture systému
FRED se odrazily také ve zplsobu uvolfiovani novych verejnych verzi
na vefejném GitLab serveru (https://gitlab.nic.cz/fred). V roce 2024 byl
rovnéz zménén systém Cislovani jednotlivych verfejnych verzi systému
FRED. Nové byla zvolena vhodnéjsi syntaxe FRED vYYYY.X, kde YYYY

je rok vydani a X poradové &islo vydani v rdmci daného roku.

I vroce 2024 byl systém FRED rozsifen o nové funkcionality. Zdaleka

nejvyznamnéjsi inovaci bylo dokonceni vyvoje oddéleného modulu pro

doménové aukce, ktery zménil dosavadni zivotni cyklus domén. Pokud je
systém FRED provozovéan se zapnutym modulem aukci, nejsou zrusené
domény ihned uvolnovéany k opakované registraci, ale jsou pomoci
aukéniho systému nabizeny zadjemcim. Tato novinka nabizi férovéjsi
pristup k opakovanym registracim zrusenych domén, které byly bez tohoto

rozsifeni dostupné pouze omezenému poctu osob.

Webové rozhrani pro samotné doménové aukce bylo zaintegrovano jako
rozsifeni do Doménového prohlizece a bylo zde vyuzito fady novych
technologii, napfiklad WebSocketl. WebSockety umoziuji navazat
obousmérné spojeni klienta se serverem a vyménu informaci mezi nimi

v redlném case, coz je vyuzivano pro rychlé zobrazovani aktualnich pfihozl.

Aby mohl byt systém aukci provozovan bez nutnosti vybirat predem od
draziteld finanéni kredit a nedoslo tak k ekonomické blokaci pfistupu
zdjemcl o domény, vyzaduje systém aukci prfihldseni pomoci ovérené
elektronické identity. V Doménovém prohlizedi jiz byla vétsina poZzadavkd
na ovérovani identit uzivatell vyresena z drivéjsi doby, protoze se opird

o sdruZenim rozvijeny systém MojelD a integraci se siti eIDAS zajistujici

pristup k systémam elektronické identifikace ostatnich statd v Evropé.

Rozsiteni pro aukce v jadru systému FRED (EPP) bylo implementovéano tak,
Ze znamenalo jen minimalni Upravy v systémech registratort a také proto
mohlo byt v registru .CZ spusténo do produkéniho provozu v kvétnu 2024.
Béhem necelych osmi mésicl provozu v roce 2024 se aukci zicastnilo 908
rbznych drazitell a Uspésné bylo vydrazeno 3 389 domén, coz odpovida

3,3 % vSech domén nabizenych v aukci.

Po spusténi aukci domén doslo také k vyraznému poklesu provozu EPP,
ktery byl dfive vyuZivan v soubojich o domény. Aukce domén pfinesly
zvy$eni potreby rychlého zpracovani plateb a generovani danovych
doklad(, sdruzenf tedy zacalo v roce 2024 zpracovavat aviza CSOB (pro

aukce i pro platby registrator() a pIné automatizovalo fakturaci spojenou


https://gitlab.nic.cz/fred

s aukcemi domén. Vzhledem k faktu, Ze se aukci mohou U&astnit
i drazitelé z EU, zavedlo sdruzeni také monitoring sazeb DPH

v téchto zemich.

Spusténi aukci domén probéhlo celkové hladce a bez provoznich obtizi
a o jeho béhu detailné informuji verejné statistiky
(https://stats.nic.cz/dashboard/cs/auctions.html).

Modul verifikaci kontaktd byl v roce 2024 rozsiten o nékolik novych funkei.

Doslo k vétsimu provazani verifikace kontaktu a jim drzenych domén
v tom smyslu, Ze pokud dojde k pfevodu domén ovérovaného kontaktu

na jiny kontakt, je i na tomto kontaktu spusténo jeho ovéreni.

Operétoriim helpdesku pribyla moznost manuélniho ovéreni
kontaktu a zapocalo semiautomatické ovérovani kontaktd s vysokou

pravdépodobnosti chyby v datech (jednopismenné jména, jména

obsahujici pouze ¢&isla, drzitelé s neexistujicim méstem v Ceské republice).

Pokracuje tak rozvoj automatického hodnoceni kontakt, ktery bude
dévat kazdému kontaktu skére podle toho, jak kvalitni jeho Gdaje budou
ve srovnani s vefejné dostupnymi dvéryhodnymi registry (napt. RUIAN/
ARES). Rozvoj této ¢asti verifikaéniho modulu prinese v dalsich letech
moznost ovérovat kvalitu kontaktd opakované a kontakty s nizkym skére

automaticky pfizve k ovéreni nebo doplnéni udaja.

Do verifikaci nejsou zafazovany kontakty, které jsou ovéreny diky sluzbé
MojelD - to plati trvale pro Géty fyzickych osob, u nichz doslo k ovéreni
totoznosti pfi napojeni na Narodni bod pro identifikaci a autentizaci (NIA),
a docasné pro Ucty pravnickych osob, které byly ovéreny pomoci systému

datovych schrének, pfipadné u notare.

Bez jakychkoliv provoznich obtizi se v roce 2024 obesly i dalsi dvé

vyznamné technologické néhrady zastaralych systémd.

Po dokonceni vyvoje a ddkladném otestovani modulu nového generatoru
zény, ktery je nové postaven na C++ s gRPC namisto Pythonu 2 s CORBA

rozhranim, byl Uspésné nasazen do produkce .CZ registru.

Na konci roku se produkéniho nasazeni v .CZ registru dockal i novy modul
na automatickou spravu DNSSECu (Automated KEYSET management -
AKM), ktery je oproti jeho plvodni verzi vyznamné robustnéjsi, vyuziva
nové technologie a nabizi i prehledné&jsi informovani o stavu skenu

ve webové verzi WHOIS. Funkcionalita AKM je nyni vyélenéna z jadra
systému FRED do samostatného subsystému cdnskey-processor, se

kterym FRED komunikuje pfes definované API.

V roce 2024 doslo k vyvoji a spusténi nového systému technickych
kontrol, jehoz predchozi verze byla odstavena v roce 2023. Nové je tato
komponenta modulem systému FRED, ktery je postaven jako nadstavba
nad open source aplikaci Zonemaster rozvijenou spravci francouzského
a Svédského doménového registru. Systém je postaven tak, aby

dokazal jednou mési¢né pomoci rozsahlych testl provérit vsechny

sady nameserver( v registru .CZ a notifikoval o nalezenych chybéch
technické spravce v souladu s nastavenou Grovni notifikace. Navic sluzba
poskytuje na adrese zonemaster.nic.cz webové uzivatelské rozhrani nad
systémem technickych kontrol sad nameserver(, kde si mohou uzivatelé
zkontrolovat konkrétni doménové jméno i v terminech mimo pravidelnou

automatickou kontrolu.

Pro jesté vyssi bezpecénost uZivateld Doménového prohlizece, zejména
v souvislosti s jeho vyznamné castéjsim pouzivanim diky aukcim domén,
zapocalo sdruzeni v roce 2024 s vynucovanim dvoufaktorové autentizace

v rdmci procesu prihlasovani.


https://stats.nic.cz/dashboard/cs/auctions.html

4.2.2 Systém
autoritativnich DNS
serveru pro .CZ
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Servery spravujici zaznamy o doménéach .CZ provozuje sdruzeni CZ.NIC
v nékolika lokalitdch po celém svété. Kromé ¥ mist v Ceské republice
(viz kapitola Datova centra) jsou dalsi servery provozovény ve 14 zemich.

V roce 2024 bylo portfolio lokalit rozsifeno o Ukrajinu.
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Celkova datova kapacita na DNS serverech pro .CZ
vzrostla v roce 2024 na 1112 Gbps.

Datova kapacita na DNS serverech
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V roce 2024 sdruzeni CZ.NIC pokracovalo ve zvySovani odolnosti .CZ
DNS infrastruktury proti DoS utokiim a pri vykryvani potfeb trvalého
rdstu provozu. V neverejné lokalité byl vystavén treti velky DNS stack,

a to poprvé s vyuzitim DNS serverd se 100 Gbps sitovymi kartami. Stack
vyuziva technologii XDP s vyuzitim KnotDNS, aby byl schopen odbavit

provoz na plné Grovni dostupné konektivity.

V roce 2024 byly zprovoznény dvé nové zahranic¢ni lokality: Prvni v rdmci
spolupréace s organizaci Hostmaster.ua v ukrajinském Kyjevé. Lokalita je
zapojena do mistniho peeringového uzlu Giganet, ktery je svou velikosti
podobny ¢eskému uzlu NIX.CZ. Lokalita posiluje kapacitu anycastu

v Evropé a odbavuje mj. také provoz z Polska, Finska ¢i pobaltskych
republik. Druhé lokalita byla zprovoznéna v americkém Los Angeles

ve spolupréci s organizaci ICANN a posiluje tak pokryti zapadniho
pobrezi USA.

Déle doslo k HW obnové lokality v Bratislavé a posileni konektivity v této
lokalité do NIX.SK/NIX.CZ na 25 Gbps.

Celkové tak kapacita DNS infrastruktury pro .CZ doménu na konci roku
2024 narostla na 1112 Gbps distribuovanych ve 26 geograficky odlehlych
lokalitdch 15 zemi na 6 kontinentech. Poprvé v historii tak prekrocila

1 Tbps. Diky stéle vyznamnéjsimu vyuzivani technologie XDP je
dosahovéno vyrazného navyseni kapacity i pfi snizeni poctu obsluhujicich
fyzickych serverl. Dostupny vykon HW je tak vyuZivan az o dvé tretiny

efektivnéji.

K dlouhodobé péci o DNS anycast patfi také pribézna optimalizace BGP
propagace jednotlivych IP anycast rozsah(. V roce 2024 se tak podafrilo
docilit dalsiho snizeni medianu latence DNS provozu na .CZ doménu

mérfeného pomoci RIPE Atlas sond rozmisténych po celém svété.

Pro zajisténi stabilniho provozu .CZ domény sdruzeni vedle pravidelnych
hardwarovych obmén a upgradl provadi také periodickou Gdrzbu
a rozvoj softwarového vybaveni DNS anycastu. V roce 2024 probé&hla celd

fada SW aktualizaci DNS lokalit a sitového vybaveni.

SW aktualizaci prosly také hidden master a validacni servery, na kterych se
generuje .CZ zéna a probihaji definované kontroly pfedtim, nez se z nich

zdna distribuuje do vsech lokalit DNS anycastu.

SW aktualizace probéhly i na Otevienych DNSSEC Validujicich
Resolverech (ODVR).

Pro planovéani rozvoje anycastu sdruzeni s vyhodou vyuZiva Udaje

z projektu ADAM, ktery sbird a zpracovavéa provozni data ze vSech nodd
DNS anycastu. Jednim z nejvyznamnéjsich parametri DNS provozu, ktery
je pomoci projektu ADAM sledovén, je RTT (round-trip-time) - doba, ktera
je potfeba pro komunikaci mezi zdrojem DNS provozu a autoritativnim
DNS serverem, respektive jeji vdzené prameéry vztazené ke konkrétnimu
zdroji DNS provozu nebo geografické pfipadné sitové agregaci téchto
zdrojl. Diky této metodé je sdruzeni schopno efektivné fidit latenci

DNS provozu .CZ domény ve vazbé na velikost provozu z jednotlivych

regionl svéta.

Pro vyznamné poskytovatele internetového pripojeni provozuje CZ.NIC
zrcadla uzl( .CZ DNS anycastu - ISP DNS stacky, a to v sitich téchto
poskytovatell. Hlavni vyhodou této sluzby je plnd dostupnost sluzeb

v doméné .CZ v pripadé Gtoku proti autoritativnim DNS serverdm
sdruzeni CZ.NIC.



Jejich zékaznikd se tak pfipadny Gtok nijak nedotkne a internetové sluzby
v doméné .CZ pro né zlstanou plné dostupné. Dalsi vyhodou je zrychleni
jejich odezev v siti poskytovatele s ISP DNS stackem. Spolecénosti, které
této sluzby sdruzeni CZ.NIC vyuZivaji, jsou Seznam.cz, Vodafone Czech
Republic, CESNET a od roku 2024 také T-Mobile.

Sdruzeni nabizi na komerénim i nekomerénim zékladé hosting
sekundarnich DNS serverl pro provozovatele zahrani¢nich TLD registrd.
Z technického pohledu se jedné o sdileni kapacity DNS serverd primérné
urcenych pro doménu .CZ s dal$imi subjekty. Tato kapacita je dlouhodobé
systematicky dimenzovéna na mnohonasobné vyssi zatéz, nez jsou bézné
provozni pozadavky .CZ domény, aby odolala pfipadnym Gtokdm, a proto

je uzite¢né a prospésné ji ¢astecné vyuzit i pro jiné projekty.

Za timto Ucelem sdruZeni provozuje samostatné IP anycast rozsahy ,E”
a ,F" které jsou vyhrazeny prévé pro hostingové tcely. Oba anycast
rozsahy jsou vytvoreny tak, aby zajistily nizkou latenci kdekoli na svété

a nabizely vysokou odbavovaci kapacitu, pricemz ale stéle ¢ast lokalit

a kapacity zUstava vyhrazena pouze pro .CZ TLD. Takto nastavena sluzba
hostingu nabizi moznost snadno vyuzit kapacity infrastruktury pro dalsi
subjekty a zaroven zachovavé vyznamnou nezavislost provozu samotné

.CZ domény.

V roce 2024 mezi domény hostované na DNS anycastu sdruzenf pfibyly
tfi ndrodni TLD domény, a to konkrétné .DK (Dénsko), .UA (Ukrajina)
a .AO (Angola).

Vedle hostingu pro narodni TLD domény sdruzeni nabizi sluzbu ,VIP
doména”, jez umoznuje hosting i velmi vyznamnych ¢eskych SLD domén
(domén druhého radu) na stejném DNS anycastu, a pomahé tak se
zajisténim bezpecnosti a odolnosti klicové infrastruktury vyznamnych

sluzeb na &eském Internetu.

V roce 2024 sdruZeni uspélo ve verejné soutézi na provoz registru
jednotné vladni domény gov.cz, jez zahrnuje také DNS hosting na
anycastu pro tuto doménu a vSechny jeji subdomény. Doména gov.cz

byla na anycast sdruzeni technicky prevedena na konci roku 2024.

4.3 Podpora
internetové
infrastruktury

IP adresy, stejné jako DNS, predstavuji zakladni stavebni prvek Internetu.
Bez IP adres se neni mozné pripojit k celosvétové siti, ¢imz je znemoznéno
i vzdjemné rozpoznani a propojeni pocitacl. Stavajici prostor IP adres
internetového protokolu verze 4 (IPv4) je v podstaté vycerpan. Odpovédi
na nedostatek IPv4 adres je nova verze internetového protokolu IPvé6

nabizejici mnohem vétsi zasobu adres a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni technologie
IPv6 na vSech Urovnich - jak na Urovni obsahu, tak siti a koncovych

zatizeni. Ve spolupréci s registratory, ktefi jsou casto rovnéz provozovateli



webhostingu, se pak sdruzeni CZ.NIC snazi o podporu IPvé na strané
webovych, e-mailovych a DNS serverd. V roce 2024 vstoupil v platnost
novy certifikaéni program v rdmci kterého byla pfidédna pfistupnost
hlavni domény, objednéavkového formulare a administra¢niho panelu

pro zadkazniky registratora po IPvé jako povinnad podminka pro vstup do
certifika¢niho programu pro registratory a v hodnoticich kritériich se déle
zvysila vaha podpory IPvé na sluzbéach registrator(. Na zékladé téchto
pravidel byla podpora IPvé na sluzbéch certifikovanych registratord

doplnéna ¢i opravena.

Hodnoceni podle nového certifikaéniho programu s témito kritérii budou
probihat i v nasledujicich letech. Sdruzeni se podili rovnéz na prosazovani
IPvé ve statni spravé. V roce 2024 toto Usili vyustilo ve vlddou pfijaté
usneseni k restartu zavaddéni technologie DNSSEC a protokolu IPvé6 ve

statni spravé”, jez mj. stanovuje termin pro ukonceni poskytovani sluzeb
statni spravy na starém protokolu IPv4 k 6. ¢ervnu 2032. Sdruzeni pro

tento Ucel spustilo i samostatnou webovou stranku https://konecipv4.cz/.

Veskeré sluzby, které sdruzeni provozuje, jsou dostupné v rezimu
dual-stack, tedy jak na IPv4, tak na IPvé6.

Zastoupeni provozu pres IPv6 na autoritativnich DNS serverech

se v roce 2024 drzi na Grovni cca jedné tretiny.

DNSSEC predstavuje rozsiteni DNS, které zvysuje jeho bezpecnost

pomoci asymetrické kryptografie.

Technologie DNSSEC poskytuje uzivateldm jistotu, Ze informace, které

z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich

integrita nebyla pfi pfenosu narusena. V ramci ¢eské narodni domény
.CZ je mozné technologii DNSSEC vyuzivat od roku 2008. Doména .CZ
tak byla jednou z prvnich domén nejvyssi Grovné, kde bylo mozné tuto

technologii vyuzit.

Absolutni pocet domén zabezpecdenych pomoci DNSSEC az do roku
2020 rostl, ale v dalSich letech spiSe stagnoval. Sdruzeni CZ.NIC se proto
v roce 2023 rozhodlo vyrazné zvysit vahu kritéria, které hodnoti podil
zabezpecenych domén pomoci DNSSEC u jednotlivych registratord

v certifikaénim programu. V roce 2024 tuto zménu nésledovala aktivnéjsi
komunikace s registratory s potencidlem zabezpedit vétsi pocty domén

a komunikace nové verze automatické spravy DNSSECu. To vse vedlo

k otoceni trendu a na konci roku se podil zabezpedenych domén pomoci
DNSSECu zvysil na 59,5 % s optimistickym vyhledem do dalsich let.

Vykonny feditel sdruzeni Ondfej Filip v roce 2024 pokracuje ve funkci
Cryptographic Officer Trusted Community Representative (TCR). Je
jednim ze ¢trnécti divéryhodnych zastupcd této organizace, ktefi maji
pristup k hardware security module, jehoz iniciace je nutnd k procesu
podepisovani kofenové zény a aktivné se na této Cinnosti podili. Skupina
TCR vznikla na pddé mezinarodni organizace ICANN ve snaze zvysit
dlvéru v proces implementace zabezpedeni DNS pomoci technologie

DNSSEC na Urovni kofenové zony.

Vedle registratord zavadi technologii DNSSEC postupné i hlavni
poskytovatelé internetového pripojeni v Ceské republice. Tim se se tento

systém stava pIné funkénim pro vétsinu béznych uzivateld Internetu.


https://konecipv4.cz/
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Vysokému poctu DNSSEC pro .CZ doménu napoméhé mimo jiné

i podpora automatizované spravy DNSSEC kli¢d, kterou CZ.NIC zaved|

v roce 2017 jako prvni na svété. To bylo mozné diky zavedeni novych
standardd RFC 7344 a RFC 8078 do systému pro spravu domén FRED.
Tato rozsiteni jsou tak dostupna vsem spravclim TLD, ktefi systém FRED
vyuzivaji. Spravclm autoritativnich DNS server( pak v zavedeni tohoto
zjednoduseni pomuze Knot DNS, ktery je s uvedenymi standardy rovnéz
kompatibilni.

Vyvoj poctu domén pod systémem
automatizované spravy DNSSEC klica
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registrator. Pocet domén pod automatizovanou spravou DNSSEC klicd, se
zfejmé i diky nové verzi automatické spravy DNSSECu, v roce 2024 zvysil
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Dulezitym parametrem ovliviiujicim Uroven zabezpeceni pomoci
technologie DNSSEC je volba Sifrovaciho algoritmu. Nésledujici graf
ukazuje, jak se ménilo zastoupeni jednotlivych algoritmd v doméné
.CZ od roku 2008.

Vyvoj zastoupeni jednotlivych
algoritmi DNSSEC v doméné .CZ
od roku 2008
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Rok 2024 byl ¢tvrtym v fadé, kdy dfive dominantni algoritmy RSASHA1
a RSASHA1-NSEC3-SHA1 patfi svym zastoupenim spise mezi vyjimky
(na konci roku byl jejich podil 3,7 % a oproti pfedchozimu roku mirné
poklesl). Tyto algoritmy vyuzivaji hash funkci SHA-1, jez je povaZzovéna

za slabou a pokles jejich zastoupeni bude sdruzeni podporovat.
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4.4 Podpora
zakladni
infrastruktury
Internetu

Sdruzeni CZ.NIC v roce 2024 pokracovalo v provozu zrcadel korenovych
serverl K a L. Provozuje tak zrcadla dvou z celkovych tfinacti kofenovych
jmennych server(, které jsou zakladem internetového systému jmen
domén (DNS). Zvysuje se tak nejen bezpecnost a stabilita kofenovych
serverl v globalnim méfitku, ale pfedevsim jejich dostupnost

v evropském regionu. V roce 2024 sdruZeni provedlo pro organizaci
ICANN obménu konektivity DNS stacku sluzby L-root.

Kromé téchto korenovych serverl se infrastruktura sdruzeni vyuziva

také pro podporu rozvijejicich se registri formou provozu sekundéarnich
jmennych serverd pro jejich ccTLD. Této moznosti pro spravu svych
narodnich domén vyuZzivaji Malawi, Severni Makedonie, Tanzanie

a Guatemala. Angola rozéifila portfolio domén hostovanych na anycastu
sdruzeni a presla do rezimu komercni spoluprace. | v roce 2024 sdruzeni
provozovalo ve svych datovych centrech infrastrukturu pro provoz DNS

registru domén Brazilie a asociaci latinskoamerickych ccTLD LACTLD.

Valeény konflikt na Ukrajing, ktery vyznamnym zplsobem dopadéa

i na online svét a provoz registru .ua, pokracoval i v roce 2024. Ukrajina
Celila nejen kybernetickym Gtoklm, ale také intenzivnim raketovym
Gtokdim na energetickou infrastrukturu a problémim s personélnim

zajisténim provozu registru.

Pokracovala tedy podpora ukrajinského registru ze strany sdruzeni.

V rdmci podpory byl provoz dfive vybudovaného DNS stacku nahrazen
plnohodnotnym hostingem .UA domény na DNS anycastu sdruzeni

a déle byla optimalizovana infrastruktura pro samotny registr, ktery je
provozovan z datovych center sdruzeni v Ceské republice, se zaméfenim

na zvy$eni redundance.

Spolupréce v roce 2024 ziskala i prvek reciprocity, kdy spravce
ukrajinského registru poskytl hosting a konektivitu v Kyjevé pro DNS
server sdruzeni, ktery byl za¢lenén do globalniho DNS anycastu

a poskytuje tak sluzby i pro uzivatele domény .CZ. Tato lokalita zéroven
odbavuje vétsinu ukrajinského provozu na .UA doméné, kterd nové

vyuziva sluzeb DNS anycastu sdruzeni.

Podpora sdruzeni byla i v roce 2024 pilifem pro udrzovani ukrajinské

domény v nepfretrzitém provozu.

Na zékladé vzdjemného sdileni znalosti a dlouhodobé spoluprace
sdruzeni provozuje sekundarni autoritativni DNS server také ¢eskému

neutrdlnimu peeringovému uzlu NIX.CZ.

Dalsi formou podpory smétujici k lokéaIni internetové komunité je
hostovani servert nékterych neziskovych organizaci - napfiklad

serveru projektu Jeden svét na $kolach organizace Clovék v tisni nebo



provozovani serveru s mirrorem popularnich linuxovych distribuci -
Ubuntu, Debian, Fedora a dalsich.

Sdruzeni od roku 2010 provozuje Oteviené DNSSEC Validujici Resolvery
(ODVR), které jsou volné k vyuziti jako alternativa DNS resolverd

provozovanych poskytovateli pfipojent.

Sluzba ODVR (i diky faktu, Ze je provozovana na sdruzenim vyvijeném
Knot Resolveru) podporuje Sifrovanou DNS komunikaci pomoci
DNS-over-HTTPS (DoH) a DNS-over-TLS (DoT). Od roku 2020 se dokonce
moznost vyuzit této Sifrované DNS komunikace dostala do uZivatelského
rozhrani prohlize¢e Google Chrome (od verze 87 v OS Windows

a Android).

Sdruzeni CZ.NIC je aktivné zapojeno do projektu celosvétové
monitorovaci sité RIPE Atlas a podporuje tento projekt hostovanim
pevnych monitorovacich bodd oznacovanych jako RIPE Atlas Anchor.
V minulosti se na tomto projektu sdruzeni podilelo také dodanim
HW sond vlastni vyroby (platforma Turris MOX modifikovana pro
potfeby RIPE Atlas Anchor).

Jednou z kli¢ovych podminek funkénosti mnoha podita¢ovych systémd je
spravna casova synchronizace. Systémy zapojené do Internetu k tomuto
Ucelu vyuzivaji internetovy protokol NTP. Sdruzeni CZ.NIC dlouhodobé

hostuje vefejny NTP server nejvyssi Grovné (stratum 1) fizeny GPS

s podporou i pro evropsky druZicovy systém Galileo a doplInény kvalitnim
oscilatorem typu OCXO DHQ.

V roce 2024 sdruzeni uspélo ve verejné soutézi na provoz registru a DNS
sluzeb pro jednotnou vlddni doménu gov.cz a vSechny jeji subdomény.
Spolupréce zacala vybudovanim neverejnych DNS lokalit pro potreby
stdtu a nasledné migraci samotné domény na DNS anycast sdruzeni,
které timto vyrazné prispiva ke stabilnimu provozu vSech verejnych

online sluzeb statu. V rdmci spolupréce dojde v roce nasledujicim

k optimalizaci zabezpeceni DNSSEC na doméné v¢. automatizace rotace
podpisovych kli¢l a k vyvoji portélu pro podporu Zivotniho cyklu domén
a samoobsluznou obsluhu konfigurace DNS zdznam jednotlivymi orgény

vefejné moci.






Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uzivateld
doprovazi nardst poctu bezpecénostnich incidentd, jako jsou zneuZiti
pocitace, sitového prvku nebo sité k nelegalnim ¢innostem (napftiklad

k rozesilani nevyzadané posty), porusovani autorskych prav, phishing
nebo odposlech dat. Narusté také zavaznost téchto incidentl. Vétsi je

i zavislost na kyberprostoru a mira kriti¢nosti selhani s nim spojend, kde je
exponovan nejen bézny uzivatel nebo soukromopravni instituce, ale také

samotna infrastruktura statu.

Je proto nezbytné vytvorit, zformalizovat a zefektivnit obranu proti Gtokdm
na tyto subjekty - za timto Gcelem vznikaji CSIRT tymy (Computer Security
Incident Response Teams). Sdruzeni CZ.NIC mé dlouhodobou zkusenost
s projekty v oblasti internetové infrastruktury, proto se zapojuje do
podpory ¢innosti bezpecnostnich tymd na narodni i akademické drovni.
Sdruzeni provozuje rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny
za feSeni incidentl v rdmci AS25192 a incidentd dotykajicich se jmennych

serverl pro doménu .CZ a 0.2.4.e164.arpa.

5.1 CSIRT.CZ -
Narodni CERT tym
Ceské republiky

Bezpecnostni tym CSIRT.CZ predstavuje oficialni narodni bezpeénostni
tym Ceské republiky, ktery je provozovan na zékladé zékona ¢. 181/2014
Sb., o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne
18. prosince 2015 s Narodnim bezpecnostnim Ufadem (NBU). Jeho misto
zaujal 1. srpna 2017 tehdy nové vznikly Narodni Gfad pro kybernetickou
a informaéni bezpeénost (NUKIB), ktery se stal gestorem problematiky

kybernetické bezpecénosti a narodni autoritou pro tuto oblast.

Cilem tymu CSIRT.CZ je predevsim fesSeni incidentd souvisejicich

s kybernetickou bezpeénosti v sitich provozovanych v Ceské republice.

Kromé toho se zaméruje také na prevenci, vyzkum a vzdélavani.

CSIRT.CZ shromazduje a vyhodnocuje data o oznamenych incidentech

a ta déle predéavéa osobadm zodpovédnym za provoz sité nebo sluzby, ktera
je zdrojem vyskytu daného incidentu, nebo poskytuje koordinaéni pomoc.
Pri své ¢innosti spolupracuje s fadou subjektl, se kterymi si na zédkladé

vzajemné dlvéry vymériuje informace o incidentech a jejich reseni.

Aby tym CSIRT.CZ mohl efektivné plnit své tkoly definované pravnimi
predpisy, spolupracuje tym s fadou subjektl na ndrodni i mezinarodni

drovni:

narodni Grover - spoluprace predeviim s NUKIB (zejména vladni CERT
tym), Policii Ceské republiky (PCR), CSIRT/CERT s réiznou constituency,
déle poskytovateli internetového pfipojeni (ISP), bankami a dalsimi,
mezinarodni Groven - tym je soucasti struktury CSIRTs Network (sité
sdruzujici narodni a vladni CSIRT/CERT clenskych statd EU), aktivné
spolupracuje s Evropskou agenturou pro bezpecénost siti a informaci
(ENISA) a organizaci EUROPOL.

Mezi dal$i mezinarodni struktury, kterych je aktivnim ¢lenem, patfi:

FIRST organizace propojujici bezpecnostni tymy z celého svéta, ktera

je tak platformou, diky niz mohou zapojené tymy Gc¢inné reagovat na
bezpecnostni incidenty, hrozby a spolupracovat pfi jejich feseni.

Trusted Introducer - Tl, organizace zaloZena evropskou komunitou CERT
jiz v roce 2000, s cilem resit spolecné potreby a vybudovat infrastrukturu
sluzeb, ktera je dulezitou podporou pro bezpecénostni tymy; organizace

certifikuje bezpecnostni tymy podle jejich prokdzané a provérené drovné.



Projekty a aktivity v roce 2024

V roce 2024 se bezpecnostni tym CSIRT.CZ nadéle podilel na projektu
Safer Internet Centrum (SIC C2Z), ktery sdruzeni CZ.NIC realizuje pod

ndzvem Bezpecné na netu.

Tym se podilel na zajistovani provozu horké linky STOPonline.cz,
kterd je ur¢ena pro oznamovani nelegalniho online obsahu a k osvété
a vzdélavani déti i rodi¢t. Clenové tymu se v pfipadé potfeby také

podileli na vzdélavacich aktivitadch projektu SIC CZ.

5.1.1 Statistika provozu

V roce 2024 bylo bezpeénostnim tymem CSIRT.CZ fe$eno celkem 2 283
incidentd, coz predstavuje vice nez 17% meziro¢ni pokles a viibec prvni

snizeni poctu incidentd od roku 2019.

Tento pozitivni vyvoj je pravdépodobné vysledkem kombinace

nékolika faktord:

Proaktivni vyhledavani skodlivych domén: Diky aktivnimu monitoringu
a schopnosti rychle eliminovat phishingové domény v zéné .CZ se

Uto¢nici od tohoto typu Utok( odrazuji.

Dlouhodoba osvéta: CSIRT.CZ dlouhodobé komunikuje, ze by mél byt
kontaktovan az jako "last resort", tedy v pfipadech, kdy neni mozné

problém vyfesit bez jeho zasahu.

Globalni trend: Je tfeba fici, ze i nékteré verejné dostupné statistiky
zobrazuji, ze v roce 2024 doslo k poklesu phishingovych utokl

i na globalni Grovni.

Nicméné se jedna o pokles v nékolika kategoriich, a tak bude zajimavé
sledovat dalsi vyvoj. Pokud by se tento trend udrzel, znamenalo by to
pozitivni zménu, kterad tymu CSIRT.CZ umozni zaméfit se vice na prevenci
a vzdélavani, jez jsou pro dlouhodobé udrzitelnou bezpecnost klicové.

Zda je tomu skutecné tak, viak ukazi az dalsi roky.

Pocet feSenych incidentu

2020 2021 2022 2023
Sensor Network* 16217 10 284 8815 8 903
Phishing 738 1277 1485 2064
Malware 216 163 220 163
Spam 109 141 224 352
Other 86 58 63 35
Information gathering 68 67 69 105
DOS 0 0 0 12
Intrusions 16 11 0 21
Celkem 1267 1725 2067 2752

* Sensor Network neni zapocitan do celkového poctu

V roce 2024 Celil tym CSIRT.CZ vyzvé, kterou predstavovala zména
ticketovaciho néstroje OTRS. Posledni open-source verze néstroje jiz
nebyla udrzovéna, coz predstavovalo potenciadlni bezpeénostni riziko.

Po peclivé analyze bylo rozhodnuto o pfechodu na alternativni software,
ktery vyhovuje poZzadavkdm tymu, umoznuje integraci vSech jiz vyvinutych
doplikl potrebnych pro efektivni zvldadani nahlagenych incidentt

a zéroven je vydavan pod svobodnou licenci. Do budoucna by nasazeni
tohoto néstroje mélo usnadnit také integraci systémud narodniho CSIRT

a NUKIB, ktera bude po pfijeti nového zdkona o kybernetické bezpecnosti

nezbytna.
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Rychlost a efektivitu incident handlingu a procesu fe$eni bezpecénostnich
incidentd mimo jiné ovliviuje pokrok ve vyvoji open-source néstrojl
a utilit. Nové vytvorené nebo zdokonalené nastroje a utility napomahaji

k rychlej$imu sdileni informaci mezi relevantnimi subjekty.

Za Ucelem zlepseni procesu incident handlingu a usnadnéni spoluprace
na narodni i mezinarodni Urovni dochéazi k neustalému vyvoji systémd,
nastroju a doplnkd, které tym CSIRT.CZ pouZiva.

Vedle zlepSovani jiz existujicich nastroji byla v roce 2024 vytvorena
nova utilita, kterd usnadnuje analytikiim pridédvani novych nebezpecnych

domén do néstroje Deny List, o némz bude fec v dalsich kapitolach.

Rok 2024 byl v oblasti skoleni a vzdélavani pro tym CSIRT.CZ pestry
nejen diky Sirokému spektru aktivit, ale také kvlli ukonéeni prondjmu
prostor vyuzivanych pro vzdélavaci akce. | nadéale se CSIRT.CZ vénoval jiz
zavedenému skoleni Bezpecnost a soukromi na Internetu, zamérenému
na nejcastéjsi hrozby v oblasti kybernetické bezpecénosti. Rozpoznani
hrozeb a rizik sméfuje k pochopeni, prevenci a sezndmeni uzivatell

s aktivnimi a pasivnimi digitdInimi stopami, zdsadami bezpecného
chovéni, soukromim a anonymitou na Internetu. Skoleni je pravidelné
aktualizovéno, aby uZivatelé vzdy ziskali pfehled o aktualné pouzivanych
praktikdch utoénikd. Kromé uvedeného skoleni byla realizovéana skoleni
na miru pro zaméstnance Ministerstva prdmyslu a obchodu, zaméstnance
VSE a Akademie véd CR. Zkusenosti z vlastniho vyvoje, automatizace

a Uprav byly jiz v roce 2023 pretaveny do kurzu programovaciho jazyka
Python v Akademii CZ.NIC.

Zastupci tymu CSIRT.CZ také nékolikrat vystupovali v tradi¢nich médiich,
ve vefejnopravnich i v soukromopréavnich. Na blogu zaméstnanct bylo
publikovédno celkem 10 blogpostd, které slouZzi k osvété a vzdélavani,
nabizeji moZnost porozumét kontextu ¢innosti CSIRT.CZ a vysvétluji
synergie tymu v ramci sdruzeni CZ.NIC, Ceska i v oblasti mezinarodnf
spolupréce. CSIRT.CZ se také tradi¢né vénoval prezentaci vlastnich
zku$enosti na rdznych férech a konferencich. Z vystoupeni pro odbornou
verejnost |ze jmenovat napfiklad vystoupeni na akcich TF-CSIRT Meeting,
prezentaci pro NatCSIRT, na akcich C252, Kam kraci digitalni sité,
CyberCon nebo na akci Internet a Technologie, ktera byla i v leto$nim roce

soudasti jiz zminénych LinuxDays 2024.

Mezi dalsi osvétové aktivity, kterym se tym dlouhodobé vénuje,

patii publikovani aktualit ze svéta bezpecnosti. Nadale pokracuje
také aktivni spolupréce se serverem Root.cz s vlastnim seridlem
Postrehy z bezpednosti. Jedné se o pravidelny bezpecnostni prehled
uplynulych dni. Publikované informace poukazuji na nejzajimavéjsi

udalosti a aktuality.

Dalsi novinkou, na niz tym CSIRT.CZ spolupracoval s Akademii CZ.NIC, je
Skoleni tykajici se povinnosti vyplyvajici z nového zékona o kybernetické
bezpecnosti. Bylo realizovano pro ¢leny sdruzeni a toto skoleni nyni nabizi

i dal$im zajemcam.
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V oblasti ndrodni i mezindrodni spolupréace byla i nadéle rozvijena
spolupréace se zastupci bezpecénostnich tymd v rdmci konstituency
CSIRT.CZ i mimo ni, a pokracovala tzka spolupréce s Policii Ceské
republiky (PCR) a Narodnim Gfadem pro kybernetickou bezpe&nost
(NUKIB). Kromé& obvyklé zdkonem stanovené cinnosti se tym aktivné
podilel napfiklad na pfipominkovani Narodni strategie kybernetické

bezpeclnosti.

V rdmci preventivni ¢innosti a zvySovani povédomi o problematice
kybernetické bezpecnosti byly zajistovany skoleni, prednasky

a workshopy. Ty se tykaly napfiklad soukromi a bezpecnosti na Internetu,
povinnosti vyplyvajicich z nové chystaného zakona o kybernetické
bezpednosti, vyuziti routeru Turris v kybernetické bezpecnosti, moznosti

komplexniho zabezpeceni domény i prezentace projektt tymu CSIRT.CZ.

V rdmci CSIRT.CZ a pracovni skupiny FENIX bylo usporadano setkanf

s vice nez 90 Ucastniky, na kterém vystoupili odbornici z akademické,
soukromé i verejné sféry. Kromé toho se tym zapojil do pilotniho testovani
aplikace Inject pro realizaci tabletop cviceni. Vyznamnym prvkem
spoluprace bylo také predavani informaci ze setkani v rdmci skupiny

CSIRT Network vladnimu bezpeénostnimu tymu, ktery spadé pod NUKIB.

V oblasti mezinarodni spolupréace bylo klicové obhajit status
certifikovaného tymu v rdmci organizace Trusted Introducer. K ziskani
tohoto stupné ddveéry je nutné projit komplexnim auditem, ktery se

tyké organizacniho, technického a procesniho zajisténi a také zajisténi

ziskdvani a rozvoje lidskych zdroju. Tento audit vychézi z modelu

vyspélosti fizeni bezpecdnostnich incidentd (SIM3).

Jiz po dvanécté byl CSIRT.CZ koordinatorem Ceska pro nejvétsi cvi¢eni
svého druhu v Evropé, Cyber Europe 2024, do kterého byly v roce 2024
zapojeny vSechny staty EU kromé Francie, a dale Velka Britanie, Norsko
a Svycarsko. Cinnost CSIRT.CZ spocivé v definovani cilové skupiny pro
Ceskou republiku, osloveni definovanych subjekt( a nasledné koordinaci
a proskoleni zastupct prihlasenych organizaci. V letosnim roce se do
cviceni zapojilo 16 organizaci ze statni, akademické i soukromé sféry,
véetné klicovych subjektd energetického priimyslu, datacenter a statni
spravy. Primych cvicicich bylo 110. Podafilo se také zajistit misto pro
zastupce NUKIB v roli pozorovateld p¥imo v hlavnim sidle Evropské
agentury pro kybernetickou bezpecénost (ENISA) v Aténéach, odkud
zéstupce tymu CSIRT.CZ cviceni pro Ceskou republiku v priibéhu jeho

dvoudenniho konéni koordinoval.

Dalsimi dllezZitymi ¢innostmi na poli narodni, ale predevsim mezinarodni
kybernetické bezpecnosti, jsou obligatorni aktivity vyplyvajici ze smérnice
NIS2 a zékona o kybernetické bezpelnosti. Specifickym druhem
spolupréce je pravidelnd a Uzké soucinnost ndrodniho bezpecnostniho
tymu CSIRT.CZ a vladniho tymu GovCERT.CZ v rédmci sité CSIRTs Network,
kterd byla vytvorena na zakladé evropské smérnice NIS a sdruzuje
narodni a vladni CSIRT tymy ¢lenskych statd EU. Spoluprace téchto dvou
Ceskych tymU je zalozena zejména na spolec¢ném feseni incidentd, sdileni
nezbytnych informaci a odbornych konzultacich. V rdmci CSIRTs Network
pravidelné spolupracuji s dalsimi evropskymi nadrodnimi a vliadnimi tymy
a nékolikrat ro¢né se setkavaji pfi riznych prilezitostech, coz umoznuje
efektivni vyménu informaci a koordinaci ¢innosti. Pracovni skupina CSIRTs
Network v roce 2024 usporadala nékolik jednani a priblizné dvacet online
setkani, kterych se, kromé zastupcl ¢lenskych statd EU, Gcastnili také
zastupci organizaci fesicich dopady incidentd s mezinarodnim presahem

a zastupci Evropské komise. Hlavnim cilem téchto setkani bylo sdileni
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aktualnich informaci mezi ¢lenskymi staty a efektivni spoluprace

na eliminaci dopadl kybernetickych incidentl a udalosti.

V Akademii CZ.NIC byla spolu s Evropskou agenturou pro kybernetickou
bezpednost usporadéana akce Learning, Exercise and Training, které se

zlcastnili zastupci bezpednostnich tym z nékolika zemi EU.

Neméné dilezité je také pokracovéni v ¢innostech spojenych s vykonem
nasi role v fidicim vyboru organizace TF-CSIRT. Tato komunita sdruzuje
profesionély z oblasti kybernetické bezpe&nosti napti¢ sektory. Ceska
republika mé& i diky podpote projektu FENIX v sou¢asnosti 71 &lenskych
tymd, z toho 4 certifikované, 20 akreditovanych a 41 zalistovanych. Dva
zcela nové tymy cCekaji na udéleni certifikace, dva tymy na akreditaci

a dalsi dva tymy jsou v procesu obnoveni certifikace (recertifikace).
Oproti roku 2023 doslo k opétovnému zvyseni poctu clenskych tyma.

V rdmci mezinarodniho sdruzeni incident response tyma FIRST méa Ceské
republika stale stejny pocet zapojenych tymu jako v loriském roce. V rédmci
setkani TF-CSIRT byla v prabéhu roku 2024 komunité prezentovéana
kromé prabéhu cviceni Cyber Europe také prednéska na téma reseni

phishingu vdoméné .CZ.

Kromé vyse uvedeného tym v oblasti zajisténi nadrodni i mezinarodni
bezpecdnosti pokraduje ve spolupréaci s dals$imi bezpecnostnimi tymy

a subjekty prostfednictvim konzultaci a podpory, kterou poskytuje.

Stézejni roli CSIRT.CZ je prevence a osvéta. Mezi trvale poskytované

sluzby na poli prevence pattfi:

V roce 2024 se tymu CSIRT.CZ podarilo uvést novy komeréni produkt
Deny listy. Plvodné byla tato sluzba zamyslena pro nasazeni zdarma na
ODVR serverech sdruzeni, pdvodni myslenku se viak podafilo prenést do
komer¢niho projektu, kdy vystupy jsou nabizeny za Uplatu poskytovatelim
internetového pfipojeni a dalsim subjektdm. Podstatou sluzby je vytvareni
seznamu domén, které jsou pro koncové uzivatele skodlivé, typicky
obsahujici phishing, fale$né e-shopy, podvodné investi¢ni pfilezitosti

a podobné.

CSIRT.CZ se diky své ¢innosti ¢asto dozvida o téchto doménéch jako
prvni. Zaroven je vSak schopen velmi rychlé reakce pouze u domén .CZ;

u ostatnich domén je zavisly na spolupréci se zahrani¢nimi partnery. Proto
vitdme moZnost poméahat poskytovateldm internetového pripojeni chranit
uzivatele v Ceské republice pred témito hrozbami d¥ive, nez dojde k jejich
eliminaci zahrani¢nimi subjekty. Kromé dat ziskdvanych z procesu reseni
incidentd, tvofi duleZitou soudast také vystupy z projektu PROKI, v rdmci
kterého jsou zpracovéavana a analyzovéna data z dalSich projektd sdruzent,

jako je projekt Turris nebo honeypoty.

| v roce 2024 byla Uspésné provadéna penetraéni testovani. Testy byly
provadény jak pro komeréni subjekty, tak pro verejnou spravu. Penetraéni
testovani podstoupily i dva vyznamné projekty sdruzeni, sluzba MojelD

a Aukce domén.

V roce 2024 doslo v tymu k personalnim zménam, kvili kterym byl vyvoj
projektu ¢aste¢né omezen. | presto se podarilo do PROKI implementovat

funkcionalitu, ktera tvofi jeden z pilifd nové sluzby Deny listy.



Kromé toho byl realizovan prizkum mezi adresaty vystupl projektu,
do néhoz byli zahrnuti ti, , ktefi béhem predchozich tfi mésicl obdrzeli
ze systému PROKI hlaseni. Celkem se jednalo o 893 kontaktl, z nichz

dotaznik vyplnilo 120 subjektd, coZ predstavuje vice nez 13 % oslovenych.

Lze konstatovat, Ze i v takto Sirokém plénu, v némz byly ziskadvany reakce
nejen od subjektd pfimo zabyvajicich se bezpecnosti a IT, ale také od
rady dalsich, prevlddéa pozitivni hodnoceni. Pfedmétem dotazu bylo,
zda pfijemci s reporty pravidelné pracuji (vice nez 75 % tak ¢ini), zda
jsou pro pfijemce uzitecné (pro vice nez 62 % ano, pro 32 % c¢astecné),
zda prijemcim vyhovuje Cetnost zasilani (témér 79 % vyhovuje), zda se
setkavaji s false positive (vice jak 50 % nikdy) a kolik subjektd uvazuje

o vyuziti APl (témér 40 %). Vedle kvantitativnich ddaji obdrzel tym

CSIRT.CZ také radu ndmétl pro vylepseni systému.

Statistika PROKI

Pocet odeslanych emaild z PROKI

Pocet unikétnich pfijemcl (abuse kontaktl) PROKI hlaseni

Pocet unikatnich ceskych IP adres, které jsme né&jakym
zpUsobem zaznamenali

Skener webu je jednou z preventivnich bezpecnostnich sluzeb, uréenou
predevsim pro provozovatele a spravce webovych stranek, a to zejména
neziskové organizace a verejnou spravu. Tato sluzba poméha odhalit
potencialni zranitelnosti internetovych prezentaci. Pfi vyhodnocovani
zranitelnosti se prihlizi k aktuaInim trendlm a Zebrickdm sestavenym

v ramci projektu Open Web Application Security Project (OWASP).

V prabéhu roku 2024 bylo testovano 17 webovych aplikaci, na zékladé
16 podanych objednéavek. V rdmci spoluprace s projektem Zlaty Erb byl
poskytnut bezpecénostni audit webovych aplikaci 12 obcim s rozsifenou
plUsobnosti, dalsim webovym portdldm mést a obci. Bylo provedeno
hodnoceni podle pfedem dohodnutych kritérii. Pro kazdy web byla
sepsana finalni zprava s nalezy, ktera byla predéana jednotlivym spréavcim
siti. Bezpecnost webd byla v leto$nim roce hodnocena podruhé v historii
této soutéze, pricemz letos ji byla vénovéana zvl&stni pozornost, coz

se pfiznaéné promitlo i do soutéze s ndzvem ,Rocnik kybernetické

bezpeclnosti”.

V rdmci interni spolupréace na projektu Bezpecny internet.cz byla v roce
2023 spusténa sluzba automatického testovani webovych prezentaci
pro instituce, které se vénuji praci s détmi. Primarné se jedné o skoly,
nicméné o pravidelné testovani projevily zajem i dalsi obdobné subjekty.
Aktuélné probiha spoluprace s 30 subjekty, které jsou testovany kazdé

3 mésice. Dva dalsi subjekty pozadaly o otestovani v pribéhu roku 2024,
coz jim slouzilo pouze k zjisténi aktuélniho stavu. Po zjisténi zranitelnosti
byly v systémech provedeny napravné kroky a dalsi spolupréci jiz

nepozadovaly.

Na linuxovych honeypotech Cowrie jsme diky postupnému vylepsovani

zaznamenali desitky tisic vzorkd.



Boj s phishingem v doméné
.CZ vroce 2024

Poprvé od roku 2019 doslo k poklesu poétu fesenych incidentl spojenych

Statistika HAAS Pocet

Pocet registrovanych uzivatel( 12 211

s phishingem. Tento pokles je pravdépodobné zplsoben kombinaci

50 403 867

Pocet spojeni/itok celosvétového poklesu poctu phishingovych stranek a nasi proaktivni

&innosti zamérenou na zvy$eni bezpednosti v zéné .CZ.
Pocet provedenych prikazd 115730 y P

Potet unikatnich Gtoicich IP adres V roce 2023 zaznamenal CZ.NIC-CSIRT postupny Gtlum registraci

phishingovych domén v doméné .CZ, coz se potvrdilo i v roce 2024, kdy se

Po&et zachycenym unikéatnich vzorkd pocet phishingovych stranek v této doméné snizil o 80 % oproti roku 2023.

5 BEZPECNOSTNI TYM CSIRT

5.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feSeni incidentt dotykajicich
se nameserverl pro doménu .CZ, 0.2.4.e164.arpa a AS 25192.

Na zékladé Pravidel registrace je sdruzeni CZ.NIC opravnéno zrusit

delegaci jména domény, jestlize je uzivano takovym zpUsobem, pfi némz

dochézi k ohrozeni narodni ¢i mezinarodni poditac¢ové bezpecnosti. K tomu
muZze dojit napfiklad tak, Ze prostrednictvim jména domény ¢i sluzeb, které
jsou jeho prostfednictvim dostupné, dochéazi k distribuci skodlivého obsahu

(viry, malware) nebo k vydavani za jinou sluzbu (phishing).

Ke zruseni delegace jména domény mize tym CZ.NIC-CSIRT pfistoupit také
v pfipadé, ze server dostupny prostfednictvim jména domény je fidicim

centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet).

V roce 2024 vyradil CZ.NIC-CSIRT pouze 26 phishingovych domén, coz je
vyrazny pokles oproti 125 doméném z predchoziho roku. Tento pokles je
pravdépodobné vysledkem disledného kombinovani informaci z projektu
ADAM a vyuziti ¢lanku 17.1 Pravidel registrace jmen domén v zéné .CZ,

diky ¢emuz se dafi Uspésné potirat phishingové Gtoky jiz v zarodku.

Od roku 2022 jsme zlepsili monitorovani podvodnych domén a jejich
nasledné vyrazovani. Tento proces jsme nastavili tak precizné, ze nyni
dokézeme doménu zablokovat jesté pred tim, nez ndm pfijde prvni hlaseni
od uzivatel(, a v nékterych pfipadech dokonce do 15 minut od jejiho

zpfistupnéni.

Interni bezpecnost

V rdmci sdruzeni CZ.NIC zajistuje CZ.NIC-CSIRT také implementaci a plnéni
mezindrodné uznavané certifikace systému fizeni bezpecénosti informaci
(ISMS) podle normy ISO 27001. V roce 2024 probéhl externi recertifikaéni
audit, ktery potvrdil, ze CZ.NIC i nadéle pIni véechny poZadavky této
normy. Kromé mandatornich povinnosti fesil CZ.NIC-CSIRT také dalsi
vyzvy, od penetracniho testovani sluzby MojelD a Aukci domén, pres rozvoj
pravidel pro SIEM a spolupréci na rozsifovani funkcionalit chytré budovy

az k aktivitdm a opatfenim souvisejicim se zlep$ovanim fyzické bezpeénosti

sdruzeni.
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MojelD je unikatni sluzba pro elektronickou autentizaci, kterd uzivatelim
Internetu v Ceské republice umoZfiuje pFihlasovat se k réznym online
sluzbadm pomoci jednotnych identifikaénich udaja. Vyhodné je to
pritom oboustranné. Uzivatel ziské identifikacni prostfedek bez nutnosti
si pamatovat rizné prihlasovaci Udaje k tém aplikacim, které MojelD
podporuji. Na druhé strané provozovatel implementujici MojelD vyrazné
zvy$uje uzivatelsky komfort své sluzby a ziskava ovérené informace

o svych navstévnicich a klientech.
Tuto sluzbu provozuje sdruzeni CZ.NIC jiz patnactym rokem.

Od roku 2020 sluzba MojelD funguje také jako jeden z moznych
prostfedkd komunikace s organy statni spravy diky propojeni s Narodnim
bodem pro identifikaci a autentizaci (NIA). V roce 2021 navic sluzba
MojelD ziskala akreditaci Ministerstva vnitra na Groveri zaruky ,vysoka”,

elektronickou identifikaci.

100 %

75 %
61,60 %

58,89 %

50 % 44,55 %

31,08 %

25%

0%

Prvni stranka reg. form. Pridalo 2FA

- puvodni design (data 17. 8.2023 - 6. 2. 2024)

Zalozilo uéet Zalozilo uc¢et a ma 2FA

Bezpecnost je obecné velmi dalezitym aspektem této sluzby. Nékteré
zastaralé zpUsoby zabezpeceni, napr. pfihlasovani pomoci jednorézového
hesla, byly odstranény jiz v minulych letech. Nejpouzivanéjsi moznosti
zabezpecdeni Uctu tak zGstava pohodlna, moderni a dostupna mobilni

aplikace MojelD Kili¢.

V névaznosti na redesign sluzby MojelD, ktery byl dokoncen v roce 2023,
se v roce nasledujicim plné projevily jeho pfinosy, zejména v oblasti
onboardingu novych uzivateld. Diky ziednodusenému registra¢nimu
dialogu, intuitivnimu ovéreni kontaktnich Gdajd a podrobnym navodam
k pfidani druhého faktoru ¢&i napojeni na statni spravu doslo k vyraznému
navyseni Uspésnosti zaloZeni funkéniho uc¢tu MojelD (z 38 % na 49 %).
Pozitivné se redesign projevil také ve zvysené mire zabezpecleni uctl
(2FA 2 31 % na 59 %) a vyssi prichodnosti registracni stranky

(z 45 % na 62 %). Tato vylepSeni potvrzuji, Ze novy UX pfistup vyrazné
prispél k lepsi pouzitelnosti sluzby a motivaci uzivateld dokondit cely

proces registrace.

28,78 %

17,50 %
11,87 %

Podil Gcta s NIA

[ novy design (data 7. 2. 2024 - 31.10. 2024)
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Moznosti volby Grovné zabezpeceni

6.1 BeZpeénOSt prihlaSovacich metod
sluzby MojelD

prihlasovaci jméno + heslo

Mezi zékladni vlastnosti sluzby MojelD patfi bezpecnost a dlvéryhodnost *

celého systému a ochrana osobnich udaji. Registr uzivatelskjch ddajd B

ma ochranu na stejné vysoké urovni jako registr .CZ domén a uZivatel
systémovy / HW bezpecnostni kli¢ / certifikovany HW

muze pfi kazdém pfihlaseni sdm urdit, které z Gdajl ze svého profilu preda . . y o
MojelD Kli¢ bezpecnostni kli¢

poskytovateli, k jehoz sluzbam se chce pomoci MojelD pfihlésit. Uzivatel

tak ma maximalni kontrolu nad svymi udaji.

MojelD nabizi Sirokou paletu prihlasovacich prostfedkl. Zakladem je 6 2 P k ”
pfihlasovaci jméno a heslo. Poskytovatel sluzby si dédle mdze urcit, zda o a rt n e rs e
je pro néj tato Uroven zabezpedeni dostatecnd, nebo zda se uzivatel musi

A" 4
prokazat jesté ovérenim navic pomoci jednoho z téchto prostredka: SI u z by
y
mobilni aplikace MojelD Kli¢*, sou kromeho

systémovy bezpecnostni kli¢ (¢asto soucasti béznych operacnich k v e -
systémd, napriklad Windows verze 10+ nebo Android verze 7+), se to ru a ve rej n e

hardwarovy bezpecnostni kli¢ (pro Groven zaruky ,vysoka”

”
je vhodny USB/NFC kli¢ podminkou). Spravy

* Moznosti pfihlasovani pomoci jednordzového hesla i starsi aplikace MojelD Klicovym faktorem systematického rozsifovani sluzby MojelD je jeji

Autentikator byly v prabéhu roku 2022 ukonceny. podpora ze strany poskytovatell internetovych sluzeb. Rostouci nabidka
mist, kde Ize uplatnit MojelD, ma vliv na ziskdvani novych uZivateld, pro
které je dulezité, aby se pomoci jednoho jména a hesla mohli prihlasovat
k co nejvice sluzbam - at uz k tém, které pouzivaji kazdodenné, nebo

k tém, na které zavitali poprvé.

V nize uvedenych oblastech sdruzeni usiluje o udrzeni a upevnéni své

pozice, ale snaZi se také pronikat do novych segmentd.
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6.2.1 Poskytovatelé
sluzeb soukromého
sektoru

Partnerska sit poskytovateld soukromych sluzeb méla v roce 2024
podobné sloZeni jako v roce predchozim. Seznam partnerd najdete

v katalogu na webovych strdnkdch MojelD.

V soukromém sektoru sluzbu MojelD vyuzivaji:

elektronické obchody, které se zajimaji o moznost ovéreni zletilosti
svych zakaznikd v pripadé prodeje specifického zbozi ¢i sluzeb,
komunitni servery,

diskuzni féra,

zpravodajské weby,

servery zprostfedkovéavajici mikrosluzby,

inzertni servery a dalsi.

6.2.2 Poskytovatelé
sluzeb verejné spravy

Na podzim roku 2020 byla spusténa moznost propojit si icet MojelD

s Narodnim bodem pro identifikaci a autentizaci (NIA).

Fyzické osoby se tak prostfednictvim MojelD mohou pfihlasovat ke

sluzbam statni spravy a samospravy, napriklad do:

Portalu obéana (kontrola platnosti dokladd, stav bodd na konté fidice,
vypisy z vefejnych rejstiikd a registrd, ...),

portalu Finanéni spravy Moje dané (online podani pfiznani k dani

z pfijm0 fyzickych osob, pfiznani k dani z nemovitych véci a dalsich
danovych priznani),

ePortalu Ceské spravy socialniho zabezpeéeni (napfiklad pro nahled
na informativni list dichodového pojisténi),

klientskych aplikaci zdravotnich pojistoven (prehledy vykdzané péce,
platch pojistného a nedoplatkd na pojistném, zadosti o pfispévky z fondd
prevence, ...),

pacientské aplikace eRecept,

webovych portali nékterych kraja, mést a obci,

knihovnich systém,

systému vzdélavacich instituci a k dal$im subjektam.

Rozvoj sluzeb eGovernmentu obecné napoméhé k rozsifovani sité
partnerl z oblasti verejné spravy. V roce 2024 mohli uzivatelé MojelD

sluzbu vyuzit napfiklad v nasledujicich pfipadech:

elektronické podani dafnového pfiznani,
zadost o novy fidiésky prikaz pres Portal dopravy,
elektronické podani pfihlasky na stfedni skolu,

Zadost o rodicovsky pfispévek online.

6 MOJEID
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. Spolecnost ZAPA beton a.s. vyuZiva sluzbu Podpisovna pro obéh internich
60 2 03 SpO I u p race dokumentd v rdmci IT oddéleni. V souvislosti s pfechodem na novy ERP
° -~ - systém planuje jeji rozsiteni také do obchodniho a personélniho oddéleni.
alm p I em entacn I MojelD je zde preferovanym fe$enim pro vnitropodnikovou digitalni

identifikaci. Jednani o rozsiteni budou pokracovat také v nasledujicim

partneri

Po Uspésném propojeni tuctu Seznam.cz s MojelD v roce 2023, jsme
pokracovali s implementaci MojelD do sluzeb tohoto portélu. UzZivatel,
ktery si ovéfil svoji identitu prostfednictvim MojelD ted na Sbazar.cz
je viditeIné oznacen jako ,Ovéreny prodejce”. Toto oznaceni zvysuje
divéryhodnost jeho profilu. V roce 2025 budou pokracovat jednani

o dal$im rozsiteni sluzby MojelD do dalsich sluzeb portélu Seznam.cz.

Vyznamny posun zaznamenala i spolupréce na partnerském reseni
s EzConvey - Podpisovna, ktera se opird o MojelD. V roce 2024 byl

Uspé&$né nasazen novy modul ,Online Volby” u prvniho zékaznika Ceska

stomatochirurgické spolecnost. Nasledné v roce 2025 je u ni plénovéna

prvni online skoleni uréené ¢lenim organizace, které jim pomze se ’
zfizenim Gc¢tu MojelD, které vyuziji v jejich dalsi online volbach a zaroven

je mé edukovat o tom, jak se bezpecéné pohybovat na Internetu s vyuZzitim

MojelD. Na konci roku 2024 byl spustén pilotni provoz dalsiho modulu

,Online Formulare” v jedné z obci. V pripadé pIlného nasazeni v roce

2025 se pocitd s porddéanim skoleni a asistenci obcanlm pfi zfizeni

uctu MojelD.

V roce 2025 ocekdvame rozsiteni spoluprace také v rdmci partnerského
reseni s EzConvey, a to jak ve firméach, tak na drovni obci. Aktivné
spolupracujeme s poskytovateli Portdld obcana a s dodavateli spisovych

sluzeb na konkrétnich implementacich. Cilem téchto aktivit je zvysit pocet ‘

uzivatell, ktefi maji svou digitalni identitu ovéfenou na Grovni NIA.
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v ® V4 Uzivatelska zékladna je nejcennéjsim aktivem sluzby MojelD. Bez
6 ° 3 U z |Vate I e rostouciho poctu uzivatell by bylo obtizné ziskavat stale vyznamnéjsi
° poskytovatele sluzeb a dostavat sluzbu do povédomi §iroké verejnosti.
M OJ e I D V prabéhu roku 2024 vzrostla uZivatelska zakladna MojelD o vice nez
65 000 novych uzivatell na celkovych 1 117 037 uzivatelG.
V roce 2024 pokracovalo Usili o zvySeni poctu uzivateld propojenych

s Narodnim bodem pro identifikaci a autentizaci (NIA). K 31. prosinci 2024
Uroven ovéfeni totoznosti uzivatela bylo registrovéano celkem 105 678 uzivatel(, co? ptedstavuje nar(ist o vice

nez 23 465 oproti konci roku 2023.

17 218

105 678

- .

4611 339237
2olm 345 409
123233, 409614

10446 361 689
8280 344738

308764
5920 293503
273334

331969
2010 2011

249 649
207 242
3324 2

143 364

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

. Casteéné identifikovany Identifikovany [ | Validovany NIA
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V roce 2024 byla sluzba MojelD tradi¢né pfedstavena na konferenci

ISSS v Hradci Kralové, kde méli ndvstévnici moznost ovéfit svoji totoznost
primo na misté prostfednictvim mobilniho stanku Czech POINTu.
Specialisté MojelD asistovali s aktivaci sluzeb eGovernmentu, poskytovali
USB/NFC bezpecnostni klice a pomahali s nastavenim mobilni aplikace
MojelD KIi¢.

Na konferenci E-business Forum a Google cloud summit jsme se

s MojelD zaméfili na predstaveni autentizaéni sluzby pro e-commerce
projekty. Cilem bylo navézat nova partnerstvi a nabidnout reseni pro
zvy$eni uzivatelského komfortu a bezpecdnosti pfi online ndkupech.
NarUstajici oblibu sluzby potvrzuje i opakovanad nominace MojelD na

cenu Kfistalova Lupa 2024 - Cena ceského Internetu v kategorii Néstroje

a sluzby, stejné jako v predchozim roce 2023.

6.4 MojelD
jako nastroj pro
preshranicni
autentizaci

v Evropé

I v uplynulém roce se sdruzeni CZ.NIC aktivné podilelo na zapojeni Ceské
republiky do budovani infrastruktury pro preshraniéni elektronickou

identifikaci, jak ji definuje nafizeni eIDAS. Toto nafizeni navazuje na pilotni

projekt STORK (Secure idenTity acrOss boRders linKed), jehoz se sdruzeni
Gcastnilo spolu s Ministerstvem vnitra Ceské republiky (MV CR) v letech
2012-2014. Jako vystup tohoto projektu provozovalo sdruzeni branu pro
preshrani¢ni autentizaci, ktera vyuzivala MojelD jako jediny autentizaéni

prostredek.

Tato brana byla v letech 2018 a 2020 postupné nahrazena oficidlnim
elDAS uzlem pro Ceskou republiku, ktery je provozovan sdruzenim

na zdkladé smlouvy s DigitéIni a informaéni agenturou (dfive Spravou
zakladnich registrd). Soucasti tohoto uzlu je i middleware komponenta

potfebné pro pfihlasovani némeckym eOP.

Sdruzeni v minulosti dvakrat vyhrélo vybérové fizeni na provoz tohoto
systému, a to pro obdobi 2018-2020 a 2020-2024. V pribéhu roku 2024
vypsala DigitéIni a informacni agentura dalsi vybérové fizeni, ve kterém
sdruzeni opét uspélo, a bude tak tuto branu provozovat az do roku 2028.
Jako soucast plnéni smlouvy pokracovalo po cely rok aktivni zapojeni
zaméstnancl sdruzeni do fungovani platforem elDAS Cooperation
Network a elDAS Technical SubGroup zfizenych Evropskou komisi. V roce

2024 byly na elDAS uzel pripojeny zemé jako Kypr, Rumunsko a Francie.

Od cervence 2022, kdy byl zavrsen proces notifikace sluzby MojelD
podle pozadavkl nafizeni elDAS, mohou uzivatelé sluzby MojelD
pristupovat nejen k vefejnym sluzbam v Ceské republice, ale také

v ostatnich 29 zemich EHP. MojelD je jedinym nestatnim prostredkem,

ktery je mozné takto preshrani¢né pouzivat.



Zaroven sdruzeni aktivné sleduje probihajici revizi nafizeni eIDAS, které

ma prinést revoluéni koncept penézenky pro Evropskou digitélni identitu.

Za Ucelem pilotovani celého ekosystému kolem této penéZzenky vypsala
Evropské komise rozséahlé pilotni projekty, které byly oficidlné zahajeny
v dubnu 2023. Jednoho z téchto projektd se Gcastni konsorcium EWC
(EUDI Wallet Consortium; pozn. Konsorcium penézenky digitalni identity
EU), jehoz je sdruzeni soucasti. V roce 2024 sdruzeni zejména testovalo

vystaveni potvrzeni do pilotnich aplikaci digitélni penézenky.

6 MOJEID
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Sitova zafizeni Turris jsou sdruzenim vyvijena jiz od roku 2013. PouZivaji
open source systém zalozeny na Linuxu, maji schopnost automatickych

aktualizaci po celou dobu své Zivotnosti, distribuovany adaptivni firewall

a dalsi nadstandardni bezpecnostni prvky. Vice o modelech Turris Ize najit

na webovych strankach turris.cz.

V roce 2024 se vyrabély a dodavaly predevsim objednavky nasmlouvané
v roce 2023. Jednomu ze zdkaznikl byla poskytnuta pomoc pfi repasi
routerl a jejich nasledném uvedeni zpét do obéhu. Hlavni ¢innosti vSak
byla prace na novych hardwarovych modelech a migrace na novou verzi
OpenWrt.

7.1 Vyvoj
hardwaru

V roce 2024 pokradoval hardwarovy tym Turris v praci na novych
zarizenich. Podarilo se ziskat pfistup k Cipové sadé SoC (System on Chip)
od spolec¢nosti Qualcomm a navrhnout nové zafizeni Turris Omnia NG.
Tento router bude podporovat 2x 10 Gbps SFP+, 4x 2,5 Gbps porty,
Wi-Fi 7 a 5G. Zaroven by mél byt cenové dostupnéjsi nez Turris Omnia

Enterprise.

Navzdory technické naro¢nosti bylo v roce 2023 vyrobeno nékolik
prototypu. Jejich testovani se posunulo do pokrocilé faze a uvedeni

na trh je pldnovano na rok 2025.

V roce 2024 bylo vyrobeno vice nez pét tisic zafizeni. U témér dvou
tisic kusd, pochézejicich od jednoho zékaznika, byla provedena repase.

Ta nejcastéji spocivala v doplnéni chybéjiciho pfislusenstvi nebo

vyméné poskozeného krytu. Tento postup svéddi o kvalité zatizeni Turris

i schopnosti tymu vychéazet vstiic zakaznikam.

Vsechna zafizeni Turris jsou vyrdbéna v Ceské republice.

7.2 Vyvoj softwaru

Vyvoj softwaru pokracoval i v roce 2024. Jednou z hlavnich priorit byla
migrace na novou verzi systému OpenWrt a pfechod na firewall zalozeny

na technologii nftables.

Po dikladném testovéni byl v dubnu vydan Turris OS 7.0, zaloZeny na
nové verzi OpenWrt. UzZivatelim se tento systém instaloval postupné
béhem 17 dni diky nové funkci rozfdzovanych aktualizaci. Ta umoziuje

v pfipadé zjisténych problémd béhem nasazovéni zmény reagovat dfive,

nez se dotknou vétsiny zafizeni.

Stejnym zpldsobem byl vydan i Turris OS 7.1, pfi kterém doslo ke zméné

vychoziho firewallu a pfechodu na nftables.

V rdmci této zmény byla prepracovéna také integrace bezpecnostniho
systému Turris Sentinel, ktery je nyni nové predrazen pred firewall
systému OpenWrt. Diky tomu funguje spolehlivéji a nové ve vychozim

nastaveni zpracovavé také data z IPvé.
Kromé téchto zdsadnich zmén doslo i k dalsim vylepsenim:
podpora temného reZzimu ve webovém rozhrani,

podpora LTE v uzivatelském rozhrani reForis,

zakladni podpora pro 5G karty.


http://www.turris.cz/
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Funkce presmérovani portl ve webovém rozhrani reForis byla v roce

2024 rozpracovana.
V roce 2025 ¢eka projekt Turris migrace na dals$i novou verzi OpenWrt

a nasazeni funkce pfesmérovani portd do uZivatelského rozhrani reForis.

Zaroven bude nutné zaintegrovat podporu pro nové vyvijeny router.

7.3 Obchodni
spoluprace

Vzhledem k omezenym skladovym zasobéam a blizicimu se uvedeni nové ‘

generace routerd se obchodnf aktivity v roce 2024 zamérily predevsim na

prazkum trhu a hledani obchodnich prilezitosti pro pfipravovana zafizeni.

Jednomu ze stévajicich zdkaznikd se podarilo dodat nové zafizeni ve

vyjimeéném objemu 20 000 kusd, coZ predstavuje silny vstup do roku

2025. ‘

Rozsitena byla také maloobchodni sit v Némecku, Skandinavii

a Nizozemsku.

Vedle pfiprav na nova zafizeni pokracovaly i aktivity spojené se stavajicimi
produkty. Podafilo se licencovat design routeru Turris Omnia novému

zékaznikovi z oblasti letectvi, s potencidlem celosvétového nasazeni.

V maloobchodni nabidce pfibyl také upgrade kit umoznujici rozsiteni

routeru Turris Omnia o 5G konektivitu.
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Oddéleni Laboratofe CZ.NIC se vénuje vyzkumu a vyvoji inovativnich
projektd ve prospéch tuzemské i svétové internetové komunity. Projekty
jsou zaméfeny zejména na infrastrukturni protokoly a sluzby, sitovou
bezpecénost, monitorovani provozu, analyzy a statistiky DNS. Vedle toho
probiha vyvoj aplikaci pro Sirokou verejnost. Laboratore CZ.NIC maji

v soucCasnosti pracovisté na vSech pobockach sdruzeni.

V roce 2024 se v Laboratofich CZ.NIC pracovalo na téchto hlavnich
projektech:

ADAM - systém pro statistické analyzy, monitoring a zobrazovani dat,
BIRD - multiprotokolarni smérovaci (routing) daemon,

Datovka - desktopova a mobilni aplikace pro vyuzivani datovych schranek,
Knot DNS - autoritativni DNS server,

Knot Resolver - rekurzivni DNS server,

8.1 ADAM

Hlavnim Ukolem projektu ADAM (Advanced DNS Analytics and
Monitoring) je vyvoj néstrojd pro plosny sbér a zpracovani dat z DNS
serveruy, zdokonaleni a rozsifeni metod jejich analyzy, jakoz i vyvoj

vhodnych uZivatelskych rozhrani a reportovacich postupd.

Systém pro sbér a zpracovani dat vyvinuty v minulych letech je v plné
produkénim nasazeni. Nami vyvinuty software DNS Probe sbira data

o transakcich ze véech autoritativnich i rekurzivnich serverl a posilé je ve
formatu C-DNS (RFC 8616) ke zpracovani na centralni kolektor, odkud

jsou ulozeny v distribuované databéazi Apache Hadoop.

Vystupy projektu ADAM urcené pro verejnost jsou k dispozici na
strankéach statistik CZ.NIC. Béhem roku 2024 jsme stranky rozsifili

o statistiky zobrazujici vyvoj podpory IPvé a také o statistiky zobrazujici
vysledky a dal$i aspekty nové spusténych aukci domén. Pro VIP zdkaznika
T-Mobile.cz byly vytvoreny a zobrazeny statistiky provozu. Mezi dalsi
novinky patfilo zpracovani grafu registracnich krokd pro MojelD a RTT
dashboardy pro VIP a TLD zé&kazniky.

Na zakladé feedbacku z minulého roku jsme zacali sbirat data

o pritomnosti uréitych EDNS option kédd v provozu. Rovnéz jsme zacali
sbirat Resource Records z odpovédi a dalsich sekci odpovédiv DNS
sondé, které jsme pak vyuZili pfi tvorbé pasivni DNS databéaze vytvorené
na zdkladé provozu z ODVR. Déle jsme také implementovali filtrovani
C-DNS dat na zakladé doménového jména a IP adres, coz umoznuje
rozliSovat provozni data pro jednotlivé zdkazniky sluzby VIP doména.
Nakonec jsme migrovali DNS crawler a data z DNS provozu na nové
servery, ¢imz jsme zajistili vétsi stabilitu pfi sbirdni a ukladani dat

z DNS sond.

Déle jsme se vénovali psani reportd o vyvoji .CZ domény. Kromé
vyro¢niho Domain reportu jsme zpracovali analyzu zaobirajici se
sezdénnimi vykyvy v poétu domén, kdy jsme zjistili, ze se vyvoj poctu
domén miize odvijet od sezénnich vykyvi v letecké dopravé v Cesku.

Pokud roste pocet komerénich letd, klesd mnozstvi domén a obracené.


https://adam.nic.cz/cs/
https://bird.nic.cz/en/
https://www.datovka.cz/cs/
https://www.knot-dns.cz/
https://www.knot-resolver.cz/

Vystupy projektu ADAM urcené pro verejnost jsou k dispozici
na strankach statistik CZ.NIC.
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8.2 BIRD

BIRD je softwarovy démon pro dynamické smérovani provozu

v pocitacovych sitich, uréeny pro Linux a BSD. Projekt pdvodné vznikl na
pldé Matematicko-fyzikaIni fakulty Univerzity Karlovy a Laboratofe CZ.NIC
se podileji na jeho dal§im vyvoji. V soucasné dobé je nejpouzivanéjsim
softwarem na svété na route serverech v peeringovych centrech. Podle

prizkumu organizace EURO-IX jej pouzivaji vice nez dvé tretiny z nich.

U fady BIRD 2 probihal v roce 2024 vyvoj na novych funkcich, opravéach
a vylepsenich. Z novych funkci byly implementovéany algoritmy nutné
k ovérovani AS Path v BGP (ASPA), umoznéna konfigurace dodateénych

CLI sockett a vylepsena byla implementace BMP.

Pribyla také experimentalni implementace subsystému pro EVPN véetné
prislusnych rozsifeni protokolu BGP, kterou je v roce 2025 v planu
dokondit a zahrnout do hlavniho vydani. Tyto zmény umozni mimo

jiné i lepsi penetraci trhu datovych center, kde mé dosud BIRD spise

marginalni podil.

Po dlouhém vyvoji byl vydan BIRD 3, ktery bézi ve vice vldknech

a podstatné tak vylepsuje vykon a konvergenci pfi restartech. Tym se
postupné zaméfi na vyvoj primarné pro BIRD 3 a fada BIRD 2 prejde
do udrzovaciho rezimu. Podporu pro BIRD 2 v§ak bude tym poskytovat
i po cely rok 2025.

Béhem roku 2024 tym také stéle resil zbytkové pozadavky na BIRD 1,

zejména migraci konfigurace u zakaznikd, ktefi je$té nepresli na BIRD 2.

Kromé samotného programu BIRD byla prepracovéna testovaci utilita
Netlab a vznikl tak Flock, simulator siti. Flock umoznuje simulovat stovky

malych zafizeni na jediném laptopu, ¢imz dava tymu do rukou velmi

uziteny nastroj pro testovani slozitych sitovych topologii. Tym ocekava,
ze v roce 2025 bude Flock stabilizovan a automatizované testy do né;

prepsany.

V roce 2024 vzniknul i ndvrh APl ve formatu CBOR a nékolik prazkumnych
rudimentarnich implementaci za U¢elem zhodnoceni vhodnosti pfistupu.
Toto pfispélo i k rozvoji spolupréace na poli IETF, tym se zapojil do vzniku
nékolika RFC a v planu pro rok 2025 je tuto spolupréaci dale zintenziviiovat
nejen vzhledem k nutnosti dospecifikovat ¢asti forméatu CBOR, ale

i v zdjmu zapojeni tymu do tvorby novych RFC v oblasti samotného

routingu.

8.3 Datovka

Projekt Datovka vyviji knihovnu a aplikace pro komunikaci s Informaénim
systémem datovych schranek (ISDS). Knihovna a desktopova aplikace je
dostupna pro operacni systémy Windows, macOS a distribuce Linuxu.

Mobilni aplikaci distribuujeme pro Android a iOS.

V roce 2024 doslo u desktopové aplikaci k redesignu vzhledu hlavniho
okna. Uzivatelé maji moZnost pouZivat vice ovladacich paneld, jejichz obsah
je mozné v desktopové aplikaci konfigurovat. Rozdélenim ovladdacich
panell do samostatnych celkl umisténych nad jednotlivymi ovladacimi
prvky hlavniho okna se snazime pfiblizit ovladani desktopové mobilni
aplikaci, ve které jsou relevantni operace umistény ke komponentam,

s jejichz obsahem pracuiji.

Pdvodni mnozina ikon pro jednotlivé funkce byla nahrazena novou, které
vychazi ze sady ikon, které jsou pouzity v mobilni aplikaci. V desktopové

aplikaci jsme pridali moZnost volby vzhledu aplikace, kterad chybéla



zejména uzivateldm Windows, ktefi stale Castéji pozadovali tmavy

vzhled aplikace.

Dalsi novou funkci desktopové aplikace je, Ze ndm hlasi zakladni idaje

o pouzivani aplikace. Ve vychozim nastaveni sbirdme z&kladni ddaje

o operacnim systému. VoliteIné ndm mohou uZivatelé posilat Udaje

o mnozstvi datovych schranek. Tyto Udaje ndm pomaéhaji udélat si pfehled
o pouzivani desktopové aplikace, ktery ndm, na rozdil od dat o pouzivani

mobilni aplikace, chybél.

Do desktopové aplikace se pfidavaly nové funkce, o které uzivatelé zadali

- jako treba rozsiteni piikazl prikazové radky pro export, import a odesilani
datovych zprav. Déle byly doplInény funkce pro sledovani stavu spojeni

s ISDS.

V mobilni aplikaci byl dopInén editor internich nastaveni aplikace,
dovolujici upravovat hodnoty ovliviiujici béh aplikace, ale které by bézny
uzivatel vétsinou nemél ménit. Diky pfisnéjSim pozadavkim pro aplikace

pro Android byl prepsan kéd pro zépis dat do uUlozisté aplikace.

V obou aplikacich byl pfepsan kéd pro ukladani nastaveni datovych
schranek, aby nedochéazelo poskozeni téchto informaci pfi neocekavaném
ukonéeni aplikaci. V desktopové i mobilni aplikaci jsme také zacali dlraznéji
upozorfiovat na moznost pfispét na vyvoj aplikace finanénim darem.

V obou aplikacich jsme sjednotili kéd pro generovani prehledi o uzivateli

a datovych zpravéach.

8.4 Knot DNS
a Knot Resolver

Knot DNS je softwarovéd implementace autoritativniho DNS serveru.
Mezi jeho hlavni cile patfi dosahovani vysokého vykonu pfi zpracovavani
DNS dotazl a efektivni sprava obsahlych TLD zén, véetné pokrodilé
automatizace podepisovani DNSSEC. Projekt si jiz vybudoval uznani

v komunité DNS i mezi uzivateli, jejichZ pocet neustéle nardsta.

V roce 2024 byla vydéna nové verze Knot DNS 3.4, kterd pfinasi
implementaci zpracovani DNS dotazl po Sifrovaném protokolu TLS.
Soucasné byla implementovana obousmérna podpora zénovych
transferl po protokolu TLS s moZnosti oportunistické, striktni, nebo
vzdjemné autentizace. Nové je podporovéano i dynamické DNS po
protokolech QUIC a TLS. Véetné podpory této funkce v klientském nastroji
knsupdate.

Rezim XDP byl vylep$en a jeho funkénost byla ovérena v kombinaci
se sitovymi kartami NVIDIA/Mellanox.

Modul RRL byl pfepracovan s vyuZitim efektivni struktury KRU, ktera
zohlednuje Cetnost prichozich dotazd na vice sitovych prefixech.
Déle byl modul rozsiten o omezovani prichozich dotazd na zékladé

spotfebovaného procesorového casu.



Kontrola podepsané prichozi zény byla rozsifena o automatickou

>

g
=
N
O
w
o
O
=
<
o
O
m
<
—
©

revalidaci pro pfipad pozdéjsiho vyexpirovani DNSSEC podpist.
Zpracovani nékterych ovladaci pfikazl serveru se nové vykonava

paralelné.

8.4.2 Knot Resolver

Projekt Knot Resolver vyviji rekurzivni DNS resolver a je prikopnikem
technologii zlepsujicich vykon, bezpecnost i soukromi uzivateld.

Knot Resolver je nasazen na vefejném resolveru ODVR provozoveném
sdruzenim CZ.NIC, je pouzit jako systémovy resolver na routerech Turris
a je vyuzivan radou poskytovateld internetovych sluzeb. Knot Resolver

je také pouzit jako stézejni technologie v evropském projektu DNS4EU.

V roce 2024 byl vyvoj z velké asti zaméren na doladovani mensich
problém a vylep$eni vlastnosti, které byly uvedeny od verze Knot

Resolveru 6.0. Déle byly zapracovany zmény umozniujici lepsi ochranu

serveru v pfipadé nékterych DoS Gtokd pomoci omezovani dotazl
a prioritizace prace. Tyto zmény byly zarazeny do vydani

6.0.9 a 6.0.10. Detailné byly tyto algoritmy prezentovany

na konferencich a v blog-postech.
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9.1 Komunikace
s verejnosti

Zakladnim pilifem medialni komunikace sprévce ceské narodni domény,
sdruzeni CZ.NIC, je prabézna, pravidelna a systematické spolupréce

s verejnopravnimi, ale i soukromymi médii. O sdruzeni CZ.NIC tak
informovaly deniky, rozhlas, televize a vyznamnéjsi medialni servery

zabyvajici se Internetem a technologiemi.
Celkem sdruzeni vydalo:

14 tiskovych zprav,
27 tiskovych sdéleni,

které dostavali jak odborni novinari, tak novinari z médii zamérenych

na $irsi verejnost ¢i specifické skupiny pfijemci. Tato sdéleni zvefejiuje
sdruzeni CZ.NIC v sekci Novinky na internetovych strankdch www.nic.cz.
Sekce Novinky je téZ soudasti informadnich stranek vzdélavaciho centra
sdruzeni (Akademie CZ.NIC), bezpecnostniho tymu CSIRT.CZ a vybranych

projektd sdruzeni.

Komunikace se tykala predevsim témat spojovanych se zékladni ¢innosti
sdruzeni, s jeho klicovymi projekty a aktivitami, ale také s tématy, ktera

s ¢innosti sdruZeni souvisi, jako jsou kyberbezpecnost, ochrana osobnich
Udajd nebo vzdélavani a osvéta v oblasti Internetu a internetovych

technologii.

Stejné jako v predeslych letech se tiskové vystupy objevovaly predevsim
v technicky zamérenych médiich. Nejcastéji se jednalo o portaly Root.cz
a Lupa.cz. Na téma online bezpelnost déti na Internetu pak informoval

napfiklad lifestylovy ¢asopis Maminka nebo Ucitelské noviny.

Zaméstnanci sdruzeni CZ.NIC v roce 2024 publikovali vice nez 60
autorskych ¢lankd. Ondrej Filip, vykonny reditel sdruzeni CZ.NIC, ale
i dal$i zaméstnanci, byli hosty porad(i predevsim v Ceské televizi,

v FTV Prima, v TV NOVA nebo v Ceském rozhlase. Zajem byl o témata
spojend s kybernetickou bezpeénosti, sitovou infrastrukturou nebo

¢eskou nadrodni doménou.

Nedilnou soucasti komunikace s verejnosti jsou pro sprévce Ceské
narodni domény Gcty na socidlnich sitich - Facebook, sité X a LinkedIN.
Pfiznivci jsou v pravidelnych pfispévcich informovani o aktivitdch sdruzeni,
akcich a aktualnim déni v jednotlivych projektech. Nejsledovanéjsim

Gctem sdruZeni je ten na siti X, ostatni nasledu;ji:

Dulezitou soucast komunikace predstavuji rovnéz zpravodaj NIC-NEWS,
jehoz prostfednictvim jsou zasilany zpravy tém, ktefi se prihlasili do
stejnojmenné e-mailové konference, a online zapisnik Blog zaméstnancu
CZ.NIC. Diky aktivité pracovnikd sdruzeni na ném bylo v roce 2024
publikovano 65 prispévkd. Blog pini roli oficidlniho komunikaéniho kanalu

sdruzeni, takze je vyuzivan novinéfi s rGznym zamérenim.


http://www.nic.cz

Vystupy v médiich Socialni sité (fanousci)

Autorské ¢lanky Blog Facebook X

2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088
2017 73 49 2826 3573
2018 56 55 2 905 3942
2019 63 47 2984 4297
2020 64 50 3156 4 605
2021 71 56 3215 5049
2022 60 67 3506 5812
2023 66 72 3539 5969
2024 61 65 3611 6 081

Interni komunikaci zajistuje predevsim zpravodaj IN, ktery dostévaji

zaméstnanci CZ.NIC zpravidla jednou za dva tydny.

(] ~ V 4
9.2 Popularizacni
serialy
Sdruzeni CZ.NIC podporuje osvétu i tvorbu popularnich televiznich poradd.
V koprodukci s Ceskou televizi vznikly v minulosti seridly jako Nau¢ tetu na
netu, Lovci zdhad (vybrané epizody), Nebojte se Internetu nebo Alenka

v 1i$i GIFQ. Vznikla i prvni a druhé rada pofadu Datové Lhota a spoluprace

na dalsi sérii tohoto pofadu nadéle pokracuje.

Zapomenout by se nemélo ani na vlastni serial Jak na Internet, anebo
dokumentarni film V siti, ktery ziskal cenu Ceského Iva (2021) a serial
#martyisdead, ktery ziskal Global Emmy Award (2020). Vznik obou projektd

jsme podporili.

9.3 Vyukové
stiredisko
Akademie CZ.NIC

V roce 2024 rozsitila Akademie CZ.NIC nabidku kurzd o ¢tyfi novinky:

Doménovy guru, Zdkon o pristupnosti prakticky, Rust pro zac¢ateéniky

a Novy zdkon o kybernetické bezpeénosti dle NIS2.

Akademie CZ.NIC nabizela v roce 2024 své prostory nejen pro konani
prezencnich kurzd, ale slouzila také jako zédzemi pro dalsi akce jak interni
(firemni hackathon, 8koleni novych zaméstnancd), tak externi (setkani

s registratory).

V zari se Akademie CZ.NIC presunula do docasnych prostor v budové
SUDORP a pfipravuje se rekonstrukce prostor (nové uc¢ebna a kancelére)

v budové Kooperativa pojistovny na Vinohradské ulici.
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https://akademie.nic.cz/akademie/course/249/detail/
https://akademie.nic.cz/akademie/course/250/detail/
https://akademie.nic.cz/akademie/course/253/detail/
https://akademie.nic.cz/akademie/course/286/detail/

Vyvoj poctu acastniku

v Akademii CZ.NIC
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Seznam kurzi a prednasek pro skoly
realizovanych v roce 2024

Nazev Pocet béhii Pocet ticastniku
AktudIni trendy v kyberprostoru 4 138
Beseda s knihou ON-LINE ZOO 19 460
Bezpecny Internet 6 160
DigitaIni stopa 7 272
Kybesikana 1 15
Online obsah za hranou 10 244
Socialni sité 2 55
Zaklady bezpecnosti na Internetu 1 12

Seznam odbornych kurzi realizovanych
v Akademii CZ.NIC v roce 2024

Ansible - hromadna automatizace a sprava servert 4

=N

Bezpecnost a soukromi na Internetu

Bezpecnost webovych aplikaci 3
DNSSEC - zabezpeceni DNS 2
Doménovy guru 2
E-mailové autentifikace 2
Elektronické podpisy a jejich ovéfovani 1
Git - univerzalni verzovaci systém 2
Kontejnery (nejen) s Dockerem 4
Kubernetes - orchestrace kontejnerl 3
Novy zédkon o kybernetické bezpecnosti dle NIS2 1
Principy a spradva DNS 2
Prograovani v shellu 1
Rust pro zacatecniky 1
Uvod do forenzni analyzy paméti 1
Uvod do Linuxu 2
Uvod do programovani (v Pythonu) 1

34

29
10
19
23

22
39
35

18

12

12

18

Seznam kurzii na miru realizovanych
v Akademii CZ.NIC v roce 2024

Nazev Pocet béhii Pocet ticastniku
Bezpednost webovych aplikaci 1 12
Git - univerzélni verzovaci systém 1 24
Uvod do Linuxu 1 10

Celkovy pocet vsech kurzu
realizovanych v Akademii CZ.NIC

v roce 2024

Typ kurzu Celkovy pocet béhui Celkovy pocet ucastnika
Odborné kurzy 33 309
Kurzy na miru 3 46
Skoly 50 1356
Celkem 86 1711

9.4 Konference

Tradiéni konference sdruzeni CZNIC, jez je zndmé pod ndzvem Internet

a Technologie, probéhla spolecné s komunitni akci LinuxDays 2024.
Internet a Technologie (IT24) se uskuteénila 12. fijna na Fakulté informacnich
technologif CVUT v Dejvicich. Program nabidl pfispévky, které informovaly
o novinkach ze svéta domén a kli¢ovych projektd sdruzeni, dale prezentace

tykajici se témat spojenych s DNS a internetovou bezpecnosti.

V roce 2024 se sdruzeni CZ.NIC predstavilo na fadé akci a odbornych
konferenci v Ceské republice i v zahraniéi. Z tuzemskych jmenujme napfiklad

InstallFest, Openalt, ISSS, Kam kraceji komunikaéni sité, CyberCon nebo
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Zlinsky filmovy festival. V rdmci zahrani¢nich akci se sdruzeni prezentovalo
napfiklad na akcich organizaci CENTR, ICANN nebo RIPE NCC.

Sdruzeni CZ.NIC, NIX.CZ a CESNET spolecné usporéadala dalsi ro¢nik setkani
komunity CSNOG (Czech and Slovak Network Operators Group). Hlavnim
cilem akce byla vyména zkusenosti, diskuze nad aktualnimi tématy a sdileni

fedeni podporujicich rozvoj internetovych siti v Ceské a Slovenské repubilice.

Setkani CSNOG 2024 se uskutecnilo 23. a 24. ledna v prostorach Univerzity
Tomése Bati ve Zliné. Zucastnilo se ho vice nez 160 zdjemcl o sitovou

problematiku.

V souladu se svou strategii hostilo sdruzeni CZ.NIC v fijnu mezindrodni
setkani RIPE 89.

9.5 Edice CZ.NIC

Vydavani odbornych a populariza¢nich publikaci zamérenych na internet
a souvisejici technologie je dlouhodobou soucasti osvétovych aktivit
sdruzeni. Knihy v rémci Edice CZ.NIC vychézeji v tisténé i elektronické

podobé.

Tisténa vydani jsou dostupna prostfednictvim distribucnich siti Kosmas,

Euromedia Group, Pemic Books a na Slovensku v siti IKAR.

V oblasti elektronickych knih se v roce 2024 podafilo navazat spolupraci
se slovenskym distributorem Dibuk. Elektronické verze knih jsou déle
k zakoupeni u prodejct Palmknihy, Kosmas, Knihy Dobrovsky a dalsich.

Format PDF je zdarma ke stazeni na webové strance Edice CZ.NIC.

V roce 2024 se Edice rozsitila hned o tfi tituly: ESP32 prakticky od Martina
Malého, Evoluce Pythonu od Pavla Tisnovského a Strézci na internetu od

Martina Koziska.

Nabidka Edice se v roce 2024 rozrostla na 32 odbornych

¢i popularné nauénych tituld.


https://www.csnog.eu/cs/csnog-2024/
https://knihy.nic.cz/
https://knihy.nic.cz/cs/detail/32/
https://knihy.nic.cz/cs/detail/29/
https://knihy.nic.cz/cs/detail/31/

V roce 2024 bylo v Edici CZ.NIC prodano celkem 5 047 kus tisténych

knih, coz predstavuje ve srovnani's rokem 2023 narlst o 45 %.

Prodeje elektronickych knih narostly z 376 ks v roce 2023 na 869 ks
vroce 2024.

Prehled prodeje knih podle kanali
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Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikacni

nastroj, ktery propojuje desitky miliond uzivatell na vsech kontinentech.

Casto mizeme slyset, Ze Internet nema hranice a nespadé do pravomoci

zadné vlady. To vSak neznamend, ze by Internet nebyl fizen a nemél sva

pravidla. Ta ale, na rozdil od mnoha jinych odvétvi, ¢asto vytvari internetova

komunita, kam patfi i zaméstnanci sdruzeni CZ.NIC.

K tomu, aby usili zddného ¢lena nebo organizace nepfislo nazmar, je pak

nezbytné vzadjemna spoluprace na nadrodni i mezinarodni Grovni.

Spoluprace s tuzemskymi partnery poméhé najit ten nejprijatelnéjsi systém
spravy narodni domény pro ¢eského uzivatele a zéroven prispét, predevsim

diky projektiim nasich Laboratofi, k rozsifeni novych technologii a k rozvoji

informaéni spolenosti.

Zahraniéni spoluprace pomaha nejen sledovat svétové trendy, ale diky
aktivni Ucasti zaméstnancl sdruzeni se rovnéz podili na jejich vytvareni,
a ovliviiuje tak nase kazdodenni zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové

managementu, tak ostatni zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych for.

10.1 Spoluprace
v Ceské republice

Sdruzeni CZ.NIC je pfirozenym partnerem verejné spravy i zdjmovych

sdruzeni plsobicich v oblasti Internetu.

Sprava jmen domén a s ni spojena internetova infrastruktura predstavuiji
klicovou soucast kritické infrastruktury statu. Pro sdruzeni CZ.NIC je
ochrana této klicové infrastruktury jednim z primarnich dkold. Efektivni
a bezpeény provoz této kritické infrastruktury pro digitalni sluzby
(nejen) v Ceské republice je také zékladnim predpokladem pro rozvoj

eGovernmentu.

V rdmci rozvijejici se spoluprace s vefejnou spravou sdruzeni kontinuélné
spolupracuje s fadou statnich organd a organizaci, jako jsou Cesky
telekomunikaéni Gfad (CTU), Narodni ufad pro kybernetickou

a informaéni bezpeénost (NUKIB), Ministerstvo vnitra Ceské republiky

a Policie Ceské republiky. Spole¢né s CTU a Ministerstvem pramyslu

a obchodu (MPO) sdruzeni CZ.NIC iniciovalo vznik Spole¢né deklarace
o spolupréci a podpore rozsifovani protokolu IPvé v Ceské republice,

k niz se pripojily i dalsi zdjmové asociace a organy. Tato deklarace vznikla
na zékladé vlddou v roce 2024 schvéleného usneseni ¢. 49 o restartu

zavadéni technologie DNSSEC a protokolu IPvé ve statni spravé.

Pro NUKIB sdruzeni CZ.NIC provozuje na zékladé vefejnopravni smlouvy
tzv. Narodni CSIRT Ceské republiky. Narodni CSIRT se v roce 2024 stal
regulérnim ¢lenem Vyboru pro kybernetickou bezpecnost, ktery je stalym

pracovnim organem Bezpecnostni rady statu.

Sdruzeni CZ.NIC pokracuje ve spravé narodniho elDAS uzlu pro
Ministerstvo vnitra CR, a to jiz druhé obdobi na zakladé vitézstvi
v otevieném tendru. Sluzba MojelD, kterou CZ.NIC provozuje, vyznamné

usnadriuje ¢eskym obéanlim pfistup k vefejnym sluzbam nejen v Ceské



republice, ale diky evropské notifikaci i v dal$ich zemich Evropské unie.
V roce 2024 MojelD opét potvrdilo svou pozici nejuniverzalnéjsim

nastrojem pro elektronickou identifikaci v CR.

Projekt, jehoZ vyznam roste a ktery také zahrnuje spolupréaci se statni
spravou, je projekt Safer Internet Centrum. Jeho soudasti je sluzba
STOPonline.cz, jejiz pracovnici se zaméruji na hldseni zdvadného obsahu

na internetu, zejména détské pornografie.

Sdruzeni se iniciativné zdcastnilo debat tykajicich se legislativnich névrhd
s potencialnim vlivem na digitaIni prostredi, a to jak na nérodni, tak

i na evropské Urovni. Zastupci sdruzeni CZ.NIC spolupracovali s fadou

instituci, véetné Ministerstva primyslu a obchodu CR, Policie CR, soudnich

a exekutorskych orgéand, a déle pak s Urady povérenymi zdkonem, jako
jsou Ufad pro ochranu osobnich Gdajl, zivnostenské Grady, finanéni

Ufady, Celni spréava a dalsi.

Matematicko-fyzikalni fakulta
Univerzity Karlovy

V letech 2021-2026 je sdruzeni partnerem MFF UK, kdy oba subjekty
spolupracuji zejména v oblasti vyzkumu, vyvoje a vzdélavani, protoze

je poji fada témat spojenych s Internetem, internetovymi sitémi, ale

také kli¢ové projekty sdruzeni jako napf. routovaci démon BIRD

a autoritativni DNS server Knot DNS. V rdmci této spolupréce sdruzeni
CZ.NIC pravidelné podporuje soutéz v programovani Kasiopea, uréenou
predevsim pro stfedoskolské studenty. V roce 2024 tuto soutéz podpofilo

vécnym a finanénim darem v celkové vysi 24 tis. K¢.

Whistleblowing

Sdruzeni CZ.NIC v souladu s préavnimi predpisy na ochranu oznamovateld
zavedlo vnitfni systém pro oznamovani mozného protipravniho jednéani.
Smyslem je umoznit ddvéryhodny zpuisob, jak ozndmit mozné nezakonné
chovéani a zaroven tak umoznit véas reagovat a prijmout ndpravna
opatreni. Informace jsou k dispozici na webovych strankach sdruzeni.

Sdruzeni CZ.NIC tak stvrzuje svij postoj podporovat zakonné a etické
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10.1.2 Spoluprace
s neziskovym sektorem

chovéni a hodnoty a jednani vSech zGcastnénych stran.

Sdruzeni CZ.NIC podporuje fadu organizaci a projektt

10.1.3 Clenstvi v oborovych
a zajmovych organizacich

neziskového sektoru.

Clovék v tisni

Sdruzeni je dlouhodobym partnerem vzdélavaciho programu organizace NIX.CZ

Clovék v tisni Jeden svét na skolach. Ten nabizi vyukové materialy
a doprovodné aktivity reagujici na aktuaini spolecenské dénf a vyzvy

v Ceské republice i ve svété.

Nejvétsi cesky Internet Exchange Point (IXP) zastfesuje tuzemské i zahrani¢ni

poskytovatele internetovych sluzeb za Gc¢elem vzajemného propojeni svych siti.

Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na svété.
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http://STOPonline.cz

Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné prispiva k jeho ¢innosti predevsim
prostrednictvim projektu FENIX. NIX.CZ vyuziva i produkty Laboratofi CZ.NIC,

zejména multiprotokolovy smérovaci démon BIRD.

Projekt FENIX byl zaloZen v roce 2013 na platformé nejvétsiho ceského
peeringového uzlu NIX.CZ. Jeho cilem je zajistit dostupnost internetovych
sluzeb béhem masivnich DoS uGtokl mezi zapojenymi subjekty. Projekt je
zaméren na spolecnosti poskytujici pfipojeni vyznamnym poskytovateliim

obsahu, ktefi potrebuiji zajisténi provozu i v kritickych situacich.
Zapojeni je oteviené subjektim, které splnuji uréité podminky zahrnujici

provoz CERT/CSIRT tymu, podporu IPv6 a DNSSEC, implementaci response

rate limiting a filtrovani zdrojovych adres ve své siti ve smyslu BCP-38.

10.2 Spolecenska
odpovédnost
(podpora tretich
osob a projektu)

Hlavni ¢innosti sdruzeni je provozovani a rozvoj ddvéryhodné, bezpecné
a stabilni infrastruktury a obecné prospésnych internetovych sluzeb,
zejména domény .CZ, ku prospéchu internetové komunity v Ceské
republice. Pfitom vSak db& na odpovédné chovani vici svému okoli

a spolecnosti jako takové a povazuje ho za jednu ze svych hlavnich

povinnosti. Spolecenska odpovédnost je nedilnou soucasti firemni

kultury a zahrnuje ekonomické, socialni a environmentélni aspekty.

Sdruzeni zalezi na spokojenosti nejen internetové komunity v Ceské
republice, ale také svych zaméstnancl a partnerd. Dbé pfitom na
odpovédny pfistup, etické chovani, ochranu zivotniho prostredi, inovativni

postupy a podporu podporu prospésnych aktivit a organizaci.

Diky aktivitdm na mezindrodni internetové scéné si zainteresované
zahraniéni organizace vybiraji sdruzeni CZ.NIC jako partnera pro
spolupréaci a Ceskou republiku jako misto konani svych setkani. Zastupci
lokalni internetové komunity tak ziskavaji snadnéjsi pfistup k zajimavym

tématdm i k prednim svétovym odbornikim ze svéta Internetu.

Sdruzeni CZ.NIC si pIné uvédomuje nezbytnost ochrany zivotniho
prostfedi a vyznam udrzitelného rozvoje. V souladu s platnou legislativou
a internimi zédsadami dodrzuje environmentalni standardy a predpisy.
Zaroven aktivné vyhledéava prilezitosti, jak dopady své ¢innosti na Zivotni

prostfedi minimalizovat.

Jednim z klicovych néastroju pfi napliovani zasad chovéani zodpovédného
vici zivotnimu prostiedi je digitalizace a technologicka transformace.
Diky modernim technologiim se ndm dafi snizovat spotrebu papiru,
optimalizovat energetické naroky a zdroje efektivné vyuzivat. Snazime

se vykonavat nase ¢innosti efektivné, s dirazem na ekologickou Setrnost.

Jiz pfed dvéma roky, v fijnu 2022, byly v sidle sdruzeni instalovany
termostatické hlavice, které umoznuji dalkové regulovat teplotu

v jednotlivych mistnostech v zavislosti na roénim obdobi nebo rizné



pro pracovni dny a dny volna (vikendy, svéatky). Instalace chytrého
termostatického zafizeni zefektivnila vytdpéni kanceldfi a promitla

se do snizeni spotfeby zemniho plynu.

Rovnéz setrvale klesé spotreba elektrické energie. K poklesu spotreby
elektrické energie pfispélo také nahrazeni energeticky ndro¢ného
hardwaru za zafizeni s mensi spotfebou a skute¢nost, ze ¢ast

zaméstnancl pracuje zdomova.

Sdruzeni CZ.NIC dlouhodobé usiluje o minimalizaci produkce odpadu
a podporuje kulturu odpovédného nakladani s nim. Vytvareny jsou pro
to vhodné podminky, at jiz motivaci zaméstnancl k omezeni k produkce
odpad(, tak, pokud jiz odpad vznikne, k jeho tfidéni - ve vSech patrech
sidla sdruzeni CZ.NIC jsou umistény nadoby na tfidény odpad (vedle
tradi¢nich nddob na plasty, sklo, papir a elektroodpad pribyly nddoby
na bioodpad, kovy a ndpojové kartony), které snadné a efektivni tfidéni

podporuji.

Veskery elektroodpad je déle predéavan k ekologické likvidaci,

a to v souladu s platnou legislativou. Svoz a ekologicka likvidace

odpadu je zajistovana prostfednictvim externiho subjektu, se kterym
spolupracujeme v oblasti evidence a reportingu - pravidelné sledovani
mnozstvi a sloZzeni odpadu umoziuje v oblasti odpadového hospodarstvi

planovat dalsi kroky.

Recyklace odpadu se i v roce 2024 promitla do mnozstvi smésného
komunélniho odpadu, kdy sdruzeni zaznamenalo pokles v mnozstvi
svezeného smésného odpadu o cca 2,3 %. Mnozstvi ostatnich vytfidénych

odpad zlstava proti roku 2023 v podstaté totozné.

Sdruzeni CZ.NIC je pochopitelné v souladu s pravnimi predpisy jako
vyrobce routerl Turris zapojeno do kolektivniho systému zpétného

odbéru odpadnich elektrospotrebicu.

Jednim z dlouhodobych cill sdruzeni CZ.NIC je pfechod na bezpapirovy
provoz zejména v ramci administrativnich ¢innosti. Diky systematické
digitalizaci procest se dafi spotfebu papiru i mnoZstvi papiru v rdmci
odpadu snizovat. Mezi kli¢ova opatieni patii zejména elektronické
uzavirani smluv nebo digitalizace fakturaéniho procesu a také Uprava
procesu ovérovani Udajd drziteld domén. K dal$imu snizeni spotreby
(nejen) papiru prispivaji také flexibilni formy prace, zejména moznost
prace zdomova. Vysledky téchto snah jsou méfitelné: v roce 2023 doslo
k meziroénimu poklesu nakupu kancelérfského papiru o 113,6 kg oproti
roku 2022. Tento trend se odrazil i na mnozstvi papiru ve tfidéném
odpadu - v roce 2023 ¢inil 1,1380 tuny, zatimco v roce 2024 poklesl

na 1,1118 tuny. Sdruzeni bude v téchto opatrenich pokracovat i nadale

s cilem dosdhnout co nejefektivnéjsiho a nejekologictéjsiho provozu.

Sdruzeni CZ.NIC aktivné podporuje své zaméstnance ve vyuzivani
udrzitelnych a ekologicky Setrnych forem dopravy. Véechny kancelare
sdruzeni jsou snadno dostupné méstskou hromadnou dopravou, coz
umoznuje omezit individuadIni dopravu autem. Sidlo sdruzeni je také
vybaveno potfebnym zdzemim pro cyklisty. Zaméstnanci se pravidelné
zapojuji do kampané ,Do préace na kole”, kterd propaguje udrzitelné

zpUsoby cestovani.

V oblasti pracovnich cest je kladen dlraz na jejich efektivni planovani,
véetné minimalizace negativnich dopadd na Zivotni prostredi. Osobni

Ucast a cestovani je ve vhodnych pfipadech nahrazovéno online



schlzkou ¢&i konferenénim hovorem. Mnoho akci, konferenci, seminard
¢i skoleni je dnes jiz standardné dostupnych i ve varianté distan¢ni Gcasti,

coz umoziuje efektivni zapojeni bez nutnosti cestovat.

Pomoc zvifatim
Sdruzeni CZ.NIC dlouhodobé prispivé prazské, jihlavské a zlinské

zoologické zahradé na chov kasuéra prilbového.

Pomoc na Jesenicku

v souvislosti s povodnémi
Dobrovolnici z fad zaméstnancd sdruzeni poskytli dvoudenni fyzickou
vypomoc v Bélé pod Pradédem. Na stejné misto byla nasledné

smérovéna sbirka hardware a drogistického zbozi.

10.3 Zahranicni
spoluprace

10.3.1 Clenstvi v oborovych
a zajmovych organizacich

APWG (Anti-Phishing Working Group)
Globéalni koalice soukromych spolecnosti, statnich instituci
a bezpeénostnich slozek zamérena na celosvétovy boj

s kybernetickym zlo¢inem, predevsim spamem.

CENTR (Council of European National

Top Level Domain Registries)
Neziskova organizace sdruzujici spravce narodnich i generickych
doménovych jmen nejvyssi Grovné. Orientovéna je predevsim na
evropské registry, ale mezi ¢leny jsou zastupci i vzdalenéjsich regiond,

napfiklad Kanady ¢i Japonska.

Sdruzeni CZ.NIC je ¢lenem od roku 2001 a pravidelné se Ucastni
jednotlivych jednani pracovnich skupin. V ¢ele CENTR Technical Working

Group je dlouhodobé technicky partner sdruzeni Jaromir Talit.

10 SPOLUPRACE, PODPORA A PARTNERSTVI
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DNS-OARC (The Domain Name

System Operations, Analysis

and Research Center)
Divéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své
zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe

a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecénosti.

EURid (The European Registry

of Internet Domain Names)
Sdruzeni, které na zédkladé povéreni Evropské komise spravuje doménu
nejvy$si drovné .EU. CZ.NIC je jeho pfidruzenym ¢lenem a ma svého

zastupce v predstavenstvu.

EurolSPA (European Internet

Services Providers Associations)
Evropské asociace poskytovatell internetovych sluzeb (ISP) je nejvétsi
organizaci, sdruzuje vice nez 3 300 organizaci z celého svéta. Hlavnim
cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od roku 2008, je
zastupovat ISP v rémci legislativnich procest Evropské unie a napomahat

vyméné zkusenosti mezi jednotlivymi poskytovateli internetovych sluzeb.

CSIRT Network

Zajmova skupina CSIRT tym, kterd plni roli kontaktniho mista pro povinné
osoby identifikované ve smérnici NIS (smérnice Evropského parlamentu

a Rady EU o opatrenich k zajisténi vysoké spolecné Urovné bezpelnosti
siti a informacdnich systém v EU). Skupina fesi primarné technické otazky

souvisejici s vykonavanim této agendy.

FIRST (Forum of Incident

Response and Security Teams)
Prvni mezinarodni organizace sdruzujici bezpecénostni tymy. Ma pres
700 tyma ve vice jak 100 zemich svéta a vyznamné jsou v ni zastoupeny
tymy americké a evropské. Jde o jedinou organizaci, kterd poskytuje
¢lenstvi tymim z celého svéta a zastresuje také produktové tymy.
Clenem organizace FIRST se tym CSIRT.CZ stal jiz v roce 2015.

ICANN (Internet Corporation for

Assigned Names and Numbers)
Mezinarodni neziskové organizace zaloZzena v roce 1998, jejimz hlavnim
Ukolem je nejen spréava a pfidélovani generickych doménovych jmen
nejvyssi rovné (gTLD) a narodnich doménovych jmen nejvyssi Grovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako sprévce narodni domény
vysilé své zastupce na pravidelnd jednani a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. Ondrej Filip, vykonny feditel
sdruzeni CZ.NIC, v rdmci ICANN pusobi jako ¢len prestizniho vyboru
SSAC (Security & Stability Advisory Committee).

IETF (Internet Engineering Task Force)
Organizace zaloZend jiz v roce 1986, ktera je bezprostfedné spjata se
zrodem Internetu. Tvofi ji mezindrodni komunita pfednich odbornikd,
sitovych architektd i zastupcd komeréni sféry. IETF schvaluje a prosazuje
internetové standardy - RFC dokumenty - kterymi se fidi vétsina
internetového provozu. Na nékterych z nich se aktivné podili nasi
zaméstnanci. Setkani ¢lenl této organizace se také nékolikrat uskutecnilo
diky spolupréci sdruzeni CZ.NIC v Praze. Pracovnici Laboratofi CZ.NIC se
v I[ETF podileji zejména na ¢innosti pracovnich skupin DNSOP (provoz
DNS), NETCONF (konfigurace sitovych zafizeni) a NETMOD (modelovani
konfiguraénich a stavovych dat). Ladislav Lhotka, technicky partner

sdruzeni, patfi dlouhodobé k aktivnim ¢lenim IETF komunity, pfi¢emz je

10 SPOLUPRACE, PODPORA A PARTNERSTVI

75



historicky prvnim Cechem, ktery se na tvorbé internetového standardu RIPE NCC (Réseaux IP Européens

podilel jako hlavni autor (RFC 6110). V poslednich letech IETF vydalo Network Coordination Centre)

nové standardy (RFC 9108 a RFC 9130), na nichz se Ladislav podilel jako Nezavisla neziskova organizace podporujici internetovou infrastrukturu.
spoluautor. Mezi jeji klicové aktivity patfi provoz RIR (Regional Internet Registry), ktery

alokuje internetové zdroje a souvisejici sluzby (napfiklad IP adresy) svym

¢lendm. Sdruzeni CZ.NIC se jako jeden z ¢lend Ucastni nejen pravidelnych

INHOPE (International setkani, ale participuje také na dalsich tematickych jednanich a skolenich,
Association of Internet Hotlines) kterd tato organizace porada. Ve sledovaném roce se stal vykonny feditel
INHOPE predstavuje mezinarodni asociaci vice nez 55 horkych linek sdruzeni CZ.NIC Ondrej Filip pfedsedou pfedstavenstva této organizace.

zamérenych na boj s nezdkonnym online obsahem, prevazné détskou

pornografii, a jeho eliminaci. Mezi hlavni pfinosy ¢lenstvi v INHOPE patfi

pfistup do databaze ICCAM (odvozeno z | see Child Abuse Material) TF-CSIRT
a moznost efektivni spoluprace s dals$imi zemémi i institucemi, zejména TF-CSIRT je organizace, ktera sdruzuje bezpecnostni tymy prevézné
Interpolem, pfi odstranovani nelegélniho obsahu. z Evropy. Tym CSIRT.CZ mé v této organizaci nejvy$$i moznou Uroven

¢lenstvi - certified. CZ.NIC-CSIRT je jejim akreditovanym ¢lenem.
Sdruzeni CZ.NIC s jim provozovanou linkou STOPonline.cz se stalo
pridruzenym ¢lenem asociace v ¢ervnu 2017. SdruZeni v rdmci realizace
projektu Safer Internet Centre (2018) ziskéva v této prestizni asociaci pIlné
¢lenstvi. Posledni roky ziskava i speciélni finanéni odménu jako ocenéni

za vysoky pocet zpracovanych hlaseni.

Europol (European Union Agency for

Law Enforcement Cooperation)
Europol je organizace zabyvajici se prevenci a potirdnim
organizované trestné ¢innosti. Organizace spadé pod Evropskou
unii a snazi se zefektivnit spolupraci jednotlivych ¢lenskych stata,
a to zejména policejnim a soudnim poradenstvim a svou osvétovou

i vzdélavaci ¢innosti.
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Sdruzeni CZ.NIC se dlouhodobé zapojuje do evropskych grantovych
projektd, které se zabyvaji aktuaInimi technologickymi vyzvami. V souladu
se strategii rozvoje CZ.NIC na obdobi 2022-2024 jsme zamérili svou

pozornost na kybernetickou bezpednost, oblast elektronické identity

V roce 2024 jsme pUlsobili ve tfech konsorciich spolufinancovanych

z unijnich programi Connecting Europe Facility (CEF) a Digital Europe
Programme (DEP). Prostfednictvim téchto néstrojd Evropské komise
podporuje realizaci svych strategii a cild v klicovych oblastech evropského
hospodafstvi. Velky diraz je kladen na informaéni a komunikaéni

technologie a rozvoj evropskych siti.

Diky nasemu dosavadnimu pUsobeni jsme si vybudovali renomé
ocenovaného a divéryhodného partnera i leadera projektd
podporovanych Evropskou unii. V rdmci uvedeného obdobi jsme se

podileli na nasledujicich projektech spolufinancovanych z rozpoétu EU:

Elektronickd identita patfi mezi stéZejni oblasti zdjmu CZ.NIC. Kromé
rozvoje a podpory siteni feSeni MojelD jsme v roce 2024 pokracovali
v projektu EU Digital Identity Wallet Consortium (EWC), ktery usiluje
o vyuziti vyhod pripravované digitalni identity EU. Projektové konsorcium

tvori 41 partnera z celé Evropy.

Cilem projektu je pilotni testovani klicovych pfipadl uziti digitaIni identity
v souladu s vyvojem standard( urcujicich jeji architekturu a technicka
resSeni. Konkrétné se jednd o experimenty v oblasti vystavovani
specifickych typl potvrzeni do penézenek a jejich nasledné prezentace

ovérovateldm. Konsorcium EWC se zaméfuje zejména na potvrzeni

souvisejici s cestovanim, vyuZiti penézenky pro platby a feseni problému

identifikace pravnickych osob.

V roce 2024 jsme se v projektu priméarné vénovali testovani vybranych

funkcionalit pilotnich aplikaci digitaIni penézenky.

Pdvodné bylo planovano ukonceni ¢innosti projektového konsorcia
k 31. breznu 2025.V tnoru 2025 vSak Evropska komise potvrdila

prodlouzeni realizace o dalsi ¢tyfi mésice.

Oblast DNS je jednim ze stéZejnich pilifd pdsobeni sdruzeni
CZ.NIC. Cilem projektu DNS4EU je vybudovat rekurzivni evropskou
infrastrukturu sluzeb DNS resolveru, zaloZzenou na vysoce federovaném

a distribuovaném ochranném ekosystému DNS.

Z technologického hlediska projekt kombinuje cloudové a on-premise
komponenty, které jsou poskytovany prostrednictvim verejné dostupnych
resolverl v cloudu DNS4EU a on-premise DNS resolverd provozovanych
MNO, Telco a ISP. Dostupnost cloudovych i on-premise DNS resolver(
ma zajistit Siroké prijeti a splnit klicovy cil: posileni evropské suverenity

a nabidnuti bezpecného a otevieného alternativniho DNS resolveru pro

obdany EU, podniky a orgény verejné spravy.

V pribéhu roku 2024 pokracovaly prace na rozvoji Knot Resolveru

a jeho funkcionalit nezbytnych pro nasazeni a provoz celé technické
infrastruktury DNS4EU. CZ.NIC svou technologii DNS resolveru pokryva
klicovou technologickou komponentu celého feseni. Mezi hlavni vyzvy

patfilo feSeni prioritizace a rate-limitingu.



Soubézné probihaly dalsi aktivity, véetné:

vyvoje novych nebo aktualizovanych standard( v protokolu DNS,
testovani dopadd na rlizna zafizeni a aplikace,
sledovéni a odstranovani problému s prekladem DNS

u koncovych uzivateld.

Ukonceni projektu je naplanovéano na 31. prosince 2025.

Bezpecdnost déti a mladych lidi v online prostoru a posilovani jejich
digitélnich dovednosti a znalosti je pro CZ.NIC klicovym tématem.
Zodpovédnost za koordinaci narodnich aktivit zamérenych na zlepseni
online bezpednosti déti prevzalo sdruzeni v roce 2019, kdy se postavilo
do ¢&ela konsorcia Safer Internet Centrum CR (SIC CZ). Postupné se stalo
soucasti organizace Insafe (sdruzujici evropska Safer Internet centra)

a INHOPE (koordinujici spolupréci nadrodnich hotlinek pro nahlasovéni

ilegalniho obsahu na internetu).

V roce 2024 se ve spolupréci s projektovymi partnery Clovék v tisni,
Linka bezpeci a Détské krizové centrum realizovala fada aktivit.
Mezi hlavni aktivity CZ.NIC patfilo:

uskuteénéni konference a panelu pro partnery projektu

v ramci Zlin Film Festivalu,

publikovani moderné pojaté osvétové knihy ,Strézci na internetu”,
vydani brozury ,Prvni mobil” ve spolupraci s nejvétsimi mobilnimi
operatory v CR,

vedeni komunikaéni kampané na Instagramovém profilu No_Net_Drama,

zastfeSeni mezinarodni spolupréce s Insafe a INHOPE,

provoz webového portélu SIC CZ,

podil na konceptu a aktivni zapojeni do celorepublikového
.Tydne pro Digitalni Cesko"

realizace 32 vzdélavacich akci pro skoly, municipality,

verfejny i soukromy sektor s celkovou Gcasti 1324 osob,

CZ.NIC koordinuje ¢innost celého konsorcia SIC CZ, zajistuje jednani
s Evropskou komisi a agenturou HaDEA, a zaroven zastupuje projekt

na mezinarodni Urovni.

Na zavér bychom radi zdlraznili, Ze vS§echny tfi projekty jsou z pohledu

Evropské komise povazovany za prioritni v oblasti digitalni bezpecnosti.



12 Struktura sdruzeni




1 2 1 él k V4 Clenové sdruzeni jsou rozdéleni do t¥i komor:
. ensKa

- kI d komory drziteld jmen domén,
za a na komory ISP,
komory registratord.

Clenskou zékladnu sdruzeni tvofi cela fada subjektd, které se vyznamnym

zpUsobem podileji na fungovani ¢eského Internetu. Mezi ¢leny najdete Speciélni podminky ¢lenstvi v jednotlivych komorach urcuji stanovy.
nejen zastupce poskytovatell internetovych a telekomunikacnich sluzeb, Komorové usporadani pfindsi prospéch ¢lentim sdruzeni, ktefi tak mohou
registratory jmen domén, vydavatele internetovych i tisténych médii ¢i spole¢né s dalsimi podobné orientovanymi subjekty snaze formulovat
podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet a hajit své nazory a zajmy.

a jméno domény ddlezitym komunikaénim néstrojem.
Komorové uspofadani rovnéz zefektivriuje prabéh a jednani organ
Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti sdruzeni, zejména kolegia a valné hromady.
setkavat a zaroven ovlivihovat budouci smérovéni ceského Internetu.
Dalsi rozsifovani znalostniho portfolia sdruzeni, zefektiviiovani jeho
fizeni a reakce na neustaly vyvoj Internetu umoznuje Siroké spektrum
podnikatelskych aktivit ¢lend a jejich zapojeni do ¢innosti sdruzeni, at uz
formou Gcasti na valnych hromadach, pracovnich skupinach a seminéfich,

v e-mailovych konferencich ¢i pfimo praci v organech sdruzeni.

Clenem sdruzeni se mGze stat pravnicka osoba, kterd splni obecné

podminky ¢lenstvi:

umisténi sidla nebo organizaéni slozky na Gzemi nékterého z ¢lenskych
statd Evropské unie,
drzeni alespon jednoho jména domény v ccTLD CZ,

zaplaceni vstupniho ¢lenského prispévku.



12.1.1 Pocet clenu
dle komor

K 31.12.2024 mélo sdruzeni CZ.NIC celkem 117 ¢&lenq.

Vyvoj poctu éleni dle komor

drzitelé jmen

Komora/Rok ISP registratofi e
2008 15 1 31
2009 17 14 32
2010 19 19 37
2011 23 17 49
2012 27 18 61
2013 27 19 65
2014 24 20 69
2015 23 20 72
2016 25 20 67
2017 26 18 71
2018 26 19 69
2019 27 17 72
2020 27 17 75
2021 29 16 75
2022 28 16 7
2023 28 16 /6
2024 27 16 i

Rozdéleni élenu dle komor

ISP

registratofi

drzitelé jmen domén

celkem

57

63

75

89
106
111
113
115
112
115
114
116
119
120
121
120
117

23,1%
13,7 %
63,2 %

12.1.2 Prehled élenu
dle komor

Prehled ¢lenl v jednotlivych komoréach k 31. 12. 2024

Komora drzitelii jmen domén
(spolecnost, 1CO)

ABRATICAs. 1. 0.

ACOMWARE s. . 0.

AdminITs. r. o.

Advio Network, s. r. o.

Adytia Innovation OU

AKREDIT, spol.sr. o.

ALEF NULA, a.s.

ALENSA, s.r. 0.

AliaWeb, spol.sr. o.

Allegro Retail a. s.

Asociace pro elektronickou komerci, z. s.
AUDITEL, s.r. 0.

CD PROFESIONAL security agency, s. . o.
CISCO SYSTEMS (Czech Republic) s. r. o.
.CO.CZs.r. 0.

COMGUARD a.s.

ComSource s. r. 0.

Com-Sys TRADE spol.sr. o.
CQKHOLDING a.s.

CYBERSALES a.s.

Ceska unie vydavatel(, z. s. (Czech Publishers Association)
Datahosts.r. 0.

DELL Computer, spol.sr. 0.

26108534
25047965
27864901
28565673
14498430
25797387
61858579
27179681
26117363

8553866
68684797
26775034
25712713
63979462
14364786
28215176
29059291
16188781
28405579
26199653
15887081
26390973
45272808
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ECOMOLE LTD.

ekolo.czs. 1. 0.

eMan a.s.

Fortion Networks, s. r. o.

Gordian Investments s. r. o.
Greenluxs.r. 0.

Holubovéa advokati s. r. o.

ICZ a.s.

igloonet, s. 1. 0.

I. H. P. spoleénost s ru¢enim omezenym
INBES, spol.sr. 0.

Intell. Net s. r. o.

Internet Info, s. 1. o.

Kli¢, spol.sr. 0.

Laurians.r. o.

MAFRA, a. s.

Mailkits. r. o.

MARIAS s. r. o.

MASANTA s. 1. .

MEASUREMENT PRAHA, s. 1. 0.
MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.
Modré Busina s. r. o.

Moonlake Web Services, s. r. o.
Neutral czFree eXchange, z. s. p. 0.
NEW MEDIA GROUP s. r. o.
Nuxs.r. o.

Obc¢anské sdruzeni Ubuntu pro Ceskou republiku
Orego finance s. . 0.

PharoComs. r. o.

Prague Business Office s. 1. o.
Prazsky Ucetni Servis s. r. o.

Qrator Labs CZ s. 1. 0.

9526615
27141659
27203824
26397994
24159778
28608747
24686727
25145444
27713482
48117846
14502593
27971546
25648071
28129377
29018919
45313351
26449901
26136139
25730533

4404971
26288311
27418570
28885961
29249911
75093201
26124611
27234631
22674608
24718955
25172131
27143481
26740575

3620174

Seyfor, a.s.

SH.cz s.r.o.
Skymia s.r. 0.
Software602 a.s.
Socha, spol.sr. 0.
SVBsoft, s. r. o.
TechLabss.r. o.
TIKWIs. r. 0.
Trustica s. r. o.
UVT,s.r. 0.
Vedeas.r. 0.
VIZUS.CZ s. 1. o.
VOLNY, a.ss.
Webarium, s. r. o.
Webnamess.r. o.

Web security s. r o.

Ztracené kobylky, z. s.

1Xs.r.o.

ABAK, spol. s r. 0. ¢es. ABAK, GmbH ném. ABAK, Co.Ltd. angl.

Casablanca INT a. s.

CESNET, z.s. p. 0.

COOLHOUSING s. . 0.

CD - Telematika a. s.

Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL
Faster CZ spol.sr. o.

FreeTel, s.r. 0.

H17 Networks, s.r. 0.

1572377
25492063
28238613
63078236
48291153
28523644

8618445
28917651
26514362
25701118
28913876
27155315
63080150
26089602
44848692

6927351
22753001
44632142

40763153

9070931
63839172
14893983
61459445
24738875
27237800
26461129
60722266
24737887
27374041



INTERNEXT 2000, s. r. 0.
IPEX a.s.

JHComps.r. 0.

LAM pluss.r. 0.
Mach3nets.r. o.

Master Internet, s.r. o.

NetArt Group s. r. 0.

NetX Networks a. s.

Pe3ny Nets.r. o.

PODA a.s.

STARNET, s. r. o.

T-Mobile Czech Republic a. s.
UVT Internet s. r. o.

VIVO CONNECTION, spol.sr. 0.
VSHosting s. r. o.

2 connect a. s.

Komora registrator (spoleénost, 1ICO)

ACTIVE 24,s.r. 0.
ASPone, s. 1. 0.

e-BAAN Net s.r.o.
INTERNET CZ, a. s.
KRAXNET s. r. o.
Mediadweb, s. r. 0.
ONE.CZs.r. 0.

02 Czech Republic a. s.
Quantcom, a. s.

Seonet Multimedia s. r. 0.
Seznam.cz, a. s.

TELE3 s.r. 0.
Webglobe, s. 1. 0.

25352288
45021295
26051362
25129619
27344860
26277557
27612694

8544603
27252183
25816179
26041561
64949681
24288705
26900696
61505455
29007542

25115804
28274326
26867257
26043319
26460335
26735903
25503651
60193336
28175492
27522041
26168685
26096960
26159708

Web4U s. r. o. 17311501
ZONER a. s. 49437381
ZooControl sr. o. 5766656

12.2 Organy
sdruzeni

12.2.1 Valna hromada

Nejvyssi orgén sdruzeni predstavuje valnd hromada, tedy vsichni ¢lenové
sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratord, komory ISP

a komory drziteld jmen domén.

Pravo Ucastnit se jednéni valné hromady a prosazovat své napady, nazory

a pfipominky mé kazdy ¢len sdruzeni.

12.2.2 Kolegium

Kolegium je orgdnem sdruzeni slozenym ze ¢lent volenych jednotlivymi

komorami valné hromady, pfipadné dal$imi osobami.

Mezi pravomoci kolegia patfi napfiklad schvalovat koncepci a rozpocet
sdruzeni, schvalovat smlouvy uzavirané mezi sdruzenim a stadtem nebo volit

a odvolavat ¢leny predstavenstva a ¢leny dozor¢i rady.
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Kolegium ma celkem 21 ¢lend, z toho 18 ¢lenl voli jednotlivé komory
valné hromady. Tii ¢lenové jsou nominovani organy verejné spravy.

Funkéni obdobi ¢lenl kolegia je trileté.

Clenové kolegia zvoleni
valnou hromadou

Komora drziteld jmen domén

Anto$ Marek

Gruntordd Jan (znovuzvolen na dalsi funkéni obdobi od 24. 12. 2024)
Kosata Bedrich

Ohnesorg Dan

Redl Jan

Taft Karel (znovuzvolen na dalsi funkéni obdobi od 24. 12.2024)

Komora ISP

Dragon Tomas (znovuzvolen na dal$i funkéni obdobi od 24. 12.2024)
Kosnar Tomas

Pecinka Vlastimil

Pospichal Zbynék

Prochézka Marcel

Svacha Milan (znovuzvolen na dalgi funkéni obdobi od 24. 12. 2024)

Komora registratort

Filipkové llona (znovuzvolena na dalsi funkéni obdobi od 24. 12. 2024)
Kukac¢ka Martin (znovuzvolen na dalsi funkéni obdobi od 24. 12. 2024)
Kysela Stanislav

Pohotelickd Martina

Polansky Lukas

Syrovétka Erich

Clenové kolegia nominovani
organy statni spravy

Bumbalkové Zina, Ministerstvo pramyslu a obchodu Ceské republiky
Schafer Lenka, Hospodarska komora Ceské republiky

Peterka JiFi, Cesky telekomunikaé&ni drad

12.2.3 Predstavenstvo

Predstavenstvo je statutdrnim orgédnem, fidi ¢innost

sdruzeni a zastupuje jej.

Clenové predstavenstva
Taft Karel, predseda predstavenstva
Antos Marek, mistopfedseda predstavenstva
Filipkova llona, ¢lenka
Kosnar Tomas, ¢len
Kukacka Martin, ¢len
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12.2.4 Dozorci rada

Kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti

predstavenstva a uskute¢riovani ¢innosti sdruzeni.

Clenové dozoréi rady 2024
Redl Jan, pfedseda dozoréi rady
Gruntorad Jan, ¢len

Peéinka Vlastimil, ¢len

12.2.5 Management

Prehled élenii managementu k 31. 12. 2024
Filip Ondfej, vykonny feditel

Peterka Martin, provozni reditel, zadstupce vykonného reditele
Brina Zdenék, technicky reditel

Funika Tomas, financéni feditel

Hala Tomas, reditel IT
Hrusecky Michal, vedouci oddéleni vyvoje hardware

Chmelova Katefina, obchodni reditelka

Chomyn Josef, vedouci vyzkumného tymu (Laboratofe CZ.NIC)

Novak Jaromir, partner pro vztahy s vefejnou spravou

Pisek Ondrej, marketingovy reditel

Sladek Vilém, PR manazer

Tali¥ Jaromir, technicky partner
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Sila sdruzeni spocivé v profesné zplsobilych a kvalifikovanych
zaméstnancich, ktefi jsou nezbytni pro naplnovani jeho cild a dalsi

rozvoj. U mnohych zaméstnanct |ze bez nadsazky tvrdit, Ze se jedné
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o predni odborniky v oboru, ktefi maji nejen tuzemské, ale rovnéz

mezindrodni renomé.

Za Gcelem posileni jednotlivych kompetenci se vSichni zaméstnanci
prabézné déle vzdélavaji, a to jak v oblasti cizich jazykd, tzv. mékkych
dovednosti, nebo v odbornych znalostech, tak aby doséhli maximaélnich

odbornych a osobnich kvalit a svymi znalostmi a dovednostmi pfispivali

k dal$imu rozvoji sdruzeni, a tak i Ceského Internetu.

13.1 Pocet
zameéstnancu

V roce 2024 stoupl pocet zaméstnanct sdruzeni. Nejvice posilila oddéleni

vyvojard, nase laboratofe a CSIRT. Mirné naopak oslabil management
kvali odchodu technického partnera Ladislava Lhotky do ddchodu. Kromé

zaméstnavani zkusenych odbornikd si radi vychovévame i nové talenty,

a proto ndm v mnoha oddélenich pomahaji studenti vysokych i strednich

kol pracujici na zékladé dohody o pracovni ¢innosti.




Stav a vyvoj poctu zaméstnanci

Vedouci pracovnici (management) 13 12,60 12 11,60
Marketing/PR 7 5,00 7 5,60
Sales 3 3,00 3 3,00
Akademie 1 1,00 1 1,00
Vyvoj 26 21,40 30 25,23
Sitova sprava 13 12,00 13 12,50
Laboratofe CZ.NIC 22 17,50 26 17,90
Pravni 2 1,75 2 1,75
Sekretariat 2 2,00 2 2,00
HR 1 0,63 1 0,88
Zakaznicka podpora 11 11,00 11 11,00
CSIRT 12 8,90 15 12,20
Oddéleni vyvoje HW 17 12,38 17 11,38
EU projekty 4 2,75 5 2,75

Celkem 134 111,90 145 118,78
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13.2 Struktura
zameéstnancu

Struktura zaméstnancu dle vzdélani
Vétsina zaméstnancd sdruzeni mé vysokoskolské vzdélani. Sdruzeni
CZ.NIC déava prilezitost k ziskani profesnich zkuSenosti i erstvym
absolventiim vysokych skol, pro které se snazi budovat vhodné podminky,
a to véetné& umisténi do pobocek v Brné, Ceskych Budéjovicich a Plzni.
Zaroven ma sdruzeni oteviené dvefe pro nadané stfedoskolaky a studenty

vysokych skol.

s

SS

- Ostatni

Struktura zaméstnanci dle véku
Vékovy priimér zaméstnanct sdruzeni je 37 let. Z hlediska vékové

struktury prevladaji zaméstnanci ve véku od 35 do 44 let.

. 24 let a méné

23 %
25-34 let

[ 35-441et

27 %
45 let a vice

Struktura zaméstnancu dle pohlavi
Pri pfijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné
prilezitosti a zapojeni Zzen. Mimo jiné nabizime moznost pracovat
na zkraceny Uvazek, ktery umoznuje skloubit pracovni a rodi¢ovské
povinnosti. Vzhledem ke struktufe absolventt technickych obort
vysokych skol v§ak, podobné jako v jinych technologickych firmach,

stéle prevlada podil muzd.

77 %
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Zaméstnanecky ombudsman

Sdruzeni CZ.NIC si uvédomuije, Ze pro Uspé&sné fungovani jsou klicovi
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spokojeni zaméstnanci. Proto ve sdruzeni v roce 2023 vznikla funkce
zaméstnaneckého ombudsmana. Ten héji a pecuje o zaméstnance.
Predchazi stretdim a nedorozuménim, fesi nespokojenost, problémy
a prekazky v pracovnich vztazich nebo procesech. Je nestrannym
dlvérnikem, poradcem a pomocnikem pfi dosazeni zmény/feseni.

V roce 2024 fesil zaméstnanecky ombudsman nefesil zddny pripad.
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141 Rozvaha

Aktiva celkem

Stala aktiva

Dlouhodoby nehmotny majetek
Dlouhodoby hmotny majetek
Dlouhodoby finanéni majetek
Obézna aktiva

Zasoby

Pohledavky

Kratkodoby finanéni majetek
Penézni prostfedky

Casové rozliseni aktiv

Pasiva celkem
Vlastni kapital
Zakladni kapitéal a kapitalové fondy
Fondy ze zisku

Vysledek hospodareni minulych let

Vysledek hospodareni bézného Gcéetniho obdobi

Cizi zdroje
Rezervy
Zavazky

Casové rozliseni pasiv

2019
569478
89 001
1333
87 668
0

479 202
41045
10425
194 885
232 847
1275

569 478
358705
0

172 853
165185
20 667
68 862
8 691
60171
141911

2020
602 667
80 579
931

79 648
0
521033
49 591
14 560
206 593
250 289
1055

602 667
382 368
0
193520
165 185
23 663
72 841
14512
58 329
147 458

V tisicich K¢

2021
633 438
75 682
253
75429
0

556 449
57000
24 348
208 510
266 591
1307

633 438
403 553
0
217183
165185
21185
79128
14 671
64 457
150 757

2022
653 028
81573
845
80728
0

569 256
71762
34 393
204 559
258 542
2199

653 028
415460
0

236 983
165 548
12929
82 402
18 227
64175
155166

2023
700 871
75734
149
75585
0

623 231
40 563
19 288
231211
332169
1906

700 871
451 583
0
249912
165 548
36123
92 086
20 343
71743
157 202

2024
750126
69 524
53

69 471
0

674 300
17 539
48 217

236 063

372 481

6 302

750 126
484733

0
285013
166 570

33150
98 753
15562
83 191
166 640
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14.2 Vykaz zisku a ztrat

Trzby z prodeje vyrobku a sluzeb
Trzby z prodeje zbozi

Ostatni provozni vynosy

Vykonova spotieba

Zména stavu zasob vlastni ¢innosti
Aktivace

Osobni naklady

Uprava hodnot v provozni oblasti
Ostatni provozni naklady

Provozni vysledek hospodareni
Vynosové uroky a podobné vynosy
Ostatni finanéni vynosy

Ostatni finanéni naklady

Finan¢ni vysledek hospodareni
Vysledek hospodareni pfed zdanénim
Daii z pfijma

Vysledek hospodareni po zdanéni

2019
193 364
20210
13813
70268
82

0

117 380
17 104
5005
17 548
1286
30 343
25590
6039
23587
2920
20 667

2020
207 631
24522
11 657
65 827
256

0
129418
14 393
7 663
26 253
920

24 606
22 578
2948
29 201
5538
23 663

V tisicich K¢&

2021
220532
54 530
9878
94 937
445

0

144 066
12924
2 865
29703
279

43 495
47 976
-4 202
25501
4316
21185

2022
231276
50954
4277
93216
341

0

150 897
12211
11338
18 504
4616
70838
73 855
1599
16 404
3475
12 929

2023
231283
48 156
7 049
93 383
74

0

167 653
11937
5340
8101
11 864
120 978
96773
36 069
44170
8 047
36 123

2024

237 971

52374
6 840
96 266
12

0

178 687

11 894
2159
8167

12 086

67 961

47 008

33039

41 206
8 056

33150
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15 Seznam dodavatelu




Seznam dodavateld dle ¢&l. 45.4 Stanov:
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Dodavatel Castka v CZK
ALEF NULA, a. s. (|CO 61858579) 6513510,00
B2C,s.r. 0. (ICO 27957705) 6108 270,00




o
¥ 4 ‘ ‘
16 Udaje o skutecnostech

mezi dnem ucetni zaverky
a valnou hromadou




V uvedené dobé nedoslo k zadnym udélostem, které by mély

vliv na Udaje predklddané v Gcetni zavérce za rok 2024.
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17 Zprava auditora



Zprava nezavislého auditora

Uéetﬁijednotka: CZ.NIC, z.s.p.0.
Sidlo: MileSovska 113675, 130 00 Praha 3 - Vinohrady
Pravni forma: Zajmove sdruzeni pravnickych osob (dale jen ,SdruZeni*)

Identifikaéni &islo: 679 85 726

Rozvahovy den: 31.12.2024
Uéetni obdobi: 01.01.2024 — 31.12.2024
Ucel ginnosti: Sdruzeni zejména a) provozuje a rozviji doménu nejvy&éi urovné

ccTLD CZ; b) provozuje a rozviji duvéryhodnou, bezpetnou a
stabilni informacni a komunikaéni infrastrukturu, véetné vyvoje a
podpory rozvoje internetovych sluzeb, a to pfedevdim
prostiednictvim inovativnich projektl s otevienym zdrojovym
kodem; c) sifi a podporuje vyuku, vzdélavani, osvétu a diskusi o
aspektech internetovych technolegii;

d) zabyva se zvySovanim Urovné kybernetické bezpeénosti.

Vyrok auditora

Provedli jsme audit pfilozené Ucetni zavérky vySe uvedené uetni jednotky sestavené na
zakladé ¢eskych ucetnich predpisil, ktera se sklada z rozvahy k 31.12.2024, vykazu zisku a
ztraty za obdobi 01.01.2024 - 31.12.2024, pfehledu o penéznich tocich, pfehledu o zmé&nach
vlastniho kapitalu a pfilohy této Géetnf zavérky véetné vyznamnych (materialnich) informaci o
pouzitych Ugetnich metodach. Udaje o Uéetnl jednotce jsou uvedeny v pfiloze této udetni
zavérky.

Podle naseho nézoru uéetni zavérka podava vémy a poctivy obraz aktiv a pasiv Géetni jednotky
k 31.12.2024 a nékladi a vynosii a vysledku jejiho hospodareni za rok konéfci 31.12.2024
v souladu s ¢eskymi Ugetnimi predpisy.

Zaklad pro vyrok

Audit jsme provedli v souladu se zakonem o auditorech a standardy Komory auditorl Ceské
republiky pro audit, kterymi jsou mezinarodni standardy pro audit (ISA) pfipadné doplnéné a
upravené souvisejicimi aplikaénimi dolozkami. Nase odpovédnost stanovena témito pfedpisy je
podrobnéji popsana v oddilu Odpovédnost auditora za audit Géetni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem pfijatym Komorou auditori Ceské republiky jsme na
Gcetni jednotce nezavisli a splnili jsme i dalsi etické povinnosti vyplyvajici z uvedenych
pfedpisti. Domnivdme se, Ze dikazni informace, které jsme shromé2dili, poskytuji dostatecny a
vhodny zaklad pro vyjadieni nadeho vyroku.

Ostatni informace uvedené ve vyroéni zpravé
Ostatnimi informacemi jsou v souladu s § 2 pism. b) zakona o auditorech informace uvedené ve
vyroéni zpravé mimo U&etni zévérku a nasi zpravu auditora. Za ostatni informace odpovida

predstavenstvo Sdruzeni.

Na§ vyrok k Gcetni zavérce se k ostatnim infermacim nevztahuje. Pfesto je vSak soucasti

nasich povinnosti souvisejicich s ovéfenim uéetni zavérky seznameni se s ostatnimi
informacemi a posouzeni, zda ostatn{ informace nejsou ve wvyznamném (materiainim)
nesouladu s G&etni zavérkou & s nadimi znalostmi o G&etni jednotce ziskanymi béhem
ovéfovani Géetni zavérky nebo zda se jinak tyto informace nejevi jako vyznamné (materialng)
nespravné. Také posuzujeme, zda ostatni informace byly ve vdech vyznamnych (materialnich)
ohledech vypracovany v souladu s pfislusnymi pravnimi predpisy. Timto posouzenim se
rozumi, zda ostatni informace spliiuji poZadavky pravnich pfedpisi na formaini nalezitosti a
postup vypracovani ostatnich informaci v kontextu vyznamnosti (materiality), tj. zda pripadné
nedodrZzeni uvedenych poZadavki by bylo zpusobilé ovlivnit Gsudek ¢inény na zékladé
ostatnich informaci.
Na zakladé provedenych postupu, do miry, jez dokaZzeme posoudit, uvadime, Ze
* ostatni informace, které posuzuji skutecnosti, jez jsou téz pfedmétem zobrazeni v uéetni
zavérce, jsou ve vdech vyznamnych (materidlnich) ohledech v souladu s Uéetni
zavérkou a
¢ ostatni informace byly vypracovany v souladu s pravnimi piedpisy.

Dale jsme povinni uvést, zda na zakladé poznatkl o povédomi o Sdruzeni, k nimz jsme dospéli
pfi provadéni auditu, ostatni informace neobsahuji vyznamné (materiaini) vécné nespravnosti.
Vramci uvedenych postupl jsme vobdrZzenych ostatnich informaci Zadné vyznamné
(materialni) vécné nespravnosti nezjistili.

QOdpovédnost statutarniho organu Géetni jednotky za uéetni zavérku

Predstavenstvo (&etni jednotky odpovidd za sestaveni Géetni zavérky podavajici vérny a
poctivy obraz v souladu s Eeskymi uéetnimi pfedpisy a za takovy vnitfni kontrolni systém, ktery
povazuje za nezbytny pro sestaveni Ucetni zavérky tak, aby neobsahovala vyznamné
(materidlni) nespravnosti zplsobené podvodem nebo chybou.

Pfi sestavovani Ucetni zavérky je pfedstavenstvo Géetni jednotky povinno posoudit, zda je
ucetni jednotka schopna nepfetrZité trvat, a pokud je to relevantni, popsat v pfiloze Gcetni
zavérky zaleZitosti tykajici se jeho nepfetrzitého trvani a pouziti pfedpokladu nepfetrzitého
trvani pfi sestaveni Ucetni zavérky, s vyjimkou pfipadi, kdy pfedstavenstvo planuje zrugeni
Gcetni jednotky nebo ukonceni jeji Ginnosti, resp. kdy nema jinou redinou mozZnost neZ tak
udinit.

Odpovédnost auditora za audit G&etni zavérky

Nasim cilem je ziskat pfiméfenou jistotu, Ze Ucetni zavérka jako celek neobsahuje vyznamnou
(materidini) nespravnost zpusobenou podvodem nebo chybou a vydat zpravu auditora
obsahujici nas vyrok. Piimérfena mira jistoty je velkd mira jistoty, nicmén& neni zérukou, Ze
audit provedeny v souladu s vy$e uvedenymi pfedpisy ve vdech piipadech v Gcetni zavérce
odhali pfipadnou existujici vyznamnou (materiélni) nespravnost. Nespravnosti mohou vznikat v
disledku podvodi nebo chyb a povaZuji se za vyznamné (materidini), pokud Ize reainé
pfedpokladat, Ze by jednotlivé nebo v souhrnu mohly ovlivnit ekonomicka rozhodnuti, ktera
uzivatelé ucetni zavérky na jejim zakladé pfijmou.

Pfi provadeéni auditu v souladu s vySe uvedenymi pfedpisy je nasi povinnosti uplatfiovat b&hem
celého auditu odborny Usudek a zachovavat profesni skepticismus. Dale je nasi povinnosti:

« Identifikovat a vyhodnotit rizika vyznamné (materiaini) nespravnosti Ggetni zavérky
zplsobené podvedem nebo chybou, navrhnout a provést auditorské postupy reagujici na
tato rizika a ziskat dostate¢né a vhodné dlkazni informace, abychom na jejich zékladé
mohli vyjadrit vyrok. Riziko, ze neodhalime vyznamnou (materidini) nespravnost, k niz
doslo v dusledku podvodu, je vétsi neZ riziko neodhaleni vyznamné (materidlni)
nespravnosti zplsobené chybou, protoZe soucasti podvodu mohou byt tajné dohody
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(koluze), faldovani, umysind opomenuti, nepravdiva prohldéeni nebo obchazeni vnitfnich
kontrol.

+ Sezndmit se s vnitfnim kontrolnim systémem (cetni jednotky relevantnim pro audit v
takovém rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na
dané okolnosti, nikoli abychom mohli vyjadfit nazor na Ucinnost jejiho vnitiniho kontrolniho
systému.

+ Posoudit vhodnost pouZitych Ugetnich pravidel, pfiméfenost provedenych déetnich odhadu
a informace, které v této souvislosti pfedstavenstvo uéetni jednotky uvedio v pfiloze Géetni
zavérky.

* Posoudit vhodnost pouziti pfedpokladu nepretrZitého trvani pfi sestaveni ucetni zavérky
pfedstavenstvem a to, zda s ohledem na shromazdéné dikazni informace existuje
vyznamna (materidlni) nejistota vyplyvajici z udalosti nebo podminek, kieré mohou
vyznamné zpochybnit schopnost Gcetni jednotky nepretrzité trvat. Jestlize dojdeme k
zavéru, ze takova vyznamna (materi@ini) nejistota existuje, je nasi povinnosti upozornit v
nasi zpravé na informace uvedené v této souvislosti v piiloze Géetni zavérky, a pokud tyto
informace nejsou dostatecné, vyjadrit modifikovany vyrok. Nase zavéry tykajici se
schopnosti Ggetni jednotky nepfetrzité trvat vychazeji z dikaznich informaci, které jsme
ziskali do data nasi zpravy. Nicméné budouci udalosti nebo podminky mohou vést k tomu,
Ze (cetni jednotka ztrati schopnost nepretrzité trvat.

* Vyhodnotit celkovou prezentaci, élenéni a obsah Ucetni zaverky, véetné piilohy, a dale to,
zda Gcetni zavérka zobrazuje podkladové transakce a uddlosti zpusobem, ktery vede k
vérnému zobrazeni.

Na$i povinnosti je informovat predstavenstvo a dozoréi radu mimo jiné o planovaném rozsahu a
nadasovani auditu a o vyznamnych zjidténich, kterd jsme v jeho prubéhu uginili, véetné
zjisténych vyznamnych nedostatk( ve vnitinim kontrolnim systému.

INTEREXPERT BOHEMIA, spol. s r.o.
Mikulandska 2, 110 00 Praha 1
Opravnéni KA CR &. 267

Ing. Emil Buek, jednatel a auditor
Opravnéni KA CR &. 1325

Datum: 28-05-2025

Podpis auditora: m
Ve
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Zpracovano v souladu s vyhlaskou €. 500/2002 Sb.
Ve znéni pozdéjsich predpist

Nazev a sidlo aetni jednotky

CZNIC, z5.p.0.
Mileovska 1136/5

130 00 Praha 3

B&zné ¢, obdobi

Minulé ¢.obdobi

ROZVAHA IC: 67985726
k31.12.2024
B&zné GE. obdobi Minulé G¢.obdobi
Fadek Brutto Korekce Netto Netto
AKTIVA
3 viis. Kg viis. K& viis. K¢ viis. Kg
00 911 904 61778 0126 008

. IPohledavky za upsany zakladni kapital 002 o
8. IDlouhodoby majetek 003 227 449) -157 925| 69524 75734
Bl IDlouhodoby nehmotny majetek 004 17981 -17 928 53] 149)
B.L1. INehmotné vysledky vyzkumu a vjvoje 005 0| o
B.I.2 (Ocenitelna prava 006 17 981 -17 928| 53| 149|
Bl22. (Ostatni ocenitelna prava 008 10857 10804 53] 149
B.L.3. Goodwill 009 of o
B.I4. |Ostatni dlouhodoby nehmotny majetek 010 0| o
BIS. Pnskytnulgz:;::g\;?:vd::g‘a:knb\} nehmotny majetek a nedokonceny 011 0 0 o 0
BISL IPoskytnuté zalohy na diouhodoby nehmotny majetek 012 0 q
BI52 Nedokongeny dlouhodoby nehmotny majetek 013 0| o
Bl IDiouhodoby hmotny majetek 014 209 468| -139 997, 69471 75 585|
BlILL Pozemky a stavby 015 86 529) -31 614 54915 59820
BILL1. Pozemky 016 5027| 0| 5027| 5027
BIL12 |Stavby 017 81502 -31 614 49 888| 54793
B.1.2 Hmotné movité véci a jeich soubory 018 122 661 -108 383 14278 14509
B.I3. lOceriovaci rozdil k nabytému majetku 019 9 q
B4, |Ostatni dlouhodoby hmotny majetek 020 o o 0| o
BI41. pestitelske celky trvaljch porostii 021 0 o
B.II4.2. Dospéla zvifata a jejich skupiny 022 0| o
B.II.43. 9iny dlouhodoby hmotny majetek 023 0| o
BIIS Pnskylnulgzha\nhigr/"n'aﬂdlu?hodub\} hmotny majetek a nedokon&eny 024 278 0 278 1 260|
B.IS.1. Poskytnuté zalohy na diouhodoby hmotny majetek 025 278 278| 1 260|
BII5.2. Nedokongeny dlouhodoby hmotny majetek 026 o| o

Bl IDiouhodoby finanni majetek 027 q q o
BlILL Podily - oviadan nebo oviadajici osoba 028 o q
B2, |Zaptijeky a Gvéry - oviadana nebo ovladajici osoba 029 0| o
B3, Podily - podstatny viiv 030 0| o
B4 Zaptijcky a avery - podstatny viiv 031 o q
B.IS. |Ostatni dlouhodobé cenné papiry a podily 032 0| o
B.IILG. [Zaptijeky a Gvéry - ostatni 033 0| o
BT, (Ostatni diouhodoby financni majetek 034 q q o q
BIL7.1. |Jiny dlouhodoby finanéni majetek 035 0| o
BIL7.2. Poskytnuté zalohy na diouhodoby finanéni majetek 036 0| o

tadek Brutto Korekce Netto Netto
AKTIVA
& viis. K& viis. K& vis. K& viis. K&
lOb&zna aktiva 037 678 153] 3853 674300| 623231
ci. Zasoby 038 21392 -3 853 17 539) 40563
cl IMaterial 039 13011 -3 853 10058 30481
[ INedokongena vyroba a polotovary 040 ¢ 0 ¢
cia \Vyrobky a zbozi 041 7481 o 7481 10082|
ci3l Vyrobky 042 994 994 98g|
cl32 1Zbozi 043 6487 6487 9 094
cla IMiada a ostatni zvirata a jejich skupiny 044 0 0 9
cis IPoskytnuté zalohy na zasoby 045 0 0 9
ci [Pohledavky 046 48217 o 48217 19 288
cliL IDlouhodobeé pohledavky 047 3117 o 3117 3 448
[T IPohledavky z obchodnich vztahii 048 0 9
[ATERS Pohledavky - oviadana nebo ovladajici osoba 049 0 9
ciLs Pohledavky - podstatny viiv 050 0 o
ciiia. lOdlozena dafiova pohledavka 051 2257 2257 3161
CILLS. Pohledavky - ostatni 052 860) o 860 287
ClLL5.1.  [Pohledavky za spolegniky 053 o 0
ClIL152.  [Dlouhodobé poskytnuté zalohy 054 860) 860 287]
ClL153.  [Dohadné Gty aktivni 055 o 9
ClLL5.4.  |Jiné pohledavky 056 o 9
cli2 Kratkodobé pohledavky 057 45100 o 45100 15 840
cn2l Pohledavky z obchodnich vztahii 058 22735 22735 4659
ci2z2 Pohledavky - oviadana nebo ovladajici osoba 059 o 9
Pohledavky - podstatny viiv 060 o 9
Pohledavky - ostatni 061 22365 o 22365 11181
Cll2.4.1.  [Pohledavky za spolegniky 062 o
Cll.2.42.  |Socialni zabezpeteni a zdravotni pojisténi 063 o
Cl1.2.43. |Stat - dafiové pohledavky 064 694 694 580)
Cll.2.4.4.  |Kratkodobé poskytnuté zalohy 065 2.065| 2065 507]
Cli.2.45.  |Dohadné Gty aktivni 066 9024 9024 9 324
Cl1.2.46. |Jiné pohledavky 067 10582 10582| 770)
cai. Kratkodoby financni majetek 068 236 063] 9 236 063| 231 211)
[ATES Podily - oviadana nebo ovldajici osoba 069 o 9
cinz (Ostatni kratkodoby finanzni majetek 070 236 063 236063 231211
cav. Pengzni prostredky o071 372481 9 372 481 332 169
cav.L Pengzni prostredky v pokladng 072 64| 64 58
civ.2 Pengzni prostredky na tctech 073 372417 372417 332111
(Casové rozlisent akiiv o074 6302 9 6302 1 906|
D.L. INaklady pristich obdobi 075 6302 6302 1 906|
D2 Komplexni naklady pristich obdobi 076
D3 Prijmy pristich obdob 077




B&zné (¢. obdobi

Minulé G&.obdobi

B&zné (€. obdobi

Minulé G&.obdobi

Fadek Netto Netto
PASIVA
[ vis. KE v tis. K&

Cll. Kratkodobé zavazky 123 74 318| 64 724

C.L1. \Vydané diuhopisy 124 0 0|
C..11. \Vyménitelné dluhopisy 125
ca.1.2. (Ostatni dluhopisy 126
ca2. Zavazky k Gvérovym institucim 127

ci3. Kratkodobé pfijaté zalohy 128 13825

C..4. Zavazky z obchodnich vztahi 129 14 840| 17 421
C.I.5. Kratkodobé sménky k Ghradé 130
Cl.6. Zavazky - ovladana nebo ovladajici osoba 131
CI.7. [Zavazky - podstatny viiv 132

C.1.8. Zavazky ostatni 133 45 653 47 303
Cl8.1.  |zavazky ke spolegnikim 134
cl82.  [|Kratkodobé finanéni vypomoci 135

C.11.8.3. Zavazky k zaméstnanciim 136 18 329 18971

CII8.4.  |zavazky ze socilniho zabezpegen a zdravotniho pojistént 137 10 675| 10876

C.I1.8.5. Stat - danoveé zavazky a dotace 138 15733| 15 424

C.I.8.6. IDohadné tcty pasivni 139 781 1858

C..8.7. |Jiné zavazky 140 135 174

D. Casové rozligeni pasiv 141 166 640| 157 202

D.1. |Vydaje pfistich obdobi 142 345| 161

D.2. Vynosy piistich obdobi 143 166 295 157 041

Sestaveno dne:

Prévni forma Ggetn jednotky

Pfedmét podnikani

28.5.2025

Z4jmové sdruzeni prévnickych osob

provoz a rozvoj domény nejvy3si Grovné ccLTD CZ

Podpisovy zaznam statutamiho organu dcetni jednotky

RNDr. Karel Taft, MBA

Fadek Netto Netto
PASIVA
[ vis. KE v tis, K&
PA 078 0 00
|Vlastni kapital 079 484 733| 451 583
Al Zakladni kapital 080 0| 0|
All Zakladni kapital 081
Al2. IViastni podily (-) 082
Al3. Zmény zakladniho kapitélu 083
All. |AZio a kapitalové fondy 084 0| 0|
Al 1, Azio 085
AllL 2, Kapitalové fondy 086 0 0|
All. 1.2 Ostatni kapitalové fondy 087
AllL 1.3, (Ocefiovaci rozdily z pfecenéni majetku a zavazki (+/-) 088
All. 1.4, (Ocefiovaci rozdily z pfecenéni pfi pfeménach obchodnich korporaci (+/-) 089
Al.15.  [Rozdily z premén obchodnich korporac (+/-) 090
All.1.6. IRozdily z ocenéni pfi pieménach obchodnich korporaci (+/-) 091
Al Fondy ze zisku 092 285 013| 249 912
ALY, Ostatni rezervni fondy 093
AllL2. Statutarni a ostatni fondy 094 285 013] 249 912
AV Vysledek hospodareni minulych let (+/-) 095 166 570 165548
AIV.1. INerozdéleny zisk minulych let 096 166 570 166 570
A2, Neuhrazena ztréta minulych let (-) 097 0| 0
AIV3. iny vysledek hospodafent minulych let (+/-) 098 1022
AV. |Vysledek hospodareni bézného Gcetniho obdobi (+/-) 099 33150 36123
AV IRozhodnuto o zalohové vyplaté podilu na zisku (-) 100
B.+C. Cizi zdroje 101 98 753 92 086
B. Rezervy 102 15562 20343
B.1. IRezerva na diichody a podobné zavazky 103
B.2. Rezerva na daif z prijma 104
B3. Rezervy podle zvl4gtnich pravnich predpist 105
- R4 Ostatni rezervy 106 15 562| 20343
C. |Zavazky 107 83191 71743
C.l. Dlouhodobé zéavazky 108 8873 7019
C.l1 |Vydané dluhopisy 109 0| 0|
C.l11. [Vyménitelné dluhopisy 110
c.li1.2. Ostatni dluhopisy 111
ci2 [z&vazky k Gvérovym institucim 112
cl3 IDlouhodobé pfijaté zalohy 113 8468 7019
C.l4 |zavazky z obchodnich vztahi 114
C.15. Dlouhodobé smeénky k uhradé 115
C.1.6 |Zavazky - ovladana nebo ovladajici osoba 116
C.I7 |Zavazky - podstatny vliv 117
C.1.8 (OdloZeny dafiovy zavazek 118
C.1L9 |Zavazky - ostatni 119 405| 0
Cl19.1.  |zavazky ke spolegnikim 120
C19.2.  |Dohadné tty pasivni 121
C.19.3. Niné zavazky 122 405| 0




Zpracovéno v souladu s vyhl4skou €. 5002002 Sb.
ve znéni pozdsjsich predpisti

Nazev a sidlo ugetni jednotky
CZNIC, zs.p.o.
Mileovska 1136/5

130 00 Praha 3

VYKAZ ZISKU A ZTRATY 1C: 67985726
k 31.12.2024
Bézné Gcetni obdobi Minulé G&etni obdobi
fadek viis. K& viis. K&
I Trzby z prodeje vyrobk a sluzeb 01 237971 231283
. Trzby za prodej zbozi 02 52 374 48 156
A \Vykonova spotfeba 03 96 266 93 383
Al Naklady vynalozené na prodané zbozi 04 36 658)| 35 274
A2 Spotfeba materialu a energie 05 10 400 9464
A3. Sluzby 06 49 208 48 645|
B. |Zména stavu zasob vlastni €innosti (+/-) 07 12| 74|
C. |Aktivace (-) 08
D. (Osobni naklady 09 178 687| 167 653|
D.1. Mzdové naklady 10 132 134 124 192
D.2 Naklady na socidlni zabezpegent, zdravotnf pojisténi a ostatni naklady 11 46 553| 43 461
D.2.1. |Naklady na socialni zabezpeceni a zdravotni pojisténi 12 43 128| 40 481
D.2.2. |Ostatni naklady 13 3425 2980
E. Upravy hodnot v provozni oblasti 14 11894 11 937|
El Upravy hodnot dlouhodobého nehmotného a hmotného majetku 15 11 894 12 315
E.1.1. |Upravy hodnot diouhodobého nehmotného a hmotného majetku - trvalé 16 11 894 12 315
E.1.2. |Upravy hodnot diouhodobého nehmotného a hmotného majetku - dogasné 17
E2 Upravy hodnot zasob 18 0| -378)|
E3. Upravy hodnot pohledavek 19 0| 0|
(I Ostatnf provozni vynosy 20 6 840| 7049
n.a. Trzby z prodaného dlouhodobého majetku 21 117| 623|
n.2. Trzby z prodaného materialu 22 0| 0|
3. Jiné provozni vynosy 23 6723] 6426
Ostatni provozni naklady 24 2159 5340
F.1. ZGstatkova cena prodaného dlouhodobého majetku 25 1722 322
F.2 [Zéistatkové cena prodaného materialu 26
F.3. Dang a poplatky 27 71 69|
F.4. Rezervy v provozni oblasti a komplexni naklady pfidtich obdobi 28 -4781 2117
F.5. Jiné provozni naklady 29 5147 2832
IProvozni vysledek hospodarent (+/-) 30 8167 8101

Vysledek hospodarent po zdangni (+/-)

33150

etni obdobi Minulé G&etni obdobi
fadek vtis. K& vtis. K&

V. \Vynosy z dlouhodobého finanéniho majetku - podily 31 0| 0|
Vi \Vynosy z podil(i - oviddan nebo ovladajici osoba 32
.2 Ostatni vynosy z podilii 33

G. Néklady vynalozené na prodané podily 34 0| 0|

V. \Vynosy z ostatniho dlouhodobého finanéniho majetku 35 0] 0]
Vi \Vynosy z ostatniho dlouhodobého finanéniho majetku - oviadana nebo ovladajici 6
v.2. Ostatni vynosy z ostatniho dlouhodobého finanéniho majetku 37

H. Néklady souvisejici s ostatnim diouhodobym finanénim majetkem 38 0| 0|

[VI. \Vynosové Groky a podobné vynosy 39 12 086| 11 864
viL \Vynosove troky a podobné vynosy - oviddané nebo ovladajici osoba 20

vi2 Ostatni vjnosové troky a podobné vynosy 4 12086 11 864

I Upravy hodnot a rezervy ve finanéni oblasti 2 0| 0|

1 Nakladové Groky a podobné naklady 43 0] 0]
31 Nékladové troky a podobné néklady - oviddana nebo ovladajici osoba 44
J2. Ostatni nékladové troky a podobné naklady 45

(VI |Ostatni finanéni vynosy 46 67 961 120 978|

K. |Ostatni finan&ni naklady 47 47 008, 96 773

IFinanéni vysledek hospodafent (+/-) 48 33039 36069

edek hospodareni pred zdané 4 41206 44170

L. Daii z pifjmi 50 8056 8047|

L1, Dari z piijmG splatna 51 7151 8900

L2. Daii z pfijmi odlozena 52 905| -853|

Vysledek hospodafen za ugetni obdobf (+-)

Cisty obrat za Ggetni obdobi = I. + II. + IIL. + IV. + V. + VI. + VII.

36 123‘

[Sestaveno dne: 28.5.2025

Prévni forma Géetni jednotky:

IPfedmét podnikani:

zéjmové sdruzent prévnickych osob

provoz a rozvoj domény nejvyssi drovné ccLTD CZ

IPodpisovy zéznam statutérmiho organu Getni jednotky

IRNDr. Karel Taft, MBA
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Zpracovno v souladu s vyhi&Skou €. 500/2002 Sb.
Ve znéni pozdejsich predpisii

Nazev a sidlo ucetni jednotky
CZNIC, z5.p.0.

MileSovska 1136/5

130 00 Praha 3

IC: 67985726

Zpracovano v souladu s vyhl
ve znéni pozdéjsich predpist

kou & 500/2002 S,

Nézev a sidlo G&etnf jednotky

CZ.NIC, z.s.p.0.

MileSovskd 1136/5

130 00 Praha 3

IC: 67985726

PREHLED O ZMENACH VLASTNIHO KAPITALU
k 31.12.2024

Zaklagri Asio Kapitslové | Fondyze |, :Syséz‘;?:m Zzt‘falgf)) ZS‘y(:;TZt:a Viastnf

apital fondy zisku | iR et | 7a obdobi pcglsltuna kapital

v tis. K& v tis. K& v tis. K& v tis. K& v tis. K& v tis. K& v tis. K& v tis. K&
Minulé etni obdobi
Pocatecni ziistatek k 1.1.2023 236 983 165 548| 12 929 415 460
Zvyseni 0| 12 929 36 123 49 052
Distribuce 0|
Snizeni 0| 0 -12 929 -12 929
(Ostatni pohyby 0|
Koneény ziistatek k 31.12.2023 0| 249 912 165 548| 36 123 451583
Pocatecni zistatek k 1.1.2024 0| 249 912 165 548| 36 123 451583
Zvygeni 0| 36 123 33150 69 273
Distribuce 0|
Snizeni 0 0 -36 123 -36 123
(Ostatni pohyby 0|
Koneény zlistatek k 31.12.2024 0| 286 035 165 548 33 150| 484 733

PREHLED O PENEZNICH TOCICH (CASH FLOW) Rad B82né dcetni obdobi
k 31.12.2024 & Viis. K&
. stav pengznich prostredki a penéznich ekvivalentii na zatatku tetniho obdobi 1 332169]
Pen&zni toky z hlavni vydéle&né Einnosti (provozni &innost)
a Ugetni zisk nebo ztréta pred zdanénim 2 41209
A 1 (Upravy o nepenézni operace 3 -3 368
A, 1 1 |Odpisy stalych akiiv a umofovani opravné polozky k nabytému majetku 4 11894
A, 1 2 [zmena stavu opravnych polozek, rezerv 5 4781
A, 1 3 |Ziskz prodeje stalych akiiv 6 1609
A, 1 4 |vynosy z podilt na zisku 7
A, 1 5 |vydttované nakladové troky s vijimkou drokii zahmovanych do ocengni DM a vy(ictované vynosové troky 8 -12 08|
o, 1 6 |Piipadné dpravy o ostatni nepénézni operace 9
A+ (Cisty penszni tok z provozni Einnosti pred zdanénim a zménami pracovniho kapitalu 10 37 839
A 2 |Zmény stavu nepenaznich slozek pracovniho kapitalu 1 3879
A, 2 1 |zména stavu pohledavek z provozni Einnosti, prechodnych Gctd aktiv 12 -33329)
o, 2 2 [zména stavu kratkodobych zavazki z provozni Ginnosti, prechodnych Gt pasiv 13 19032}
A, 2 3 [zmena stavu zasob 14 23024
A, 2 4 [zména stavu kratkodobého finantniho majetku nespadajiciho do penéznich prostfedki a ekvivalentl 15 -4852
A (Cisty pengzni tok z provozni &innosti pred zdanénim 16 21719
A 3 [Vyplacené troky s vyjimkou trokit zahmovanych do ocenéni diouhodobého majetku 17
- Prijaté droky 18 12 089
A 5 [Zaplacené dari z piijmii a domérky dané za minulé obdobf 19 8056
A 6 Prijaté podily na zisku 20
A, (Cisty penézni tok z provozni éinnosti 21 45 743
PenéZni toky z investiéni &innosti
e. 1 \Vydaje spojené s nabytim stalych akiiv 22 -5 684
2 Prijmy z prodeje staljch aktiv 23 1605
b s Zaptijtky a dvéry sprizngnym osobam 24
B. (Cisty penézni tok vztahujici se k investiéni &innosti 25 -7 289
Penézni toky z finanénich Sinnosti
c. 1 Dopady zmén diouhodobych,resp. krétkodobych zavazkil 2 1854
c. 2 Dopady zmén viastniho kapitélu na pengzni prostredky a ekvivalenty 27
[C. 2 1 [zvyseni penaznich prostiedki z divodii zvy3eni zakladniho Kapitalu, aZia a fondd ze zisku. 28 -35 101
C. 2 2 |vyplaceni podili na viastnim jméni spolecnikim 29
C. 2 3 |Dalsi vklady pengznich prostredkii spolecnikii a akcionar 30
[c. 2 4 |Uhrada zuraty spolecniky 31
c. 2 5 |Primé platby na vrub fondii 32 35101)
C. 2 6 |vyplacené podily na zisku vietn zaplacené dang 33
c. = (Cisty penézni tok vztahujici se k finanéni éinnosti 34 1854
F. Cisté zvyseni resp. snizeni penéznich prostiedki 35 40 308
[R. stav pengZnich prostredkii a penéZnich ekvivalentii na konci tetniho obdobf 36 372477

|Sestaveno dne:

Pravni forma cetni jednotky:

Predmét podnikani:

2852025

zéjmové sdruzen pravnickych osob

provoz a rozvoj domény nejvysi trovng ccLTD CZ

RNDr. Karel Taft, MBA

Podpisovy zéznam statutérniho organu ugetni jednotky

|Sestaveno dne:

Pravni forma Ggetni jednotky:

Predmét podnikani:

285.2025

2éjmové sdruzen prévnickych osob

provoz a rozvoj domény nejvys:

rovné ccLTD CZ

IPodpisovy zaznam statutériho organu Gcetni jednotky

[RNDr. Karel Taft, MBA




CZNIC, z. s. p. o.

Utetni obdobi od 01.01.2024 do 31.12.2024
(v tisicich K¢)

1 VSEOBECNE INFORMACE

Nazev: CZNIC, z. s. p. o. (dale jen ,,sdruzeni*)
Sidlo: Milesovska 1136/5, Praha 3 - Vinohrady
Pravni forma: zajmové sdruZeni pravnickych osob
., Obchodni rejstiik: Méstsky soud v Praze oddil L vlozka 58624
PRILOHA Datum vzniku: 27.5.1998
Identifikaéni &islo: 67985726
ROéNi I’JCETNI' ZAVERKY Pfedmét podnikéni: provoz a rozvoj domény nejvyssi irovné ccTLD CZ,
provoz a rozvoj duveéryhodné, bezpeéné a stabilni informacni a komunikaéni infrastruktury,
K 31.12.2024 vyvoj a podpora rozvoje internetovych sluzeb,

osvétové aktivity v oblasti domén a kybernetické bezpecnosti
Kategorie ucetni jednotky: Stfedni ucetni jednotka

Rozvahovy den: 31.12.2024

Zapisy do spolkového rejstiiku

CZ.NIC, Z.S.p. 0. V priibéhu roku nedoslo k zapisiim do spolkového rejsttiku.

Statutarni a dozor¢i organy

Statutarni a dozor¢i organy sdruzeni jsou k 31.12.2024:

Piedstavenstvo:

Predseda: RNDr. Karel Taft, MBA

Mistopiedseda: doc. JUDr. PhDr. Marek Anto§, Ph.D., LL.M.

Clenové: Ing. Ilona Filipkova, Ing. Tomas Kosnar, Ing. Martin Kukacka

Dozor¢i rada:
Predseda: Mgr. Jan Redl

Clenové: Ing. Jan Gruntorad, CSc., Mgr. Vlastimil Pecinka

Organizaéni struktura spoleénosti

Sdruzeni ma definovanou organiza¢ni strukturu — nejvy$sim organem sdruZeni je valna hromada, tvofena viemi &leny
sdruzeni, ktefi jsou rozdéleni do tii komor. Nasleduje kolegium, které je slozeno ze ¢lent, fyzickych osob, volenych
jednotlivymi komorami valné hromady. Statutarnim organem sdruZeni je pfedstavenstvo, kontrolnim organem dozor¢i
rada. Pisobnost jednotlivych organt je definovana stanovami sdruzeni.



CZNIC, z. s. p. o.

Utetni obdobi od 01.01.2024 do 31.12.2024
(v tisicich K¢)

2 ZAKLADNi VYCHODISKA PRO VYPRACOVANI UCETNi ZAVERKY

Prilozena ucetni zavérka byla ptipravena v souladu se zakonem ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozd&jsich predpist
(dale jen ,,zakona o ucetnictvi®) a provadéci vyhlaskou ¢. 500/2002 Sb., kterou se provadéji néktera ustanoveni zakona ¢.
563/1991 Sb., o G¢etnictvi, ve znéni pozd&jsich predpisi, pro uéetni jednotky, které jsou podnikateli G¢tujicimi v soustavé
podvojného ucetnictvi, ve znéni pozdgjsich piedpisi, ve znéni platném pro rok 2024 (déle jen ,,provadéci vyhlaska
k zakonu o ucetnictvi®).

3 OBECNE UCETNI ZASADY A POUZITE UCETNI METODY
a) Zasady vedeni acetnictvi

Ugetnictvi je vedeno v souladu s u&etnimi predpisy platnymi v Ceské republice.
Castky v U&etni zavéree a v piiloze jsou zaokrouhleny na tisice Geskych korun, neni-li uvedeno jinak.

b) Dlouhodoby nehmotny majetek

Nakoupeny dlouhodoby nehmotny majetek je ocefiovan v pofizovacich cenach, které zahrnuji cenu pofizeni a viechny
naklady s pofizenim souvisejici.

Ugetni odpisy dlouhodobého nehmotného majetku jsou vypocteny na zékladé pofizovaci ceny a predpokladané doby
ekonomické pouzitelnosti piislusného majetku. Ucetni odpisy jsou kalkulovany ve shodé s odpisy stanovenymi zakonem
o danich z piijmu.

c) Dlouhodoby hmotny majetek

Nakoupeny dlouhodoby hmotny majetek je ocefiovan v pofizovacich cenach, které zahrnuji cenu pofizeni a veskeré
néklady s pofizenim souvisejici. Dlouhodoby hmotny majetek vytvoreny vlastni ¢innosti se ocenuje vlastnimi naklady.
Ucetni odpisy jsou kalkulovany ve shodé s odpisy stanovenymi zakonem o danich z pifjmu.

Naklady na opravy a udrzbu dlouhodobého hmotného majetku se Gi¢tuji pfimo do nakladi. Rezerva je tvofena na vyznamné
opravy, které bude podle odhadu vedeni tieba provést v budoucich tcetnich obdobich. Technické zhodnoceni kazdého
jednotlivého dlouhodobého hmotného majetku piesahujici 80 tis. K& za Géetni obdobi je aktivovano.

Dlouhodoby hmotny majetek, jehoz doba pouzitelnosti je deli nez jeden rok a pofizovaci cena nepievysuje 80 tis. K& za
polozku, je uctovan do nakladi pii jeho pofizeni.

d) Dlouhodoby finanéni majetek

Dlouhodoby finanéni majetek je pfi nabyti ocenén v pofizovacich cenach. Soucasti potizovaci ceny jsou piimé néklady
s pofizenim souvisejici (napf. poplatky a provize makléfim a burzam).

e) Kratkodoby finanéni majetek

Kratkodoby finanéni majetek tvofi cenné papiry k obchodovani, dluzné cenné papiry se splatnosti do 1 roku drzené do
splatnosti, vlastni akcie, vlastni dluhopisy. Kratkodoby finan¢ni majetek je ocenén pofizovaci cenou. K rozvahovému dni
sdruzeni ptecefiuje kratkodoby finanéni majetek realnou hodnotou. Toto pfecenéni je v daném ucetnim obdobi zachyceno
ve vynosech, resp. nakladech souvisejicich s kratkodobym finanénim majetkem.

CZNIC, z. s. p. o.

Utetni obdobi od 01.01.2024 do 31.12.2024
(v tisicich K¢)

f) Zasoby

Nakupované zasoby jsou ocenény pofizovacimi cenami s pouzitim metody vazeného aritmetického priiméru. Pofizovaci
cena zasob zahrnuje naklady na jejich pofizeni véetné nakladi s pofizenim souvisejicich (naklady na prepravu, clo, provize
atd.).

Vyrobky a nedokonéend vyroba se oceiuji kalkulovanymi vlastnimi néklady. Vlastni naklady zahrnuji pfimé naklady
vynaloZené na vyrobu, popf. i pfifaditelné nepfimé naklady, které se vztahuji k vyrobg&. Nepfimé naklady se pfifazuji na
jednotky ks.

Opravna polozka k pomalu obratkovym a zastaralym zasobam ¢i jinak doCasné znehodnocenym zisobam je tvofena na
zakladé analyzy obratkovosti zasob a na zakladé individualniho posouzeni hodnoty zésob.

g) Pohledavky a zavazky

Pohledavky se ocefiuji pfi svém vzniku jmenovitou hodnotou. Ocenéni pochybnych pohledavek se snizuje pomoci
opravnych polozek na vrub nakladii na jejich realiza¢ni hodnotu, a to na zakladé individualniho posouzeni jednotlivych
dluznikid a v&kové struktury pohledavek.

Dohadné ¢ty aktivni se ocefuji na zakladé odbornych odhadii a propo¢ti.

Pohledavky i dohadné cty aktivni se rozdéluji na kratkodobé (doba splatnosti do 12 mésicti véetné) a dlouhodobé
(splatnost nad 12 mésici), s tim, Ze kratkodobé jsou splatné do jednoho roku od rozvahového dne.

h) Penize a penézni ekvivalenty

Penézni prostiedky (hotovost, bankovni ucty, ceniny) jsou ocenény ve jmenovité hodnoté.

i) Vlastni kapital

Ostatni kapitalové fondy jsou tvofeny z rozhodnuti valné hromady, a to ze zisku sdruzeni.

j) Uétovani vynosi a nakladu

Vynosy a naklady jsou ¢asové rozliSeny, tj. jsou zafazeny do toho ucetniho obdobi, do kterého vécné i ¢asové piislusi.
V souladu s principem opatrnosti sdruZeni G¢tuje na vrub nakladi tvorbu rezerv a opravnych poloZek na kryti rizik, ztrat
a znehodnocent, ktera jsou ke dni sestaveni Gi¢etni zavérky znama.

k) Pfepocet cizi mény

Majetek a zavazky v cizi méné jsou piepocitavany na ¢eskou ménu v kurzu platném ke dni uskuteénéni pfislusné ucetni
operace, vyhlageném k tomuto datu Ceskou narodni bankou (,CNB“). A dale pak kurzem, skute¢n& pouzitym bankou pro
konkrétni transakci (napf. v pfipadé pokladnich transakei ¢i pfevodu penéz mezi bankovnimi Géty).

Veskera penézni aktiva a pasiva, pohledavky a zavazky vedené v cizich ménach byly pfepoéteny v ramci ro¢ni uéetni

zévérky kurzem zvefejnénym CNB k rozvahovému dni. Veskeré realizované a nerealizované kursové zisky a ztraty jsou
vykazany ve vykazu zisku a ztrat.
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1) Daii z pFijmu

Daii z pfijmu ve vykazu zisku a ztraty za dané obdobi se sklada ze splatné dané a ze zmény stavu v odloZené dani.
Splatnou dai z pfijmu ucetni jednotka vypocetla s pouzitim platné dafiové sazby z hospodatského vysledku, upraveného
o stalé a pfechodné rozdily.

OdloZzena dan zohlediiuje vSechny docasné rozdily mezi zistatkovou hodnotou aktiva nebo pasiva v rozvaze
a jejich danovou hodnotou. Uplatiuje se zde sazba dang z ptijmi pravnickych osob platna pro uéetni obdobi, ve kterém
se oCekava realizace odlozené dané. Odlozena danova pohledavka je zau¢tovana, pokud je pravdépodobné, Ze bude mozné
ji dafové uplatnit v nasledujicich Gi¢etnich obdobich.

m) Dotace

Dotace je zauc¢tovana v okamziku jejiho pfijeti ¢i nezpochybnitelného naroku na piijeti. Dotace pfijata na Ghradu naklada
se uctuje do provoznich nebo financnich vynost. Dotace piijata na pofizeni dlouhodobého majetku véetné technického
zhodnoceni a na thradu troki zahrnutych do pofizovaci ceny majetku sniZuje pofizovaci cenu nebo vlastni néklady na
pofizeni.

Dotacni programy jsou sledovany v oddélené evidenci prostiednictvim tcetniho softwaru tak, aby spliiovaly pozadavky
jednotlivych poskytovatelti dotaci.

n) Zmény zpusobii ocefiovani, srovnatelnost iidaji z minulého a béZného obdobi

Ve srovnani s minulym G&etnim obdobim nedoslo k Zadnym podstatnym zménam zpisobl ocetiovani, odpisovani a
uctovani.

CZNIC, z.s. p. 0.

Ucetni obdobi od 01.01.2024 do 31.12.2024
(v tisicich K¢)

4 DLOUHODOBY NEHMOTNY, HMOTNY A FINANCNi MAJETEK
a) Piehled dlouhodobého majetku

Prehled o stavu dlouhodobého nehmotného, hmotného a finan¢niho majetku v letech 2023 a 2024 v pofizovacich cenach:

Prodeje, Stavk

Stav k . - Opravné  Uéetni

31122023 OdPisY 'i';vr;dj‘:nel 3 ";i'm psloiky hodnota
Ij:il;mutné vysledky vyzkumu a vy- 0 0 0 0 0 0
Software 7124 0 0 7124 0 0
Ocenitelna prava 10 708 95 0 10 803 0 53
Goodwill (+/-) 0 0 0 0 0 0
Nlontn dshodi I
Jiny dlouhodoby nehmotny majetek 0 0 0 0 0 0
Poskytnuté zalohy na DNM 0 0 0 1] 0 0
Pozemky 0 0 0 0 0 5027
Stavby 29 661 4905 -2952 31614 0 49888
Samostatné movité véci 104 079 8614 -4310 108 383 0 14278
Jiny dlouhodoby hmotny majetek 0 0 0 0 0 0
E:}i:tléﬁnceny dlouhodoby hmotny 0 0 0 0 0 278
Poskytnuté zalohy na DHM 0 0 0 0 0 0
j(;::;::llovacn rozdil k nabytému ma- 0 0 0 0 0 0
Celkem 2024 151572 13 614 -7262 157924 0 69 524
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Stav k Pri- Vyra- Stav k
31.12.2023 ristky  zeni  31.12.2024

Nehmotné vysledky vyzkumu a vyvoje 0 0 0 0
Software 7124 0 0 7124
Ocenitelna prava 10 857 0 0 10 857
Goodwill (+/-) 0 0 0 0
Jiny dlouhodoby nehmotny majetek 0 0 0 0
Nedokoné¢eny dlouhodoby nehmotny majetek 0 0 0 0
Poskytnuté zalohy na dlouhodoby nehmotny

majetek 0 0 0 0
Pozemky 5027 0 0 5027
Stavby 84 454 0 -2952 81502
Samostatné movité véci 118 584 8387 -4310 122 661
Jiny dlouhodoby hmotny majetek 0 0 0 0
Nedokoné&eny dlouhodoby hmotny majetek 1260 7405 -8387 278
Poskytnuté zalohy na dlouhodoby hmotny ma-

jetek 0 0 0 0
Ocenovaci rozdil k nabytému majetku 0 0 0 0
Celkem 2024 227306 15792 -15649 227449

Ugetni jednotka nevykazuje 7adny dlouhodoby financni majetek

Pi‘ehled o stavu opravnych poloZek a opravek:

5 ZAisoBy
K 31.12.2023 K 31.12.2024
Material 34334 13911
Nedokong&ena vyroba a polotovary 0 0
Vyrobky 988 994
ZboZi 9094 6487
Poskytnuté zalohy na zasoby 0 0
Celkem (Brutto) 44 416 21392
Opravné poloZka k zsobam 3853 3853
Celkem (Netto) 40 563 17 539

Opravna polozka byla stanovena na zakladé posouzeni hodnoty zasob a je diisledkem zastarani vybraného materialu pro
vyrobu.
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6 POHLEDAVKY

K 31.12.2023 K 31.12.2024

Kratkodobé pohledavky 15 840 45104
Dlouhodobé pohledavky 3448 3117
Celkem 19 288 48 221

Ugetni jednotka nevytvaii opravné polozky k pohledavkam, protoze neeviduje Zadné pohledavky po splatnosti.

7 KRATKODOBY FINANCNI MAJETEK
Kratkodoby finanéni majetek tvoti cenné papiry k obchodovani , drzené za i¢elem provadéni operaci na finan¢nim trhu.
Sprava cennych papirti je zajistovana kvalifikovanymi spravci, specializovanymi investi¢nimi spole¢nostmi. Cenné papiry

jsou ke konci uéetniho obdobi pfecenény na realnou trzni hodnotu.
Finanéni majetek rovnéZ zahrnuje hotovost a finan¢ni prostfedky na bankovnich Gétech.

8 CASOVE ROZLISENI AKTIV

Naklady piistich obdobi zahrnuji sluzby hrazené pfedem, které jsou Giétovany do vynost obdobi, do kterého vécné a Casové
pfislusi. Jedna se pfedev§im o piedplacené servisni zaruky a pojistné, ¢lenské piispévky a najemné placené predem.

9 VLASTNI KAPITAL

V roce 2024 ve vlastnim kapitalu neprob&hla zadna zména.

10 REZERVY

Jednotlivé rezervy se v roce 2024 vyvijely nasledovng:

Zistatek Netto zména Zustatek

k 31.12.2023  vroce 2024 k 31.12.2024

Na diichody a podobné zavazky 0 0 0
Na dan z piijmu 0 0 0
Podle zvlastnich pravnich predpist 0 0 0
Ostatni 20343 -4 781 15562
Celkem 20 343 -4 781 15 562

Ostatni rezervy zahrnuji naklady na nevyplacenou dovolenou a benefity, odmény pro management a statutarni
organy a planované mezinarodni konference.
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11 ZAvazky

K 31.12.2023 K 31.12.2024

Kréatkodobé zavazky 64 724 74318
Dlouhodobé zavazky 7019 8873
Ostatni 0 0
Celkem 71743 83 191

Prehled o zavazcich vii¢i organiim statni spravy:

K 31.12.2023 K 31.12.2024

Socialni zabezpedeni 7 409 7315
Zdravotni pojisténi 3466 3360
Datiové nedoplatky 17 666 17 954
Celkem 28 541 28 629

Jedna se o zavazky vyplyvajici z dan¢ ze zavislé ¢innosti a DPH za obdobi 12/2024 a vyplyvajici z dotaci.

12 CASOVE ROZLISEN PASIV

Vynosy pfistich obdobi zahrnuji sluzby hrazené pfedem, které jsou uctovany do vynosti obdobi, do kterého vécné a asové
piislusi. Jedna se pfedevsim o registrace doménovych jmen.

13 DERIVATY

V ramci spravy finanéniho portfolia jsou ve velmi omezené mife vyuzivany ménové swapy. Jedna se o kratkodobé
terminované operace realizované za uéelem zajisténi kurzového rizika pro cenné papiry denominované v zahraniénich
ménach (EUR, USD) K rozvahovému dni se finan¢ni derivaty preceiiuji na reilnou hodnotu a zmény realnych hodnot se
uctuji do finanénich nakladi, respektive vynosi.

CZNIC, z.s. p. o.

Utetni obdobi od 01.01.2024 do 31.12.2024
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14 VyNosy

Vynosy se &leni nasledovné:

2023 2024
Trzby za prodej zbozi 48 156 52374
Trzby za prodej vlastnich vyrobki 706 1163
Trzby za prodej sluzeb 230577 236 808
Zména stavu vnitropodnikovych zasob vlastni vyroby 0 0
Trzby za prodej vlastniho majetku a materialu 623 117
Ostatni provozni vynosy 6426 6723
Vynosové Groky 11 864 12 086
Financ¢ni vynosy 120 978 67961
Celkem 419 330 377232
15 OsoBNi NAKLADY

2023 2024
Celkovy pocet zaméstnanci 134 145
Pocet ¢lent fidicich a kontrolnich organt 8 8
Mzdové néklady 124 192 132 134
Socialni a zdravotni pojisténi 40 481 43128
Ostatni socialni naklady 2980 3425
Celkem osobni niklady 167 653 178 687

V roce 2023 a 2024 neobdrzeli ¢lenové fidicich, kontrolnich a spravnich organt zadné zélohy, zavdavky, zapujcky, avéry,
pfiznané zaruky ani jiné vyhody. Mimo stanovenych odmén neobdrzeli ¢lenové statutarnich organti Zadna jina plnéni.

Mimoiadné odmeény ¢len. statutarnich organt 2351 2603
16 MIMORADNE NAKLADY A VYNOSY
Spoleénost v aéetnim obdobi neeviduje Zddné mimotadné naklady a vynosy.
17 DAX z PRIIMU
Datiovy néklad v jednotlivych obdobich zahrnuje:
2023 2024
Splatna dan 8900 7151
Odlozena dan - pohledavka -853 905
Celkem 8 047 8 056
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18 VYDAJE NA VYVOJ

Na vyvoj bylo v roce 2024 vynalozeno celkem 10.891 tis. K¢, cela ¢astka byla zau¢tovana do nakladii. Sdruzeni uplatiiuje
v roce 2024 odgitatelnou polozku pro vyzkum a vyvoj dle §34 odst. 4 v celkové vysi 10.891 tis. K¢&.

19 VYZNAMNE POLOZKY VYKAZU ZISKU A ZTRATY

Odména statutarnimu auditorovi za audit ro¢ni G¢etni zavérky ¢ini 90.000 K&. Odména daiiovému poradci za zpracovani
DPPO pro rok 2024 ¢ini 65.000 K¢.

Polozka sluzby pfedstavuje nédklady na marketing, prondjem datovych center a kancelafi, cestovni naklady, poradenské
sluzby a jiné rezijni sluzby.

Ostatni provozni vynosy tvoii zejména pfijaté dotace z grantovych projektii v celkové vysi 6 146 tis. K¢.

Ostatni finanéni vynosy tvoii vynosy z prodeje cennych papirti. Déle pak dividendy, pfijaté kupony z dluhopisii a pripsané
uroky z terminovanych a spoficich uéti, pfijaté dary a kurzové zisky.

Ostatni finan¢ni néklady tvoii pfedevsim naklady na nakup cennych papirii a kurzové ztraty.

20 PREDPOKLAD NEPRETRZITEHO TRVANI SPOLECNOSTI

Sdruzeni vykazuje k 31.12.2024 kladny vlastni kapital. Vzhledem ke kladnému vlastnimu kapitalu neni pochybnost o
predpokladu nepfetrzitého trvani sdruzeni v budoucnu.

Ugetni zavérka k 31. prosinci 2024 byla sestavena za predpokladu nepretrZitého trvani sdruzeni. Pfilozena Getni zavérka
tudiZ neobsahuje zadné upravy, které by mohly z této nejistoty vyplyvat.

21 UDALOSTI PO DATU UCETNi ZAVERKY

Mezi rozvahovym dnem a vyhotovenim této ro¢ni ucetni zavérky nedoslo k Zadnym udalostem, které by mély vyznamny
dopad na ucetni zavérku k 31. 12. 2024.

Sestaveno dne 28. 5. 2025

Statutarni organ Zpracoval(a)
RNDr. Karel Taft, MBA Iveta Merhoutova
Predseda predstavenstva CLA Advisory, s.r.o.
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ICO: 67985726
DIC: CZ67985726
Tel.: +420 222 745 111

WWW.Nic.cz

Sdruzeni je zapsano ve spolkovém rejstiiku vedeném

u Méstského soudu v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzita zakaznicka podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

E-mail: podpora@nic.cz
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